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Wstep

W ramach kilku programow prawnych Helsinskiej Fundacji Praw
Cztowieka zostalismy skonfrontowani z nowym zagadnieniem tzw.
demaskatorow czy tez sygnalistow. To osoby, ktore w interesie
ogdlnym ujawniajg znane im nieprawidtowosci majgce publiczne
znaczenie w dziataniach instytucji wtadzy lub innych podmiotow.
Jednoczesnie postepowanie sygnalistdow naraza ich na zarzut zta-
mania roznych regut: prawa pracy (bo postepujg ,nielojalnie” wo-
bec przetozonych i zatrudniajgcego ich podmiotu), kodeksdw za-
wodowych (jesli te nakazujg rozstrzyganie zarzutow za pomoca
korporacyjnych procedur” i zabraniajg ,wynoszenia” sprawy poza
witasne srodowisko), chronigcych informacje poufne i tajemnice
(gdy dochodzi do ich ujawnienia) czy dobre imie i czesc¢ jednos-
tki (gdy ujawniane informacje negatywnie wptywajg na wizerunek
pewnej osoby).

Sady oraz inne organy stosujgce prawo muszg znalez¢ nalezyta
rownowage miedzy publicznymi racjami, ktére powodujg podje-
cie dziatan przez sygnalistow, a przepisami chronigcymi poszcze-
gdlne interesy zbiorowe oraz indywidualne. Nawet jesli ujawnianie
nieprawidtowosci, a tym bardziej naduzyd, stuzy ogdlnemu dobru,
sygnaliscie nie zawsze wolno od razu zwroci¢ sie do opinii pub-
licznej. Rowniez on dziata w ramach pewnego rygoru prawnego
i musi stopniowac swoje postepowanie. Z drugiej strony koncen-
trowanie sie przez sady na przepisach prawa i egzekwowanie ich
automatycznie przeciwko sygnaliscie pomija¢ bedzie obywatelski
sens podjetych dziatan.

Do sygnalistow znajdzie zastosowanie pojecie ,publicznego kon-
trolera” (public watchdog). Ale dotychczas ta konstrukcja byta
uzywana przez krajowe i miedzynarodowe sady oraz organy do
okreslania dziennikarzy (medidow) i organizacji pozarzgadowych.
Powstaje wiec pytanie, jak stworzone w takim kontekscie reguty
mozna ,przeniesc¢” na sygnalistow. Czasami da sie to zrobic, innym
razem bedzie to niemozliwe. Zasadniczo jednak bedziemy musieli
stworzyc¢ nowe reguty dostosowane do specyfiki sygnalistow.

Niniejsze opracowanie ma charakter praktycznego przewodnika.
Pokazuje, jakie narzedzia prawnicze juz mamy i co jeszcze nale-
zy zrobi¢. W rozdziale | szkicujemy zjawisko sygnalistow i rekon-
struujemy reguty prawne - krajowe i miedzynarodowe - ktore majg
do nich zastosowanie. Wskazujemy pomocne orzecznictwo, w tym
Europejskiego Trybunatu Praw Cztowieka, ktory nie tylko miat juz
okazje wypowiedziec sie o sytuacji prawnej sygnalistow, ale ponad-
to uczynit to w sposdb doniosty, bo jako Wielka Izba - najwiekszy



sktad orzekajgcy. Identyfikujemy, jakie argumenty prawne ma do
swojej dyspozycji sygnalista w poszczegodlnych postepowaniach.
Rozdziat Il to prezentacja regulacji oraz standarddw prawnych
dotyczacych ochrony tajemnicy dziennikarskiej. Najmocniejszej
ochronie podlega tozsamos¢ informatora przekazujgcego dzienni-
karzom informacje majgce publiczne znaczenie. Mozliwos¢ zwol-
nienia dziennikarza z tego aspektu tajemnicy zawodowej istnieje
tylko w przypadku sScigania przez instytucje panstwa sprawcow
najpowazniejszych przestepstw. W pozostatych sytuacjach do
zwolnienia moze dojs¢ wtedy, jesli wymaga tego wazny interes wy-
miaru sprawiedliwosci i okolicznosci objetej tajemnica dziennikar-
ska nie mozna ustali¢ w inny sposob. Co jednoczesnie wazne, gwa-
rancje przystugujgce dziennikarzowi nie sg tylko jego zawodowym
przywilejem, ale i obowigzkiem prawnym. Nie moze wiec dojs¢ do
,samozwolnienia” sie przez dziennikarza z zachowania tajemnicy.
Zamykajacy Przewodnik rozdziat Ill dotyczy nowego zjawiska ,in-
wigilacji elektronicznej”, a wiec uzyskiwania przez instytucje pan-
stwa dostepu do tresci wiadomosci oraz rejestrow potgczers do-
konywanych przez jednostke. Regulacje dotyczace tego obszaru
dopiero powstajg, a te, ktoére istnieja, okazuja sie niewystarczajace,
czego ilustracjg jest powstanie programow masowej kontroli komu-
nikacji telefonicznej oraz internetowej. Przedstawiamy ochronne
standardy prawne obowigzujace w tym obszarze, ktdre powstajg
W nastepstwie orzecznictwa konstytucyjnego i konwencyjnego.
Wskazujemy ponadto, w jaki sposdb mozna samemu zabezpieczyd
sie przed inwigilacjg elektroniczna.

Zapraszamy do lektury.

Prof. dr hab. Ireneusz C. Kaminski
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Wprowadzenie

Osoby planujgce w dobrej wierze ujawnic¢ wazne dla opinii publicz-
nej informacje o nieprawidtowosciach lub korupcji, a wiec tzw. syg-
nalisci, nazywani takze demaskatorami, nie mogg liczy¢ na specjal-
Nng ochrone prawna, poniewaz taka w polskim systemie prawnym
nie istnieje. Pozbawieni sg zatem swego rodzaju tarczy, mogace]
chronic¢ ich przed atakami ze strony podmiotu, ktorego dotyczyty
ujawnione informacje. Takie ataki sg czestym nastepstwem ujaw-
nienia nieprawidtowosci i moga przybrac m.in. postac¢ postepowan
sadowych.

Celem tego rozdziatu Przewodnika jest opisanie, jakie dziatania
prawne mogg spotkac sygnaliste w odwecie za ujawnienie przez
niego informacji. Przyblizone zostang rowniez zasadnicze sposoby
obrony przed tymi dziataniami oraz argumenty, po ktore sygnalista
moze siegnac dla ochrony swoich praw. W rozdziale tym w szczegodl-
nosci zdefiniowane zostanie pojecie sygnalisty, wyjasnione zostang
powody, dla ktérych warto chronic sygnalistow, ale takze wskazane
zostana granice swobody wypowiedzi sygnalistow.

Nalezy w tym miejscu podkreslic, ze rozdziat ten, podobnie jak i caty
Przewodnik, nie stanowi zachety dla przyjmowania roli sygnalisty.
Decyzja o zasygnalizowaniu nieprawidtowosci moze bowiem, obok
zaktadanej poprawy sytuacji, wigzac sie z szeregiem negatywnych
skutkdw w pracy, a takze w zyciu prywatnym. Powinna byc¢ zatem
dobrze przemyslana, a lektura tego rozdziatu pozwoli - mamy na-
dzieje - lepiej oceni¢ zwigzane z nig ryzyko.

1. Kim sa sygnalisci?

Sygnalista, okreslany zamiennie demaskatorem, donosicielem
w dobrej wierze, ujawniaczem - to polskie ttumaczenia angielskie-
go terminu whistleblower: w dostownym ttumaczeniu oznacza 0so-
be dmuchajgcg w gwizdek. Co do zasady okreslenia tego uzywa
sie w stosunku do osoby, ktdora ujawnia informacje na temat kwe-
stii zagrazajacych interesowi publicznemu w kontekscie stosunkow
pracowniczych, zarowno w sektorze prywatnym, jak i publicznym!?.
Sygnalista nie zawsze jednak musi by¢ pracownikiem. Informacje
o nieprawidtowosciach czy korupcji moze uzyskac, bedgc zwigza-
Nnym z danym miejscem w inny sposob, np. bedac zatrudnionym na
umowie cywilnoprawnej bgdz swiadczac ustugi na rzecz jakiegos
podmiotu czy bedac zotnierzem lub agentem stuzb specjalnych.
Kluczowymi elementami odrozniajgcymi sygnalistow od zwyktych

' Tak definiuje sie to pojecie w Rekomendacji Komitetu Ministréw Rady Europy CM/
Rec (2014)7 dotyczacej ochrony sygnalistow z 30 kwietnia 2014 r.
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donosicieli jest z jednej strony dziatanie w dobrej wierze, a nie np.
w ramach zemsty, czy dla korzysci finansowej, z drugiej zas to, ze
podejmowane przez nich dziatania sg dokonywane w interesie
publicznym.

@ Lekarz - sygnalista w interesie pacjentéw

Jednym z najbardziej znanych polskich sygnalistow jest

\ Tadeusz Pasierbinski, lekarz ginekolog, ktoéry dziatajac w in-
teresie publicznym i w dobrej wierze, jako szef regionalnej
izby lekarskiej oraz radny powiatowy, ujawnit informacje
0 z gory przesgdzonym konkursie na ordynatora oddziatu
ginekologicznego jednego ze S$laskich szpitali. Wybrany
w wyniku ,ustawionego” konkursu ordynator miat realizo-
wac zadanie wojewoddzkiego konsultanta ds. ginekologii,
polegajgce na otwarciu w szpitalu oddziatu ginekologiczno-
-onkologicznego pomimo nieprzystosowania szpitala do
wykonywania tego typu zabiegow leczniczych. Motywo-
wany troskg o dobro pacjentek T. Pasierbinski przekazat
swojg wiedze bezposrednio wtadzom szpitala, witasciwej
Izbie Lekarskiej oraz na sesji Rady Powiatu. Pomimo ujaw-
nienia tych informacji konkurs sie odbyt i doszto do zatrud-
nienia w szpitalu nowego ordynatora. W efekcie zaniedban
nowego ordynatora na oddziale doszto do kilku kompli-
kacji zdrowotnych i zgondw, o czym sygnalista ponownie
poinformowat wtasciwe wtadze, co tym razem skutkowato
zwolnieniem ordynatora.

Mimo to za swoje dziatania sygnalista zostat m.in. ukarany
dyscyplinarnie (najpierw otrzymat upomnienie, a pdzniej
zostat zwolniony z pracy) oraz oskarzony o zniestawienie
W procesie przed sadem. Po wieloletniej batalii sgdowej uda-
to mu sie wygrac¢ wszystkie sprawy. Sad przywrdcit go do
pracy w przychodni, w ktérej pracowat przed zwolnieniem?.

2. Dlaczego warto chroni¢ sygnalistow?

Rezolucja Zgromadzenia Parlamentarnego Rady Europy w sprawie
ochrony demaskatorow wskazuje, ze ochrona sygnalistow stanowi
narzedzie do usprawnienia mechanizmow kontrolnych i walki
Z niegospodarnoscig oraz korupcjg zarowno w sektorze publicznym,
jak i prywatnym?. Sygnalisci dziatajacy w instytucjach publicznych

2 Wyroki: Sadu Rejonowego w Mikotowie z dnia 9 grudnia 2004 r,, sygn. akt IV P 763/04;
Sadu Okregowego w Katowicach z dnia 12 lipca 2005 r,, sygn. akt IX Pa 245/05.

5 Rezolucja Zgromadzenia Parlamentarnego Rady Europy w sprawie ochrony de-
maskatorow (dalej: ZPRE) nr 1729 z 29 kwietnia 2010 r.
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to takze wazny element mechanizmu demokratycznej kontroli pan-
stwa wykonywanej przez spoteczenstwo. Gdyby nie dziatalnosc¢
amerykanskiego sygnalisty Edwarda Snowdena pewnie do dzis nie
wiedzielibysmy o programach niezwykle szerokiej masowej inwigi-
lacji sSrodkdw komunikacji obywateli przez stuzby specjalne USA
i innych panstw.

@ Sygnalista ujawnia szkodliwosé¢ palenia tytoniu

Dziatania sygnalisty mogg mie¢ powazne skutki, czego

\ dobrym przyktadem sg efekty ujawnienia informacji przez
Jeffreya Wiganda, amerykanskiego naukowca pracujgcego
dla przemystu tytoniowego. Wigand ujawnit szkodliwos¢
tytoniu zawartego w papierosach. Ujawnione przez niego
informacje stanowity podstawe procesdéw o milionowe od-
szkodowania. Historia ta zostata zekranizowana w filmie
Michaela Manna /nsider (Informator).

Warto uswiadomic¢ sobie, ze dla firm i instytucji ochrona sygnali-
stéw to przede wszystkim korzysci, a nie koszty. Doskonale wiedzg
o tym przedsiebiorstwa miedzynarodowe, ktdre inwestujg w we-
whnetrzne procedury umozliwiajagce funkcjonowanie sygnalistom.
Uzyskanie informacji o potencjalnych nieprawidtowosciach od
cztowieka znajdujgcego sie wewnatrz danej organizacji pozwala na
zapobiegniecie negatywnym i czesto bardzo kosztownym skutkom
takich informacji, gdy zostang ujawnione na zewnatrz.

@ Nieuczciwy bankier

Jeden z oddziatow banku X od kazdego posiadacza kon-

\ ta pobiera bezprawnie 10 groszy miesiecznie, ktore trafiajg
do kieszeni dyrektora tego oddziatu. Posiadacze kont
w wiekszosci nie majg o tym pojecia. Jeden z szeregowych
pracownikdw banku, korzystajgc z wewnetrznych kanatow
sygnalizowania nieprawidtowosci, informuje o tym centra-
le banku, ktdra podejmuje dziatania naprawcze i zwraca
pienigdze posiadaczom kont, dodatkowo wynagradza-
jac za nadszarpniecie zaufania. Dzieki temu bank zostat
ochroniony przed pdzniejszym skandalem i utratg zaufania
klientow.

Przekonanie o korzysciach ptyngcych z ochrony sygnalistow zy-
skuje na znaczeniu takze w sektorze publicznym, o czym swiadczg
np. pomysty wprowadzania programow nagradzania informatordow
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wspomagajacych wykrywanie karteli, a wiec zagrazajgcych uczci-

wej konkurencji®.

prawnej sygnalistom, to jednak naktada na kazdego pewne
obowigzki sygnalizacyjne. W tym miejscu warto wskazac
dwa najwazniejsze. Pierwszy to spoteczny obowigzek poin-
formowania organdw scigania o podejrzeniu popetnienia
przestepstwa wynikajacy z art. 304 § 1 Kodeksu postepowania
karnego. Drugi to obowigzek pracownika dbania o dobro
zaktadu pracy, z ktdrego ma wynikac¢ obowigzek sygnali-
zowania dostrzeganych nieprawidtowosci w funkcjonowa-
niu zaktadu pracy (art. 100 & 2 pkt 4 Kodeksu Pracy)®.

@ Cho¢ prawo polskie nie zapewnia specjalnej ochrony

3. Kiedy nalezy chronic¢ sygnalistow wedtug
Europejskiego Trybunatu Praw Cztowieka?

Pomimo braku specjalnej ochrony prawnej dla wyznaczenia stan-
dardu ochrony sygnalistow w Polsce szczegdlne znaczenie ma
orzecznictwo Europejskiego Trybunatu Praw Cztowieka (dalej:
ETPC, Trybunat). Trybunat Strasburski ustalit kryteria, ktéore po-
zwalajg dokonac oceny, czy dang osobe mozna uznac za sygnali-
ste®. Jesli dana osoba spetni te kryteria, zdaniem ETPC nie powinna
ona ponies¢ negatywnych konsekwencji swoich dziatan. Kryteria
te sg nastepujgce:

1. Dostep do innego skutecznego srodka umozliwiajagcego wtas-
ciwg reakcje na naruszenie, ktére miato by¢ ujawnione

Jak twierdzi ETPC, sygnalista, aby skorzystac¢ z ochrony, powinien
w pierwszej kolejnosci przekazac¢ informacje o nieprawidtowos-
ciach przetozonemu lub innej wtasciwej wtadzy badz organowi. Je-
zeli taka sygnalizacja bytaby ,w oczywisty sposdb niepraktyczna”
(ang. clearly impracticable), to informacja moze zostac ostatecznie
ujawniona opinii publicznej. Cytowana wyzej rezolucja ZPRE, do
ktorej odwotuje sie czesto ETPC, stwierdza, ze z zewnetrznej drogi

4J. Polanski, Programy nagradzania informatorow w prawie panstw europejskich,
LInternetowy Kwartalnik Antymonopolowy i Regulacyjny” 2014, nr 9 (3), s. 10-33.

M. Wujczyk, Podstawy whistleblowingu w polskim prawie pracy, ,Przeglad Sgado-
wy” 2014, nr 6, s. 114-122.

6 Kryteria te wynikajg z fundamentalnego orzeczenia ETPC z dnia 12 lutego 2008 r.
(Wielka Izba) w sprawie Guja p. Motdawii, skarga nr 14277/04, ktore nastepnie zo-
staty powtdrzone w wyroku ETPC z 21 lipca 2011 r. w sprawie Heinisch p. Niemcom,
skarga nr 28274/08. Omdwienie | rozwazania na temat wyroku w sprawie Guja:
I.C. Kaminski, Ograniczenia swobody wypowiedzi dopuszczalne w Europejskie/
Konwencji Praw Cztowieka. Analiza krytyczna, Warszawa 2010, s. 240-243.
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informowania o nieprawidtowosciach mozna skorzysta¢, gdy nie
istnieje wewnetrzna droga alarmowa, nie funkcjonuje ona prawidto-
wo albo jesli nieracjonalne bytoby oczekiwad, ze droga wewnetrz-
na bedzie dziata¢ wtasciwie, biorgc pod uwage nature ujawnionego
problemu.

@ Procedura ,,oczywiscie niepraktyczna”

\ Duze przedsiebiorstwo wprowadzito procedure informo-

wania o nieprawidtowosciach. Procedura ta polegata na
odczytywaniu zgtaszanych zarzutdow publicznie na zebra-
niu pracownikow. Pozostali pracownicy, na podstawie tre-
Sci i stylistyki, ze zgtoszenia mogli tatwo wywnioskowac,
kto jest jego autorem. Dodatkowo stawiane zarzuty nie
byty nalezycie wyjasniane. Taka procedura mogtaby zo-
sta¢ uznana za ,oczywiscie niepraktyczng”.

W praktyce informacje o nieprawidtowosciach powinny w pierw-
szej kolejnosci trafia¢ do wtadz podmiotu, ktdorego nieprawidtowo-
Sci dotyczg. W tym celu nalezy skorzystaé¢ z wewnetrznych pro-
cedur informowania o nieprawidtowosciach (jezeli takowe istnieja).
Jezeli nieprawidtowosci dotyczg szeroko rozumianej sfery prawa
pracy, w dalszej kolejnosci mozna zwrdcic¢ sie do Panstwowej In-
spekcji Pracy, ktora gwarantuje anonimowos¢ autorowi zgtoszenia.
W sytuacji zas, gdy dostrzezone braki dotyczg instytucji publicz-
nych, kolejno nalezy powiadomic¢ wtasciwg jednostke nadrzedna,
a w ostatecznosci odpowiednie ministerstwo, a takze Najwyzsza
Izbe Kontroli. Dopiero po bezskutecznym wyczerpaniu wszystkich
Lnieinwazyjnych” sposobdw zwrdcenia uwagi na dostrzezony prob-
lem o sprawie mozna powiadomic¢ media i opinie publiczna.

@ List do ministra

Do powyzszych wskazdéwek zastosowat sie P.S. Sygnalista
\ ten podczas Swiadczenia pracy w spotce X powzigt wat-
pliwosci dotyczace rozliczen finansowych miedzy Pocztg
Polskg, na ktorej zlecenie wydawany byt tygodnik ,,Poczta
Polska”, a firma X. Swoimi watpliwosciami podzielit sie
z wiceministrem infrastruktury w liscie z 3 kwietnia 2008 r,,
w ktérym wskazat przypadki niegospodarnosci w spodtce X,
szkodzace zarowno samej spdtce X, jak i jej wtascicielowi
- Poczcie Polskiej. Na poczatku lipca 2008 r. otrzymat od-
powiedZ od ministra z podziekowaniami za zainteresowanie
sprawami poczty. Niedtugo podzZniej zostat zwolniony z uwagi
na utrate zaufania spdtki do sygnalisty. Od zwolnienia od-
wotat sie do sgdu pracy, ktory uznat, ze sygnalista, zwraca-
jac sie z pismem do ministra infrastruktury, nie miat zamiaru
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zaszkodzic¢ spotce, a jedynie zmierzat do wyjasnienia spra-
wy niegospodarnosci’. Sad przyznat mu odszkodowanie®,

2. Istnienie interesu publicznego zwigzanego z ujawnieniem informacji

Kolejnym warunkiem stawianym przez ETPC sygnalistom jest to, by
sygnalista dziatat w interesie publicznym, a wiec nie w celu osobi-
stym, np. checi uzyskania awansu.

3. Autentycznos¢ ujawnionych informacji i dziatanie w dobrej wierze

Dalej ETPC wymaga, by informacje, ktére ujawnia sygnalista, byty
autentyczne oraz by sygnalista dziatat w dobrej wierze, a nie np.
kierowany checig zaszkodzenia instytucji, w ktérej funkcjonowaniu
dostrzega nieprawidtowosci. Jak podkresla sie w rezolucji Zgro-
madzenia Parlamentarnego Rady Europy, ,sygnalista powinien byc¢
uwazany za dziatajgcego w dobrej wierze, gdy ma rozsadne powo-
dy do uznania, iz ujawniona informacja byta prawdziwa, nawet jesli
nastepnie okaze sie ona btedna, oraz pod warunkiem ze nie dziata
w celach niezgodnych z prawem lub sprzecznych z etyka”.

@ »Sygnalista” w ztej wierze

\ Utrudnione bedzie uznanie danej osoby za sygnaliste dzia-

tajacego w dobrej wierze i w interesie publicznym w przy-

padku, gdy informacje o nieprawidtowosciach w funkcjo-

nowaniu swojego zaktadu pracy ujawnit on po zwolnieniu

z pracy z innego powodu niz chec¢ nagtosnienia dostrze-

ganych nieprawidtowosci - np. gdy do jego zwolnienia do-

szto w wyniku wykrycia, ze naduzywa on alkoholu. Trudno

bytoby takze uznac dang osobe za sygnaliste zastugujgce-

go na ochrone, gdyby swiadomie rozpowszechniata ona
fatszywe informacje na temat rzekomych naduzyc.

4. Stosunek szkody do korzysci

Dalej ETPC wskazat, ze ewentualna szkoda, jaka zostata poniesiona
przez podmiot, w ktérego dziataniu ujawniono nieprawidtowosci,
w zwigzku z ujawnieniem informacji, nie przewyzsza korzysci, jaka

powstata w zwigzku z ujawnieniem informaciji.

7Wyrok Sgdu w Warszawie z dnia 27 maja 2010 r., sygn. akt XXI PA 154/10.

8 Wyrok Sadu Rejonowego dla Warszawy-Zoliborza z dnia 8 grudnia 2009 r,, sygn.
akt VII P 660/08, utrzymany w mocy przez wyrok sgdu drugiej instanciji.
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@ Wazenie korzysci i szkéd

\ Ujawnienie nieprawidtowosci w funkcjonowaniu szpitala

polegajgcych na stosowaniu niewystarczajgcych srodkow
medycznych, zaniedbaniach opieki medycznej i innych,
ktore zagrazajg zdrowiu i zyciu pacjentow, w sposob oczy-
wisty przewyzsza szkode zwigzang z nadszarpnieciem
reputacji danego szpitala w wyniku upublicznienia takiej
informaciji.

5. Proporcjonalny charakter sankcji wymierzonych sygnaliscie

Wreszcie ostatnim kryterium ochrony sygnalistow jest proporcjo-
nalnosc sankcji, jakie spotykajg go ze strony pracodawcy w zwigzku
Z ujawnieniem niewygodnej informacji. Zbyt surowe ukaranie syg-
nalisty, ktéry np. nie skorzystat z drogi zewnetrznej sygnalizowa-
nia nieprawidtowosci moze zosta¢ uznane za nieproporcjonalne.
W jednym z wyrokow ETPC uznat, ze zwolnienie sygnalisty z pra-
cy stanowito zbyt surowg sankcje, ktdra miata nie tylko negatyw-
ne skutki dla skarzacego, ale mogta réwniez w powaznym stopniu
zniecheci¢ innych pracownikow do informowania o dostrzeganych
przez nich nieprawidtowosciach.

Sygnalista korzysta z ochrony Europejskiego Trybunatu
@ Praw Cztowieka, gdy spetnione sa nastepujace wymogi:

* W pierwszej kolejnosci sygnalista skorzystat z innego sku-

tecznego srodka umozliwiajgcego wtasciwag reakcje na naru-

szenie, ktore miato byc¢ ujawnione (o ile srodek taki istnieje);

* istnieje interes publiczny zwigzany z ujawnieniem informacji;

* Ujawnione informacje sg autentyczne;

e dziatania sygnalisty wykonywane sg w dobrej wierze;

* ewentualna szkoda, jaka zostata poniesiona w zwigzku

Z Ujawnieniem informacji, nie przewyzsza korzysci, ktore

powstaty w wyniku dziatania sygnalisty;

* sankcje wymierzone sygnaliscie majg charakter

proporcjonalny.

Dla oceny przez ETPC dziatania sygnalisty i stwierdzenia, czy korzy-
sta on z ochrony europejskiej Konwencji o ochronie praw cztowieka
i podstawowych wolnosci® (dalej: EKPC, Konwencja), znaczenie ma
takze forma wypowiedzi, ktorej uzywa demaskator, by zasygnalizowad
nieprawidtowosci. Z ochrony konwencyjnej wytgczona bedzie wypo-
wiedz, ktoéra zostata wyrazona w wulgarnej, uwtaczajgcej godnosci

?Europejska Konwencja o ochronie praw cztowieka i podstawowych wolnosci
(Dz.U. 21993 r. Nr 61 poz. 284 ze zm.).
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formie'©. Przektada sie to na zalecenie, by kazdy sygnalista podej-

mowat starania w celu maksymalnego powsciggania emocji, gdy
podejmuje sie dziatalnosci sygnalizacyjnej.

i\

O

Wyrok Europejskiego Trybunatu Praw Cztowieka w spra-
wie Palomo Sanches i inni p. Hiszpanii

Do takiego wniosku doszedt ETPC, rozpatrujac skarge dzia-
taczy zwigzkowych zwolnionych z pracy za opublikowanie
karykatur i satyrycznych tekstow na temat dwoch innych
pracownikéw i menadzera. W marcu 2002 r. w jednym
z numerow gazetki zaktadowej ukazat sie artykut skarza-
cych na temat czesciowo wygranego przez nich procesu
przed sgdem pracy w Barcelonie przeciwko ich pracodaw-
cy o zaptate zalegtego wynagrodzenia. Na oktadce gazetki
zamieszczono karykature obrazujgcg dwodch pracownikow
- jak pisze Trybunat - ,Swiadczacych ustugi seksualne”
jednemu z menadzerow. Takze artykuty wewnatrz gazetki
W sposodb wulgarny odnosity sie do dwadjki pracownikow.
Wczesniej skarykaturowani pracownicy zeznawali w proce-
sie pracowniczym na rzecz pracodawcy, przeciwko skarzg-
cym. Gazeta zostata rozprowadzona wsrdd pracownikow
oraz powieszona na tablicy informacyjnej zwigzku zawo-
dowego. Skarzgcy zostali dyscyplinarnie zwolnieni z pracy
pod zarzutem razgcego naruszenia godnosci i reputac]i
wspotpracownikow oraz menadzera. Skarzgcy zaskarzyli
decyzje pracodawcy do sadu jako bezpodstawne rozwig-
zanie stosunku zatrudnienia. Hiszpanskie sady pracy nie
dopatrzyty sie jednak naruszenia praw pracowniczych
i uznaty zwolnienie za uzasadnione. Podobnie orzekt ETPC.

Jakie znaczenie maja standardy strasburskie w Polsce?

W postepowaniu przed polskimi sgdami warto powotac
sie na orzecznictwo Europejskiego Trybunat Praw Czto-
wieka, ktéry wypracowat kryteria pozwalajgce na ocene,
czy wypowiedz sygnalisty miesci sie w granicach wolnosci
stowa". Orzecznictwo ETPC jest dla polskich sgddéw wigzg-
ce. Niezastosowanie sie do niego naraza panstwo polskie
na odpowiedzialnos$¢ odszkodowawczg. Innymi stowy,
w sytuacji gdy dana wypowiedz bedzie spetnia¢ wskazane
wyzej kryteria, a mimo to dojdzie do uznania sygnalisty

1©Zob. w szczegolnosci wyrok ETPC z 12 wrzesnia 2011 r. w sprawie Palomo San-
ches i inni p. Hiszpanii, skargi nr 28955/06, 28957/06, 28959/06 i 28964,/06.

TSzerzej: A. Ploszka, Ochrona demaskatorow (whistleblowers) w orzecznictwie Eu-
ropejskiego Trybunatu Praw Cztowieka, ,Europejski Przeglad Sadowy” 2014, nr 4,

s. 12-18.
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za winnego zniestawienia lub za dopuszczajgcego sie bez-
prawnego naruszenia dobr osobistych bgdZz sad pracy
nie uzna jego racji, dojdzie wowczas do naruszenia euro-
pejskiej Konwencji o ochronie praw cztowieka i podsta-
wowych wolnosci. Wiecej informacji na temat postepowania

przed Trybunatem znajduje sie w dalszej czesci tego rozdziatu.

4. Czy polskie prawo chroni w sposéb
szczegolny sygnalistow?

W prawie polskim nie istniejg przepisy w sposodb wyrazny reguluja-
ce status sygnalistow, choc¢ standardy miedzynarodowe naktadajg
na panstwa obowigzek stworzenia ram prawnych dla dziatalnosci
sygnalizacyjnej. Taki obowigzek wynika zarowno z ratyfikowane;
przez Polske Cywilnoprawnej konwencji Rady Europy o korupcii,
orzecznictwa ETPC oraz szeregu aktow o charakterze prawnie nie-
wigzacym (tzw. soft law). Tym samym Polska pozostaje jednym
z krajow, w ktorych nie istniejg odrebne regulacje dotyczgce ochro-
ny sygnalistow. Luka ta powinna byc¢ jak najszybcie] wypetniona
przez ustawodawce. Na problem ten zwracat uwage m.in. Rzecznik
Praw Obywatelskich” czy Fundacja im. Stefana Batorego®. Apele
tych instytucji nie przyniosty na razie skutku. Nie oznacza to jednak,
ze sygnalisci pozbawieni sg jakichkolwiek instrumentéw ochrony.
Istnieja pewne przepisy, na ktdrych mogga sie oprzed, ale sg rozrzu-
cone po catym systemie prawa.

Skad wynika obowigzek uregulowania statusu sygnali-
stéw w Polsce?

1. Z art. 9 ratyfikowanej przez Polske Cywilnoprawnej
konwencji Rady Europy o korupcji z 1999 r.“,

2. Z rezolucji Zgromadzenia Parlamentarnego Rady Eu-
ropy w sprawie ochrony sygnalistow nr 1729 (2010).

3. Z rekomendacji Zgromadzenia Parlamentarnego Rady
Europy nr 1916 (2010) pt. ,Ochrona sygnalistow”.

20d kilku lat zwraca na to uwage Rzecznik Praw Obywatelskich. Zob. wystgpienie
Rzecznika Praw Obywatelskich z dnia 3 marca 2009 r. do Ministra Pracy i Poli-
tyki Spotecznej (sygn. RPO-606960-111/09/RP/AF), takze wystgpienie Rzecznika
Praw Obywatelskich z dnia 18 grudnia 2015 r. do Ministra Pracy i Polityki Spotecz-
nej (1.7040.104.2015AF/LN).

5O potrzebie regulacji w tym zakresie wypowiada sie takze doktryna, zob.:
M. Wujczyk, Podstawy whistleblowingu w polskim prawie pracy, ,Przeglad Sado-
wy” 2014, nr 6, s. 14-122; A. Ploszka, Ochrona demaskatorow (whistleblowers)
w orzecznictwie Europejskiego Trybunatu Praw Cztowieka, ,Europejski Przeglad
Sadowy” 2014, nr 4, s.12-18; A. Bodnar, A. Ploszka, Europa uczy sie ochrony syg-
nalistow. Dzieki Snowdenowi, https://wszystkoconajwazniejsze.pl/adam-bodnar-
-adam-ploszka-europa-uczy-sie-ochrony-sygnalistow-dzieki-snowdenowi/ (do-
step: 15 marca 2016 r.).

“Dz.U.z2004 r. Nr 244 poz. 2443.
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4. Z rekomendacji Komitetu Ministrow CM/Rec (2014)
dotyczacej ochrony sygnalistéw.

5. Z raportu Specjalnego Sprawozdawcy ONZ ds. pro-
mMocji oraz ochrony prawa do wolnosci wyrazania opi-
nii oraz wolnosci wypowiedzi dotyczacego ochrony
dziennikarskich zrodet informacji i praw sygnalistow
(sygn. dokumentu A/70/361).

6. Z raportu Komitetu ds. Prawnych i Praw Cztowie-
ka Zgromadzenia Parlamentarnego Rady Europy
"Wzmocnienie ochrony praw sygnalistow”.

7. Z orzecznictwa ETPC w sprawie sygnalistdéw omodwio-
nego wyzej.

Jaki skutek maja te dokumenty na poziomie krajowym?
Czy sygnalista moze sie na nie powotaé¢ w Polsce?

Poza wskazang w punkcie 1 Cywilnoprawng konwencjg
Rady Europy o korupcji wskazane wyzej akty maja cha-
rakter tzw. prawa miekkiego. Oznacza to, ze nie mozna
z nich wyprowadzi¢ konkretnego obowiazku, ktdrego rea-
lizacji nastepnie mozna by domagac sie na drodze sgdowej.
Niemniej stanowig one pewng wskazdowke interpretacyjna
dla sadow i zapowiedzZ rozwoju prawa miedzynarodowe-
go w tym zakresie, a takze wptywaja na ksztatt standardu
ochrony sygnalistow. Innymi stowy, powotanie sie na te
dokumenty stanowi dodatkowy argument przemawiajacy
za koniecznoscig pochylenia sie sadu nad problematyka
szczegodlnego statusu sygnalisty. Powinny by¢ one takze
uwzgledniane przez ustawodawce, aby w petni realizowac
standardy miedzynarodowe.

Procedowana wtasnie w Unii Europejskiej Dyrektywa o ta-
jemnicach handlowych moze stanowi¢ dodatkowe zrédto
obowigzku uregulowania statusu sygnalistow. Po jej przy-
jeciu niezapewnienie ochrony sygnalistom narazatoby
Polske na konsekwencje wynikajgce z nieprawidtowego
implementowania prawa Unii Europejskiej. Nalezy jedno-
czesnie zaznaczyc, ze dyrektywa ta budzi pewne kontro-
wersje srodowisk pozarzagdowych zwigzane ze zbyt niskim
poziomem ochrony sygnalistow'™.

Fundacja im. Stefana Batorego, dziatajac od wielu lat na
rzecz ochrony sygnalistow, opracowata ,Zatozenia do

5 Zob. szerzej kampanie organizacji X-net ,Say no to the New laws on Trade
Secrets #StopTradeSecrets”, https://xnet-x.net/en/trade-secrets-trolls/ (dostep:
15 marca 2016 r.).
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ustawy o ochronie praw osodb sygnalizujgcych nieprawid-
towosci srodowisku zawodowym. Jak polski ustawodawca
moze czerpac z doswiadczen panstw obcych?”'®. Zatoze-
nia te nie staty sie jednak przedmiotem prac parlamentar-
nych. Co wiecej, kwestia uregulowania ochrony prawnej
sygnalistow znajdowata sie takze w Rzgdowym programie
przeciwdziatania korupcji na lata 2014-19, niemniej zostata
Z nNiego usunieta bez podania oficjalnego powodu.

5. Granice swobody wypowiedzi sygnalistéw

Na dziatalnos¢ sygnalistdow mozna patrzec¢ z réznych perspektyw!.
Przyjmujac za Europejskim Trybunatem Praw Cztowieka perspek-
tywe praw cztowieka, kazda wypowiedzZ sygnalisty, napisanie przez
niego skargi, ulotki itp. bedzie stanowita korzystanie z wolnosci sto-
wa, gwarantowanej przez art. 54 ust 1. Konstytucji RP® i art. 10 EKPC.

Konstytucja RP

Art. 54.1. Kazdemu zapewnia sie wolnos¢ wyrazania swoich

pogladdw oraz pozyskiwania i rozpowszechniania informacji.

2. Cenzura prewencyjna srodkdw spotecznego przekazu
oraz koncesjonowanie prasy sg zakazane. Ustawa moze
wprowadzi¢ obowigzek uprzedniego uzyskania koncesji
na prowadzenie stacji radiowej lub telewizyjne;.

Konwencja o ochronie praw cztowieka i podstawowych
wolnosci

Art. 10.1. Kazdy ma prawo do wyrazania opinii. Prawo to
obejmuje wolnos¢ posiadania pogladdow oraz otrzymywa-
nia i przekazywania informacji i idei bez ingerencji wtadz
publicznych i bez wzgledu na granice panstwowe. Niniejszy
przepis nie wyklucza prawa panstw do poddania proce-
durze zezwolen przedsiebiorstw radiowych, telewizyjnych
lub kinematograficznych.

2. Korzystanie z tych wolnosci pociggajgcych za sobg obo-

6 A Wojciechowska-Nowak, Zatozenia do ustawy o ochronie praw osob sygnalizu-
Jjacych nieprawidtowosci srodowisku zawodowym. Jak polski ustawodawca moze
czerpac z doswiadczen panstw obcych?, Fundacja Batorego, Warszawa 2012.

77 perspektywy nauki o zarzadzaniu zob.: W. Rogowski, Whistleblowing: bohater-
stwo, zdrada czy interes?, ,Przeglad Corporate Governance” 2007, nr 1, s. 23-41;
I. Swiagtek-Barylska, Whistleblowing w praktyce. Postawy i zachowania pracowni-
kow organizacji gospodarczych, ,Prace Naukowe Uniwersytetu Ekonomicznego
we Wroctawiu” 2012, nr 249, s. 403-412.

BKonstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. (Dz.U. Nr 78 poz. 483 ze zm.).

20 ------ C)\PRZYKLAD ———————— ; WARTO WIEDZIEC - = == ==~ - @ WAZNE



wigzki i odpowiedzialnos¢ moze podlegac takim wymo-
gom formalnym, warunkom, ograniczeniom i sankcjom,
jakie sg przewidziane przez ustawe i niezbedne w spote-
czenstwie demokratycznym w interesie bezpieczenstwa
panstwowego, integralnosci terytorialnej lub bezpieczen-
stwa publicznego ze wzgledu na koniecznosc¢ zapobie-
zenia zaktoceniu porzadku lub przestepstwu, z uwagi na
ochrone zdrowia i moralnosci, ochrone dobrego imienia
i praw innych oséb oraz ze wzgledu na zapobiezenie ujaw-
nieniu informacji poufnych lub na zagwarantowanie powagi
i bezstronnosci wtadzy sgdowej.

Sygnalisci wobec braku wyraznych regulacji prawnych moga zatem
powotac sie na ogdlne gwarancje swobody wypowiedzi. Nalezy
jednak pamietac, ze wolnos¢ stowa nie ma charakteru absolutnego,
podobnie jak wiekszos¢ konstytucyjnych praw i wolnosci, i moze
podlega¢ pewnym ograniczeniom (zob. art. 31 ust. 3 Konstytucji
oraz art. 10 ust. 2 EKPC).

0

Granice wolnosci stowa sygnalistow wyznaczaja
w szczegdlnosci:

1. Kodeks pracy', ktéry w art. 100 § 2 pkt 4 mowi o obo-
wigzku dbania o dobre imie pracodawcy i zachowania
w tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode.

2. Kodeks cywilny®°, ktory w art. 23 i 24 zawiera regu-
lacje dotyczgca ochrony ddébr osobistych chronigca
przed ich bezprawnym naruszaniem.

3. Kodeks karny’', ktory w art. 212 okresla przestepstwo
zniestawienia chronigce czesc¢ cztowieka.

4. Tajemnice prawnie chronione, zawarte w ustawach
zawodow regulowanych ustawowo, takie jak tajem-
nice adwokacka, dziennikarska, lekarska, tajemnica
przedsiebiorstwa itd.

5. Kodeksy etyczne niektorych zawodow, a takze
pracodawcow.

6. Wewnetrzne regulacje dotyczgce sygnalizowania
nieprawidtowosci.

9 Ustawa z dnia 26 czerwca 1974 r., - Kodeks Pracy (Dz.U. z 2014 r. poz. 1502 j.t.).
20 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. z 2014 r. poz. 121j.t.).

2'Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 1997 r. Nr 88 poz. 553

ze zm.).
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6. Na czym polega obowiagzek lojalnosci
wobec pracodawcy?

Na sygnalistach-pracownikach cigzy szczegdlny obowigzek troski
o dobre imie pracodawcy, ktory to obowigzek sygnalista musi brac

pod uwage, decydujac sie na ujawnienie jakiejkolwiek informacji

dotyczacej pracodawcy. Obowigzek ten nie ma jednak charakteru
bezwzglednego.

B\

»Prawo do whistleblowingu” a obowiazek lojalnosci

Jak zauwazyt Sad Najwyzszy w jednym z wyrokow:
.Pracownik ma prawo do dozwolonej, publicznej krytyki
przetozonego (prawo do whistleblowingu, czyli ujawnienia
nieprawidtowosci w funkcjonowaniu jego zaktadu pracy,
polegajgcych na roznego rodzaju aktach nierzetelnosci,
nieuczciwosci z udziatem pracodawcy lub jego przed-
stawicieli), gdy nie prowadzi to do naruszenia jego obo-
wigzkow pracowniczych polegajacych w szczegolnosci na
dbaniu o dobro zaktadu pracy i zachowaniu w tajemnicy in-
formacji, ktorych ujawnienie mogtoby narazi¢ pracodawce
na szkode (obowigzek lojalnosci; nienaruszania interesow
pracodawcy - art. 100 § 2 pkt 4 Kodeksu pracy), a takze na
przestrzeganiu zaktadowych zasad wspotzycia spotecz-
nego (art. 100 § 2 pkt 6 Kodeksu pracy; pracownik nie
moze pochopnie, w sposodb uzasadniony tylko wzgledami
subiektywnymi, formutowac¢ negatywnych opinii wobec
pracodawcy lub jego przedstawicieli). Podkreslenia wy-
maga, ze chodzi o obowigzki pracownicze, a wiec obo-
wigzki pracownika wobec pracodawcy, a nie wobec osob
fizycznych reprezentujgcych pracodawce.

«Dozwolona krytyka» musi cechowac sie rzeczowoscig,
rzetelnoscia, adekwatnosciag do konkretnych okolicznosci
faktycznych oraz odpowiedniag forma. Podstawowg cechg
dozwolonej krytyki jest «dobra wiara» pracownika, czyli
jego subiektywne przekonanie, ze opiera krytyke na fak-
tach zgodnych z prawda (przy dochowaniu nalezytej sta-
rannosci w ich sprawdzeniu) oraz dziata w usprawiedliwio-
nym interesie pracodawcy”??,

Dla wyznaczenia zakresu wolnosci stowa sygnalisty nalezy wzigc¢
pod uwage takze orzecznictwo Trybunatu Strasburskiego,
ktore ksztattuje sposob rozumienia praw cztowieka w Polsce.
W szczegolnosci doprecyzowuje ono obowigzek lojalnosci, ktory
nie w kazdym zawodzie jest taki sam w stosunku do pracodawcy.

22\Wyrok Sadu Najwyzszego z dnia 28 sierpnia 2013 r., sygn. akt | PK 48/13.
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W zawodach, w ktorych obowigzek ten jest szczegdlnie silny, grani-
ce wolnosci stowa sg wezsze.

Najwyzszego stopnia lojalnosci wymaga sie od funkcjonariuszy stuzb
mundurowych. Stuzba w formacjach mundurowych (np. w wojsku,
policji czy tez stuzbach specjalnych) wigze sie z obowigzkiem za-
chowania szczegdlnej lojalnosci wobec przetozonych oraz dbatosci
o dobre imie jednostki i dyscypline, bez ktérej stuzby te nie moga
wiasciwie funkcjonowac. Nie pozbawia to jednak funkcjonariuszy
zupetnie prawa do krytyki i w pewnych sytuacjach takze oni powin-
ni by¢ chronieni przed negatywnymi konsekwencjami za sygnali-
zowanie nieprawidtowosci?®. Wysokiego stopnia lojalnosci wymaga
sie ponadto od urzednikdw, w tym w szczegolnosci stuzby cywilnej?”.

Nizszego stopnia lojalnosci wymaga sie natomiast np. od dzienni-
karzy, szczegodlnie mediow publicznych. Jak stwierdzit ETPC, obo-
wigzek lojalnosci pracownikow wobec pracodawcy nie moze miec
jednakowej mocy wigzgcej w odniesieniu do dziennikarzy, ponie-
waz istotg tego zawodu jest wolnos¢ gtoszenia informacji i opi-
nii. Dziennikarze maja prawo, a nawet obowigzek, komentowania
spraw o znaczeniu publicznym, w tym takze tych odnoszacych sie
do organizacji pracy czy funkcjonowania mediéw realizujgcych mi-
sje publiczng?®.

@ Ochrona dziennikarzy-sygnalistow

ta sie HFPC, byta sprawa red. JW. Sprawa ta zaczeta sie
od krytyki przez red. JW. dwczesnego prezesa publicz-
nej rozgtosni radiowej, w ktorej dziennikarz pracowat. JW.
kwestionowat kompetencje prezesa do prowadzenia roz-
gtosni oraz zarzucat mu, ze zostat wybrany z klucza poli-
tycznego. W konsekwencji obnizyta sie jakosc¢ audycji radia.
W reakcji na krytyke prezes zaczat stopniowo ograniczac
wymiar pracy dziennikarza, co bezposrednio przektadato
sie na zmniejszenie jego wynagrodzenia. Ponadto prezes
izolowat dziennikarza i wyrazat o nim niepochlebne opi-
nie przy innych pracownikach, a takze kwestionowat status
pokrzywdzonego, jaki red. JW. otrzymat od IPN. Wreszcie

\ Jedng ze spraw dziennikarzy-sygnalistow, ktdrg zajmowa-

22 Wyrok ETPC z dnia 25 listopada 1997 r. w sprawie Grigoriades p. Grecji, skarga nr
24348/94): wyrok ETPC z dnia z 20 maja 1999 r. w sprawie Rekvenyi p. Wegrom,
skarga nr 24348/94. Zob. takze wyrok ETPC z dnia 8 stycznia 2013 r. w sprawie
Bucur i Toma p. Rumunii, skarga nr 40238/02 - opisany w rozdziale Ill.

2Wyrok ETPC z dnia 2 lutego 2008 r. w sprawie Guja p. Motdawii, skarga nr
14277/04.

25Wyrok ETPC z dnia 29 lutego 2000 r. w sprawie Fuentes Bobo p. Hiszpanii, skar-
ga nr 39293/98; wyrok ETPC z dnia 16 lipca 2009 r. w sprawie Wojtas-Kaleta
p. Polsce, skarga nr 20436,/02.
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dziennikarz zostat zwolniony, a gdy sad uznat jego wypo-
wiedzenie za bezpodstawne i nakazat przywrdcenie go do
pracy, prezes zwlekat z wykonaniem wyroku. W kolejnym
procesie sad nie miat watpliwosci, ze dziatania prezesa
spetniaty przestanki mobbingu i opierajac sie na art. 943
Kodeksu pracy przyznat dziennikarzowi 20 tys. zadosc-
uczynienia za rozstrdéj zdrowia?®.

7. Czy warto wprowadza¢ wewnetrzne
regulacje dotyczace sygnalizowania
nieprawidtowosci? Kiedy stanowia one
nadmierne ograniczenie wolnosci stowa?

Omowiony wyzej obowigzek lojalnosci pracownikdw wynikajacy
z Kodeksu pracy (dalej: k.p.) moze by¢ doprecyzowany w regula-
minie pracy czy tez umowie o prace. Ograniczenia wolnosci wypo-
wiedzi wynikajace z przepisdow wewnetrznych nie mogg by¢ jed-
nak niezgodne z powszechnie obowigzujgcym prawem, w tym ze
standardami ochrony wolnosci stowa. Przyktadem niezgodnych
Z prawem regulacji wewnetrznych sg przyjmowane przez niekto-
rych pracodawcdow, w nieuzasadnionej obawie przed dziatalnoscig
sygnalistéw, specjalne regulacje wewnetrzne okreslane jako ,klau-
zule kneblujgce” (ang. gagging clauses), ktérych celem jest unie-
mozliwienie dziatalnosci sygnalizacyjne;.

@ Zakaz wypowiedzi o pracodawcy w internecie

\ W aneksie do umdow o prace w jednej z miejskich spotek
wykonujacej zadania uzytecznosci publicznej w miescie W.
zawarto nastepujacy fragment: ,Pracownik nie bedzie skta-
dac¢ publicznych oswiadczen, pisemnych lub ustnych, do-
tyczacych Pracodawcy. Powyzej okreslony zakaz dotyczy
takze jakichkolwiek wypowiedzi i innych aktywnosci na fo-
rach internetowych portalach spotecznosciowych i innych
tego typu serwisach sieciowych dotyczgcych Pracodawcy
lub jego personelu”. Taki zapis wprowadzono w zwigzku
z zatozeniem przez pracownikdéw forum w internecie, na
ktorym wymieniali komentarze o swoim pracodawcy.

Tak szeroki zakaz sprawit, ze w praktyce jakiekolwiek kwe-
stie zwigzane z funkcjonowaniem spotki zostaty w zasadzie
wytaczone z debaty publicznej. Pracownik jest zobowigza-
ny dbac¢ o dobre imie pracodawcy, jednak nie mozna

26 Wyrok Sadu Rejonowego w todzi z dnia 23 maja 2011 r.,, sygn. akt XP 263/09.
Wyrok zostat utrzymany w mocy przez Sad Okregowy.
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catkowicie pozbawia¢ go prawa do wyrazania pogladow
zwigzanych ze swoim migjscem pracy, a w pewnych sytu-
acjach takze prawa do krytyki. Szczegolnie gdy mamy do
czynienia z miejskg spotka, ktora wykonuje zadania publiczne.

.Klauzule kneblujgce” moga takze ingerowac¢ w inne zagwaranto-
wane konstytucyjnie wolnosci i prawa, w tym w szczegolnosci
w wolnosc¢ zrzeszania sie w zwigzkach zawodowych poprzez unie-
mozliwienie przekazania jakichkolwiek informacji zwigzkowi zawo-
dowemu, ktory reprezentuje pracownika. W kontekscie dziatalnosci
zwigzkowej ETPC w jednym z wyrokow dotyczacych dziatalnosci
sygnalizacyjnej przypisat reprezentantom zwigzkow swoiste do-
mniemanie dobrej wiary w dziatalnosci sygnalizacyjnej?’.

@ Interwencja HFPC na prosbe zwigzku zawodowego

Pracownikom szpitala w S. zostato przedtozone do pod-
\ pisu ,Zobowigzanie Pracownika do zachowania Tajem-
nicy Zawodowej i Poufnosci”. Dokument ten zakazywat
pracownikom ,rozpowszechnienia w jakiejkolwiek formie
wszystkich dostepnych pracownikowi informacji doty-
czacych pracodawcy, podejmowanych przez pracodawce
czynnosci i zamierzonych dziatan, tak podejmowanych na

zewnatrz, jak i w odniesieniu do zaktadu pracy”.

Na prosbe przedstawicieli zwigzku HFPC skierowata do
wtadz szpitala pismo interwencyjne, wskazujgc w nim na
zbyt szeroki zakres zakazu wypowiedzi i jego potencjal-
Nng niezgodnosc¢ z gwarancjami wolnosci stowa oraz wol-
Noscig zrzeszania sie w zwigzkach zawodowych. Wprowa-
dzanie tak szerokich ograniczen dla swobody wypowiedzi
pracownikow budzi tym wieksze watpliwosci, ze w doku-
mencie nie wprowadzono jednoczesnie zadnej wewnetrz-
nej procedury pozwalajgcej im informowac o nieprawidto-
wosciach w funkcjonowaniu zaktadu pracy w bezpieczny
Sposob, bez narazenia sie na negatywne konsekwencje.
Odpowiednia wewnetrzna procedura sygnalizowania
dostrzeganych nieprawidtowosci nie tylko chronitaby in-
teresy pracownikow, ale sprzyjataby rowniez eliminowaniu
naduzy¢ w miejscu pracy, zapewniajac przy tym ochrone
dobrego imienia spotki®e.

27Wyrok ETPC z dnia 19 lutego 2009 r. w sprawie Marchenko p. Ukrainie, skarga
nr 4063/04.

28 Zob. list HFPC z 17 grudnia 2015 r. do prezesa Wojewoddzkiego Szpitala w S.,
http://www.obserwatorium.org/index.php?option=com_content&view=article&id
=4782:prawo-pielgniarek-i-poonych-do-sygnalizowania-o-nieprawidowociach&c
atid=47:.aktualnosciprog&ltemid=66 (dostep: 15 marca 2016 r.).
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W sytuacji gdy wprowadza sie obostrzenia dla wolnosci stowa, pra-
codawca powinien jednoczesnie, dla rownowagi, wprowadzi¢ we-
whnetrzne procedury sygnalizowania nieprawidtowosci, podobne
do funkcjonujgcych obecnie procedur antymobbingowych.

Do wdrazania wewnetrznych procedur sygnalizowania nieprawid-
towosci pracodawcow zacheca m.in. Transparency International?®,
rekomendujac, by tego typu procedury byty bezpieczne (np. anoni-
mowe), tatwo dostepne, gwarantowaty rzetelne, niezalezne i miesz-
czace sie w rozsadnym czasie sprawdzenie zgtoszonych informaciji.
Ponadto procedury te powinny mie¢ whbudowany mechanizm moni-
torowania wynikdw danego zgtoszenia, a takze ich funkcjonowania.

Wewnetrzne procedury a ustawa o ochronie danych
osobowych

Wprowadzenie wewnetrznych procedur sygnalizowania
nieprawidtowosci wigze sie z koniecznoscig przestrze-
gania przez pracodawce ustawy o ochronie danych oso-
bowych®*°. W szczegdlnosci beda to obowiazki okreslone
przez art. 23 ust.]l pkt 5, zgodnie z ktérym przetwarzanie
danych osobowych jest dopuszczalne tylko wtedy, gdy
jest to niezbedne dla wypetnienia prawnie usprawiedliwio-
nych celéw realizowanych przez administratorow danych
albo odbiorcéw danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktorej dane dotyczg®!.

W przypadku zbierania danych osobowych nie od osoby,
ktorej one dotycza, administrator danych jest obowigza-
ny poinformowac te osobe bezposrednio po utrwaleniu
zebranych danych m.in. o Zrédle danych. Z tego powo-
du niezwykle istotng gwarancja wewnetrznych procedur
sygnalizowania nieprawidtowosci powinna by¢ mozliwosé
anonimowego zgtoszenia nieprawidtowosci. Z drugigj
strony dla zagwarantowania anonimowosci sygnalisty in-
formacja administratora danych dla podmiotu danych
powinna sie sprowadzac jedynie do ogdlnego wskazania
zrodta, ktérym jest wewnetrzny system sygnalizowania.

22 Ang. Internation Principles for Whistleblower Legislation Best practices for laws
to protect whistleblowers and support whistleblowing in the public interest, http://
www.transparency.org/whatwedo/publication/international principles_for_
whistleblower_legislation (dostep:15 marca 2016 r.).

30 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2015 r.
poz. 2135 j.t).

STP. Litwinski, Korporacyjne systemy raportowania naduzyc (whistleblowing hotli-
nes) a ochrona danych osobowych [w:] A. Mednis (red.), Prywatnosc a ekonomia.
Ochrona danych osobowych w obrocie gospodarczym, Warszawa 2013, s. 113-127.
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Jak stworzyé¢ skuteczng procedure sygnalizowania we-
whnatrz organizacji?

Duzg popularnosc¢ zyskaty standardy opisujgce wewnetrzne
procedury sygnalizowania, wypracowane przez Miedzynarodowag
Izbe Handlu®*? oraz amerykanska organizacje pozarzadowa
Government Accountability Project®®. Standardy te moga
by¢ pomocne w skonstruowaniu odpowiedniej procedury
W miejscu pracy.

8. Na jakie negatywne konsekwencje moze
byé narazony sygnalista?

Decyzja o zasygnalizowaniu nieprawidtowosci moze wigzac sie
z rozmaitymi konsekwencjami, zarowno prawnymi, jak i spoteczny-
mi. Sygnalista moze spotkac sie z ostracyzmem srodowiskowym,
wspotpracownicy mogg sie od niego odwroci¢, moze zostac po-
zbawiony roznych dodatkow do pensji, nagrod i innych srodkow
motywacyjnych, takze stanowigcych znaczng czes¢ wynagrodze-
nia. Moze takze zostac ukarany dyscyplinarnie: upomnieniem, naga-
ng, a w skrajnych przypadkach nawet zwolnieniem z pracy. W przy-
padku gdy sygnalista jest pracownikiem, jego umowa o prace moze
zosta¢ wypowiedziana, moze nastgpi¢ rozwigzanie umowy o prace
bez wypowiedzenia lub moze otrzymac wypowiedzenie zmieniaja-
ce warunki pracy. W sytuacji gdy demaskator jest zwigzany innym
stosunkiem zatrudnienia niz stosunek pracy, jego zwigzki z danym
podmiotem moga zostac¢ zerwane, np. gdy jest mundurowym, moze
zosta¢ zwolniony ze stuzby. Podmiot, w ktérego dziataniu dema-
skator ujawnit nieprawidtowosci, moze wystapi¢ przeciwko niemu
na droge sgdowag, oskarzajac go o zniestawienie czy tez naruszenie
dobr osobistych. Zdarza sie, ze pracodawcy wykorzystujg nie tylko
jedno z przedstawionych narzedzi, ale kilka z nich jednoczesnie.

@ Jedna sygnalistka i dwa procesy

karka zauwazyta szereg nieprawidtowosci w instytucie
medycznym, w ktérym pracowata. O dostrzezonych
nieprawidtowosciach poinformowata dyrekcje szpitala,
odpowiedniego konsultanta wojewoddzkiego, Ministerstwo
Zdrowia i Najwyzsza lzbe Kontroli. Gdy dziatania te nie

\ W jednej ze spraw, w jakie byta zaangazowana HFPC, le-

32 http://www.iccwbo.org/advocacy-codes-and-rules/areas-of-work/corporate-
-responsibility-and-anti-corruption/whistleblowing/ (dostep: 15 marca 2016 r.).

33 https://whistleblowingnetwork.org/other-resources/europe-and-international/
international-best-practices-for-whistleblower-policies/ (dostep: 15 marca 2016 r.).
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przyniosty skutku, udzielita wywiadu gazecie. Wywiad stat
sie bezposrednig przyczyng jej zwolnienia ze szpitala,
a takze jednoczesnego oskarzenia o zniestawienie. Lekar-
ka musiata rownolegle zaangazowac sie w dwa procesy:
przed sgdem pracy oraz przed sadem karnym. Dodatkowo
szpital wytoczyt pozew o ochrone ddbr osobistych prze-
ciwko dziennikarce, ktérej sygnalistka udzielita wywiadu.

W tym miejscu warto przypomniec¢, ze pracodawca nie
dysponuje niczym nieograniczong swobodg w sieganiu po
sankcje wymierzane sygnaliscie. W tym zakresie powinien
kierowac sie zasadg proporcjonalnosci. Wielokrotnie zwra-
cat na to uwage m.in. Europejski Trybunat Praw Cztowieka,
ktory podkresla, ze zbyt surowa kara dla sygnalisty moze
doprowadzi¢ do nieuzasadnione] ingerencji w wolnosc¢
stowa (zobacz wyzej pkt 3). Dyrektywa proporcjonalno-
Sci sankcji moze stanowi¢ wazny argument przed sgdem
pracy, przesgdzajagcym np. o bezprawnosci zwolnienia pra-
cownika.

Co wiecej, zbyt ostra reakcja pracodawcy moze wywotac
tzw. efekt mrozacy w stosunku do wszystkich pracowni-
koéw, ktorzy w przysztosci mogg bac sie wypowiadania ja-
kiejkolwiek krytyki w obawie przed negatywnymi konse-
kwencjami.

9. Jak sie broni¢ w sadzie?

9.1. Do kogo sygnalista moze zwrdcié¢ sie o pomoc i jak powinien
przygotowac sie do obrony?

Majac powyzsze na uwadze, w tym migjscu zamieszczamy podsta-
wowe wskazdowki, jak bronic¢ sie przed najczesciej spotykanymi
w praktyce atakami na sygnalistow. Przed sgdem mozna wystepo-
wac samodzielnie lub z profesjonalnym petnomocnikiem (adwoka-
tem, radcag prawnym), ktéry zadba o interesy demaskatorow w toku
postepowania. Z prawnikiem majgcym doswiadczenie w tego typu
sprawach warto takze skonsultowac ewentualng decyzje o zasyg-
nalizowaniu nieprawidtowosci przed ich ujawnieniem, aby miec jak
najwiekszg swiadomosc¢ zwigzanego z tym ryzyka.



Do kogo mozna zwrdécié sie o pomoc?

Prawo przewiduje mozliwosc¢ ustanowienia profesjonalne-
go petnomocnika lub obroncy z urzedu osobom, ktérych
nie stac¢ na jego optacenie. W postepowaniu przed sadami
administracyjnymi zasady udzielania tzw. prawa pomocy
regulujg artykuty 140-263 ustawy Prawo o postepowaniu
przed sgdami administracyjnymi**, w postepowaniu cywilnym
- art. 117 Kodeksu postepowania cywilnego®®, w postepowa-
niu karnym - art. 78 Kodeksu postepowania karnego?°.

Jeszcze przed rozpoczeciem procedury sadowej (czyli za-
Nnim nastgpi np. wniesienie powddztwa do sadu) istnieje
mozliwose skorzystania z bezptatnej pomocy prawnej. Za-
sady jej udzielania okresla ustawa z dnia 5 sierpnia 2015 r.
o nieodptatnej pomocy prawnej oraz edukacji prawnej®’.

Ze sprawg mozna takze zgtosi¢ sie do organizacji poza-
rzgdowych dziatajgcych na rzecz ochrony sygnalistow.
Organizacja pozarzagdowa moze wesprzec¢ demaskatora
m.in. przez witgczenie sie w proces badz obserwujac jego
przebieg.

W sytuacji gdy sygnalista jest pracownikiem, moze sie zwro-
ci¢ do reprezentujgcych go zwigzkdw zawodowych, ktére
majg prawo wystgpi¢ w obronie intereséw pracownika.

Cecha wspdlng opisanych nizej postepowan sadowych jest ko-
niecznosc¢ zgromadzenia przez sygnaliste materiatu dowodowego,
potwierdzajgcego ujawnione informacje. Beda to w szczegdlnosci
wszelkiego rodzaju notatki stuzbowe, kopie e-maili, pisma zarow-
no do podmiotdw zewnetrznych, jak i znajdujgcych sie wewnatrz
danej organizacji, zeznania swiadkow, ktore zgodza sie ztozyc
w sgdzie. Warto przy tym pamietacd, ze swiadkowie, ktorzy zgodzili
sie zeznawac przed zasygnalizowaniem nieprawidtowosci, moga
pozniej sie wycofac, np. w obawie przed utratg pracy.

34 Ustawa z dnia 30 sierpnia 2002 r. - Prawo o postepowaniu przed sagdami admi-
nistracyjnymi (Dz.U. z 2012 r. poz. 270 j.t.).

35 Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (Dz.U.
z 2014 r. poz. 101 j.t).

6 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (Dz.U. 21997 r.
Nr 89 poz. 555 ze zm.).

37 Szczegoty i praktyczne wskazowki dotyczace korzystania z bezptatnej pomocy
prawnej dostepne sg na specjalnej stronie Ministerstwa Sprawiedliwosci:
https://darmowapomocprawna.ms.gov.pl/pl/ (dostep: 15 marca 2016 r.).
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Gromadzenie odpowiednich dowodow jest takze niezbedne zuwagi
na fakt, Ze dostrzegane przez sygnalistow nieprawidtowosci mogg
stanowic przestepstwo. W przypadku zgtoszenia zawiadomienia
0 podejrzeniu popetnienia przestepstwa sygnalista musi uprawdo-
podobni¢ swoje zarzuty. W innym przypadku postepowanie karne
zostanieumorzone,aodwotaniesiesygnalistyodtakiejdecyzjiczesto
moze byc¢ niemozliwe z uwagi na to, ze nie jest on strong w sprawie.

9.2. Jak sie broni¢ w sadzie pracy?

Jak zostato wspomniane wczesniej, polskie prawo nie przewiduje
specjalnych gwarancji dla sygnalistow-pracownikow. Dlatego w wy-
padku wypowiedzenia umowy O prace, rozwigzania umowy O prace
bez wypowiedzenia czy tez wypowiedzenia zmieniajgcego warunki
pracy sygnalisci moga odwotac sie, podobnie jak i inni pracownicy,
do sgdu pracy (zob. w szczegdlnosci art. 44 k.p.*8, art. 56 k.p. i na-
stepne). W zaleznosci od rodzaju umowy o prace oraz trybu jej roz-
wigzania pracownik moze domagac sie uznania wypowiedzenia za
bezskuteczne, przywrdcenia do pracy badZz odszkodowania. Pra-
cownik-sygnalista moze takze powotywac na przepisy antymobbin-
gowe (art. 943 k.p.) oraz przepisy o rownym traktowaniu (art. 18° k.p.).

si optaty. Zgodnie z art. 35 ustawy z dnia 28 lipca 2005 r.
o kosztach sagdowych w sprawach cywilnych, w przypadku
spraw z zakresu prawa pracy pobiera sie optate podsta-
wowg W kwocie 30 ztotych wytacznie od apelacji, zazale-
nia, skargi kasacyjnej i skargi o stwierdzenie niezgodnosci
Z prawem prawomocnego orzeczenia. Jednakze w spra-
wach, w ktérych wartosé przedmiotu sporu przewyzsza
kwote 50 tys. ztotych, pobiera sie od wszystkich podlega-
jacych optacie pism procesowych optate stosunkowa.

@ Co do zasady pracownik, kierujgc sprawe do sadu, nie wno-

Z powyzszego przegladu wynika, ze pracownik-sygnalista jest chro-
niony przez przepisy prawa pracy. Jak wskazujg jednak badania se-
dzidw sadoéw pracy wykonane przez Fundacje Batorego, przepisy
te w praktyce nie zapewniaja czesto nalezytej ochrony pracowniko-
wi-sygnaliscie®®. Pracownik formalnie nie jest zwalniany z powodu
sygnalizowania nieprawidtowosci, ale zwykle jako przyczyne zwol-
nienia wskazuje sie szereg jego innych niedociggniec¢. W takiej sy-

tuacji powinien on w sadzie pracy kwestionowac¢ wskazany w wy-
powiedzeniu umowy powdd jej rozwigzania jako pozorny.

s8Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz.U. z 2014 r. poz. 1502 j.t.).

39 A. Wojciechowska-Nowak, Ochrona prawna sygnalistow w doswiadczeniu se-
aziow sadow pracy. Raport z badan, Warszawa 2011, s. 95-97.
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@ Sygnalista niestusznie zwolniony

\ J.D., strazak przyzaktadowej strazy pozarnej, dowiedziat
sie o nieprawidtowosciach w funkcjonowaniu swojej jedno-
stki, polegajacych na kradziezy paliwa dokonywanej przez
zatrudnionych w jednostce strazakow oraz naduzywaniu
przez nich alkoholu. O fakcie tym zawiadomit on prokura-
ture, ktdra jednak umorzyta postepowanie. W nastepstwie
swoich dziatarn strazak zostat zwolniony. Od zwolnienia
odwotat sie do sadu pracy, ktory w uzasadnieniu wyroku
stwierdzit, ze ,zaangazowana postawa powoda (sygnali-
sty), jak rowniez zwracanie uwagi na niewtasciwe zacho-
wanie pracownikow w kontekscie potwierdzonych wy-
padkow Swiadczenia pracy pod wptywem alkoholu oraz
sygnalizowanie podejrzenia niewtasciwego rozliczenia pa-
liwa nie powinno prowadzi¢ do postawienia pracownikowi
zarzutu dziatania na niekorzysc¢ spotki’©. Sprawa zakon-
czyta sie zasadzeniem sygnaliscie odszkodowania®'

9.3. Jak sie broni¢ przed oskarzeniem o zniestawienie?

Sygnalista na podstawie art. 212 Kodeksu karnego (dalej: k.k.)*
moze zosta¢ oskarzony o popetnienie przestepstwa zniestawie-
nia, tj. pomowienia danej osoby czy podmiotu o postepowanie lub
wtasciwosci, ktore moga ponizyc¢ jg w opinii publicznej lub narazi¢
na utrate zaufania potrzebnego dla danego stanowiska, zawodu
lub rodzaju dziatalnosci. Wystepek ten sciga sie z oskarzenia pry-
watnego (tj. co do zasady pokrzywdzony sam wnosi akt oskarzenia
i popiera go przed sgdem, postepowanie odbywa sie bez udzia-
tu prokuratora). Za jego popetnienie k.k. przewiduje kare grzywny
albo kare ograniczenia wolnosci. W sytuacji gdy do pomdwienia
dochodzi za posrednictwem srodkdw masowego komunikowania
sie (w tym w internecie, np. na portalach Facebook czy Twitter),
sprawcy grozi grzywna, kara ograniczenia wolnosci albo kara po-
zbawienia wolnosci do roku.

Statystyki wskazuja, ze sady najczesciej siegajg po sankcje
grzywny*. Warto jednak pamietad, ze w przypadku skazania na-
wet na najnizsza kare znacznie bardziej dotkliwe moga okazac sie
,Skutki uboczne” takiego wyroku (przede wszystkim wpis do Kra-
jowego Rejestru Karnego, uniemozliwiajgcy czesto zatrudnienie na

40 Historia opisana przez Fundacje Batorego na stronie Sygnalista.pl, http://www.
sygnalista.pl/ (dostep: 15 marca 2016 r.).

“TWyrok Sadu Rejonowego w Kedzierzynie-Kozlu z dnia 13 wrzes$nia 2011 r., sygn.
akt IV P 2/10.

42 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 1997 r. Nr 88 poz. 553).
43 7ob. D. Gtowacka, Praktyczny przewodnik po art. 212 k.k., Warszawa 2012, s. 21.
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okreslonym stanowisku w sektorze publicznym, otrzymanie kredy-
tu lub dotacji) czy tez dolegliwosci zwigzane z samym prowadze-
niem postepowania karnego. Chodzi przede wszystkim o obowigzek
osobistego stawiennictwa na rozprawach, mozliwosé¢ zastosowania
przymusowego doprowadzenia na rozprawe w razie nieusprawied-
liwionej nieobecnosci lub mozliwosc¢ stosowania srodkéow zapobie-
gawczych.

Obrona przed zarzutem zniestawienia powinna opierac sie na wska-
zaniu spetnienia przestanek uwalniajgcych od odpowiedzialnosci
karnej. Przestanki te zostaty uregulowane w art. 213 k.k. Ich wypet-
nienie sprawia, ze osoba podnoszaca okreslone zarzuty w istocie
nie popetnia przestepstwa zniestawienia i wobec tego powinna zo-
sta¢ uniewinniona przez sad. W skrdécie rzecz ujmujac, nalezy udo-
wodni¢ prawdziwos¢ zarzutdw - w tym przypadku ujawnianych
informacji - oraz, jesli zarzut zostat podniesiony publicznie (np.
w mediach, liscie otwartym, internecie), nalezy wykazadé, ze stuzy
obronie spotecznie uzasadnionego interesu. Ta ostatnia przestanka
jest zbiezna z tym, ze wymogiem objecia sygnalistow ochrong jest
dziatanie w interesie publicznym.

Przyktadem sprawy, w ktérej sygnalistce udato sie obroni¢ przed
zarzutem zniestawienia, jest przytoczona wczesniej sprawa lekarki,
ujawniajacej w wywiadzie prasowym nieprawidtowosci w funkcjo-
nowaniu szpitala. Lekarka zostata uniewinniona od zarzutu zniesta-
wienia przez sad pierwszej instancji’* (zob. pyt. 8).

Kodeks karny

Art. 213 § 1. Nie ma przestepstwa okreslonego w art. 212
§ 1, jezeli zarzut uczyniony niepublicznie jest prawdziwy.

§ 2. Nie popetnia przestepstwa okreslonego w art. 212
§ 11lub 2, kto publicznie podnosi lub rozgtasza prawdziwy
zarzut:

1) dotyczacy postepowania osoby petnigcej funkcje pub-
liczna lub

2) stuzgcy obronie spotecznie uzasadnionego interesu.

Jezeli zarzut dotyczy zycia prywatnego lub rodzinnego,
dowodd prawdy moze byc¢ przeprowadzony tylko wtedy,
gdy zarzut ma zapobiec niebezpieczenstwu dla zycia lub
zdrowia cztowieka albo demoralizacji matoletniego.

4“4 Wyrok Sadu Rejonowego dla Warszawy-Mokotowa w Warszawie z dnia 26
stycznia 2016 r., sygn. akt VIII K161/14. W chwili oddawania Przewodnika do druku
wyrok nie byt jeszcze prawomocny.
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W sytuacji gdy wypowiedzZ stanowita opinie, a nie twierdzenie
o faktach, nie trzeba dowodzi¢ jej prawdziwosci.

\

Krytyczne opinie o pracodawcy nie sg zniestawieniem

HFPC zaangazowata sie w sprawe niepetnosprawnego
mezczyzny, ktéry nazwat swojego bytego pracodawce na
forum internetowym ,polskim obozem pracy”. Mezczyzna
ten twierdzit, ze w firmie majacej status zaktadu pracy
chronionej dochodzito do naruszen zasad bezpieczerstwa
pracy. Nieprawidtowosci te doprowadzity zdaniem oskar-
zonego do wypadku w firmie, na skutek ktérego ucierpiat,
przez co podwyzszono mu stopien niepetnosprawnosci
i zalecono wykonywanie |Zzejszych prac w mniejszym wy-
miarze godzin. W konsekwencji firma rozwigzata z nim
umowe o prace. Za swoja pozniejsza wypowiedzZ na forum
internetowym mezczyzna zostat oskarzony przez bytego
pracodawce o zniestawienie.

Sad Rejonowy w Bydgoszczy wyrokiem z 3 lutego 2014 r.
uniewinnit oskarzonego od popetnienia zarzucanego mu
czynu, stwierdzajgc m.in., ze tekst, ktéry zamiescit na por-
talu, byt sgdem wartosciujgcym (opinig), ktdry nie miescit
sie w zakresie art. 212 k.k.*®

Bardziej rozbudowane infor-
macje © obronie przed za- PRAKTYCZNY PRZEWODNIK
rzutem zniestawienia, a takze — po art. 212 kk —
dodatkowe argumenty, ktore

mozna podniesc¢ przed sadem, -
zawiera przewodnik wyda-
ny przez Helsinskg Fundacje
Praw Cztowieka pt. ,Praktycz-
ny przewodnik po art. 212 k.k.”.
Publikacja ta dostepna jest na .
stronie programu Obserwato-

rium Wolnosci Medidw w Pol- -
sce HFPC*¢,

T T T T—

“>Wyrok Sadu Rejonowego w Bydgoszczy z dnia 3 lutego 2014 r,, sygn. akt VI K
445/13/MK. Wyrok jest prawomocny. Na prosbe Helsinskiej Fundacji Praw Czto-
wieka obroncag pro bono oskarzonego byt mec. Jakub Czarnecki z kancelarii Fiks
Korpecki Czarnecki Adwokaci. HFPC obserwowata takze postepowanie przed

sgdem.

46 http://www.obserwatorium.org/index.php?option=com__content&view=article&i
d=4479:praktyczny-przewodnik-po-art-212-kk-broszura-informacyjna&catid=51:pu-
blikacjerozne&Itemid=41 (dostep: 15 marca 2016 r.).
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9.4. Jak sie broni¢ przed zarzutem naruszenia débr osobistych?

Czes¢, dobre imie osoby fizycznej i innych podmiotdow oraz inne
wartosci okreslane jako dobra osobiste podlegajg na gruncie prawa
polskiego ochronie takze na podstawie przepisow Kodeksu cywil-
nego (dalej: k.c.)”. Zgodnie z art. 24 k.c. ,ten, czyje dobro osobiste
zostaje zagrozone cudzym dziataniem, moze zadac zaniechania
tego dziatania, chyba Ze nie jest ono bezprawne”. W przypadku
naruszenia dobr osobistych mozna zgdac usuniecia skutkow naru-
szenia débr osobistych, np. przeprosin, a takze zadoscuczynienia
(art. 448 k.c.) lub odszkodowania w przypadku wystapienia szkody
majgtkowej spowodowanej ujawniong informacja.

W sytuacji gdy podmiot, w odniesieniu do ktdrego zostaty ujaw-
nione informacje, zarzuca sygnaliscie naruszenie jego ddbr osobi-
stych, sygnalista powinien wykazac¢ w postepowaniu przed sadem,
ze jego dziatanie byto zgodne z prawem. Istnienie interesu spotecz-
nego uzasadniajgcego naruszenie czci (taczgcego w sobie obrone
spotecznie uzasadnionego interesu, obrone uzasadnionego intere-
su publicznego lub prywatnego, cel spoteczny dziatania itp.) moze
by¢ uznane za okolicznos¢ wytgczajaca bezprawnosé naruszenia
dobr osobistych?,

9.5. Jak sie bronié¢ przed zarzutem naruszenia zasad etyki?

W niektorych zawodach obowigzujg kodeksy etyczne, ktore roz-
szerzajg zakres obowigzkdéw pracowniczych. Jesli kodeks etyczny
jest czescig regulaminu albo uktadu zbiorowego pracy, jego naru-
szenie moze by¢ nawet podstawg do rozwigzania stosunku pracy.
W innych przypadkach kodeksy etyczne sg podstawg odpowie-
dzialnosci zawodowe] (dyscyplinarnej). Odpowiedzialnos¢ ta ma
sSwoje granice, czego najlepszym przyktadem sg orzeczenia ETPC,
w ktorych uznat on za naruszenie wolnosci stowa dyscyplinarne
zwolnienie z pracy lekarzy krytykujgcych swoich kolegdw*°.

@ Sygnalisci i zasady etyki lekarskiej

\ Barbara Sosinowska byta specjalistkg z zakresu chordb
ptuc w szpitalu w Rudzie Slaskiej. Kilka lat temu (w 2004 r.)
krytycznie ocenita decyzje swojej przetozonej dotyczace
diagnoz i terapii pacjentéw. Napisata w tej sprawie m.in.

47 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. z 2014 r. poz. 121j.t.).

A, Pazik, Wytgczenie bezprawnosci naruszenia dobra osobistego na podstawie
interesu spotecznego, Warszawa 2014, LEX el.

49 Wyrok ETPC z dnia 18 pazdziernika 2011 r. w sprawie Sosinowska p. Polsce,
nr skargi 10247/09; wyrok ETPC z dnia 16 grudnia 2008 r. w sprawie Frankowicz p.
Polsce, nr skargi 53025/99.
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list do regionalnego konsultanta medycznego w dziedzinie
chorob ptuc. Przeciwko lekarce wszczeto postepowanie
dyscyplinarne, zarzucajac jej naruszenie zasad etyki zawo-
dowej. Miato do tego dojs¢ przez otwartg krytyke decyzji
diagnostycznych i terapeutycznych przetozonej w obec-
nosci innych kolegdw ze szpitala - tak uznaty sady lekar-
skie, skazujgc B. Sosinowska na kare nagany. Na te decyzje
lekarka wniosta skarge do ETPC.

Trybunat uznat, ze doszto do naruszenia swobody wypo-
wiedzi lekarki. Zdaniem Trybunatu jej krytyka byta meryto-
ryczna, a dziatanie zmierzato do zwrdcenia uwagi wtasci-
wych organdw na powazng, W jej przekonaniu, dysfunkcje
W pracy jej zwierzchniczki. Trybunat zauwazyt, Zze sady
lekarskie nie wziety w ogodle pod uwage, czy opinia lekar-
ki byta uzasadniona i wyrazona w dobrej wierze oraz czy
zmierzata do ochrony interesu publicznego. Sady dyscy-
plinarne skupity sie wytacznie na fakcie skrytykowania in-
nego lekarza, co Kodeks Etyki Lekarskiej uznawat za wy-
kroczenie dyscyplinarne. Taka interpretacja, jak stwierdzit
Trybunat, rodzi ryzyko, ze lekarze beda rezygnowali
z udzielania pacjentom obiektywnych informacji o stanie
ich zdrowia w obawie przed sankcjami dyscyplinarnymi.

9.6. Co grozi za ujawnienie tajemnicy zawodowej?

Na niektérych sygnalistach z uwagi na wykonywany przez nich za-
wod cigzy obowigzek zachowania w tajemnicy informacji uzyski-
wanych przy okazji wykonywania zawodu. Sa to np. takie zawody
jak: lekarze, pielegniarki, ttumacze przysiegli, detektywi czy celni-
cy. Obowigzek ten moze wynika¢ z przepisdw ustawy oraz przy-
jetego na siebie zobowigzania. Zgodnie z art. 266 k.k. ujawnienie
lub wykorzystanie informacji, z ktdrg sygnalista zapoznat sie
w zwigzku z petniong funkcjg, wykonywana praca, dziatalnoscia
publiczng, spoteczng, gospodarcza lub naukowsa, pomimo cigzace-
go obowigzku stanowi przestepstwo zagrozone karg grzywny, karg
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

W sytuacji gdy sygnalista jest funkcjonariuszem publicznym, ujaw-
Nniajgcym osobie nieuprawnionej informacje niejawng o klauzuli , za-
strzezone” lub ,poufne” lub informacje, ktérg uzyskat w zwigzku
z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze
narazi¢ na szkode prawnie chroniony interes, podlega on karze po-
zbawienia wolnosci do lat 3.

Obrona przed zarzutem naruszenia tajemnicy zawodowej wymaga

od sygnalisty przede wszystkim wykazania, ze dana informacja nie
byta objeta tajemnica zawodowa.
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Uwaga! Jak podkreslono w jednym z wyrokow Sadu Najwyzszego,
w pewnych okolicznosciach dopuszczalne jest opublikowanie przez
dziennikarzy w interesie publicznym informacji objetych tajemnica
ustawowo strzezona, taka jak np. tajemnica skarbowa. Ujawnienie
takich informacji przez osoby, na ktorych cigzy obowigzek zacho-
wania tej tajemnicy jest przestepstwem zgodnie z art. 306 § 1-2
ustawy Ordynacja podatkowa®®. Katalog podmiotow zobowigza-
nych do zachowania tajemnicy skarbowej okresla ordynacja podat-
kowa (sg to np. urzednicy skarbowi). Dziennikarze nie znajdujg sie
jednak w gronie tych osoéb i w zwigzku z tym nie mogg byc¢ spraw-
cami przestepstwa z art. 306 § 1-2 ordynacji podatkowej i zostac¢ na
tej podstawie pociggnieci do odpowiedzialnosci. Co wiecej, opubli-
kowanie w prasie informacji objetych tajemnica skarbowsg, podjete
W obronie spotecznie uzasadnionego interesu w konkretnych oko-
licznosciach faktycznych, moze wytgczac bezprawnosc takiej pub-
likacji w przypadku procesu o ochrone dobr osobistych przeciwko
dziennikarzowi®' (zob. wiecej na temat tego wyroku w rozdziale I,
pyt. 6).

10. Kiedy sygnalista moze poskarzy¢ sie do
Europejskiego Trybunatu Praw Cztowieka?

W sytuacji gdy dana osoba spetnia wskazane wyzej warunki wypra-
cowane przez orzecznictwo Trybunatu Strasburskiego pozwalajgce
Nna uznanie jej za sygnaliste, a mimo tego jej racje nie zostang uzna-
ne przez polskie sady, po uzyskaniu prawomocnego, ostatecznego
wyroku sadu polskiego i spetnieniu innych wymogodw okreslonych
przez EKPC sygnalista moze ztozy¢ skarge do ETPC.

Kiedy sygnalista moze wnies¢ skarge do Europejskiego Trybuna-
tu Praw Cztowieka?>

1. Gdy jego wolnos¢ lub prawo zostato naruszone przez panstwo-
-strone Konwencji (skargi kierowane przeciwko osobom prywat-
nym, instytucjom panstwowym czy fundacjom sg uznawane za nie-
dopuszczalne).

2. Gdy doszto do naruszenia prawa gwarantowanego przez Kon-
wencje po wejsciu w zycie Konwencji w panstwie-stronie oraz
uznaniu przez nie jurysdykcji ETPC (dla Polski jest to 1 maja 1993 r.).

3. Gdy skarzacy wyczerpat krajowe srodki odwotawcze.

S0 Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (Dz.U. z 2012 r. poz.
749 ze zm)).

S'Wyrok Sgdu Najwyzszego z dnia 27 listopada 2014 r., sygn. akt IV CSK 174/14.

52 Zob. szerzej: Praktyczny przewodnik w sprawie kryteriow dopuszczalnosci,
https://www.msz.gov.pl/resource/29734ee5-a2c2-4b2c-b09f-ce7f58blifef3:JCR
(dostep: 15 marca 2016)

36 ------ C)\PRZYKLAD ———————— ; WARTO WIEDZIEC - = == ==~ - @ WAZNE



4. Jezeli sprawa nie zostata poddana innej miedzynarodowej proce-
durze (art. 35 ust. 2 Konwencji).

5. Gdy skarzacy doznat ,znaczacego uszczerbku”. Gdy to kryterium
nie jest spetnione Trybunat moze uznac skarge za niedopuszczalna,
chyba ze poszanowanie praw cztowieka w rozumieniu Konwencji
i jej Protokotow wymaga rozpoznania przedmiotu skargi oraz pod
warunkiem ze zadna sprawa, ktdéra nie zostata nalezycie rozpatrzo-

na przez sad krajowy, nie moze byc¢ odrzucona na tej podstawie.

Skarge nalezy ztozy¢ w ciggu 6 miesiecy od wydania ostatecznego
orzeczenia w sprawie.

Warunki dopuszczalnosci skargi oraz sposodb i tryb jej sktadania do
ETPC zostaty opisane w EKPC oraz w Regulaminie ETPC. Z zasa-
dami wniesienia skargi mozna sie zapoznac takze na stronie inter-
netowej Trybunatu (w jez. polskim)®s.

W skardze skarzgcy moze sie domagac stwierdzenia naruszenia
wskazanych praw lub wolnosci z EKPC (w przypadku sygnalistow
bedzie to najczesciej art. 10 Konwencji) lub zaptaty zadoscuczy-
nienia. W przypadku skazania w procesie karnym, po korzystnym
wyroku ETPC, skarzacy bedzie mdgt wnioskowaé¢ o wznowienie
postepowania na poziomie krajowym (zob. art. 540 § 3 Kodeksu
postepowania karnego).

11. Gdzie mozna przeczytac¢ wiecej
o sygnalistach?

Publikacje

* Kobylinska A., Folta, M., Sygnalisci - ludzie, ktorzy nie potrafia mil-
czec: oswiadczenia osob ujawniajacych nieprawidtowosci w instytu-
cjach i firmach w Polsce, Instytut Spraw Publicznych, Warszawa 2015.
* Krzyzanowska-Mierzewska M., Rutkowska A., Zagadnienia prawne
zwigzane z ochrong whistleblowerow w warunkach zatrudnienia
w ujeciu orzecznictwa ETPCz, ,,Przeglad Sgdowy” 2015, nr 4, 5. 106-122.
* Ploszka A., Ochrona demaskatorow (whistleblowers) w orzeczni-
ctwie Europejskiego Trybunatu Praw Cztowieka, ,Europejski Prze-
glad Sadowy” 2014, nr 4, s.12-18.

* Rada Europy, Whistleblower protection: encouraging reporting,
www.oecd.org/cleangovbiz/toolkit/50042935.pdf.

53 Zob. Informacja kancelarii Europejskiego Trybunatu Praw Cztowieka: W jaki spo-
sob prawidtowo wniesc¢ skarge indywidualng do Europejskiego Trybunatu Praw
Cztowieka, http://www.echr.coe.int/Pages/home.aspx?p=applicants/pol&c (do-
step: 2 marca 2016 r.).
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* G20, Compendium of best practices and guiding principles for
legislation on the protection of whistleblowers,
http:/www.oecd.org/g20/topics/anti-corruption/48972967.pdf

« Swiatkowski A.M., Sygnalizacja (whistleblowing) a prawo pracy,
,Przeglad Sagdowy” 2015, nr 5, s. 6-25.

* Wojciechowska-Nowak A., Jak zdemaskowac szwindel? Czyli
krotki przewodnik po whistle-blowingu, Warszawa 2008.

* Wojciechowska-Nowak, A. Ochrona sygnalistow w Polsce. Stan
obecny | rekomendacje zmian, Warszawa 2012.

* Wojciechowska-Nowak A., Zatozenia do ustawy o ochronie praw
0s0b sygnalizujacych nieprawidtowosci srodowisku zawodowym.
Jak polski ustawodawca moze czerpac z doswiadczen paristw ob-
cych?, Warszawa 2012.

* Wujczyk M., Podstawy whistleblowingu w polskim prawie pracy,
,Przeglad Sadowy” 2014, nr 6, s. 114-122.

Strony internetowe

* Sygnalista.pl

Strona prowadzona przez Fundacje im. Stefana Batorego, zawiera-
jaca przydatne wskazdwki dla sygnalistow dotyczace sygnalizowa-
nia nieprawidtowosci oraz ochrony demaskatorow.

* Nik.gov.pl

Strona Najwyzszej Izby Kontroli, na ktdorej mozna dokonac¢ zgtosze-
nia nieprawidtowosci, mogacych nastepnie stac sie przedmiotem
postepowania kontrolnego NIK.

* Pip.gov.pl

Strona Panstwowej Inspekcji Pracy, poprzez ktdrg mozna ztozydé
skarge na naruszenia prawa pracy. Na stronie znajdujg sie takze in-
formacje, gdzie uzyskac bezptatne porady prawne z zakresu prawa
pracy.

* Antykorupcja.gov.pl

Strona prowadzona przez Centralne Biuro Antykorupcyjne, zawie-
rajgca przydatne informacje dotyczace sygnalizowania korupcji.

e Hfhr.pl

Strona prowadzona przez Helsinskg Fundacje Praw Cztowieka,
zwierajgca m.in. wszystkie stanowiska i wystgpienia HFPC.



RODZTAL L

Tajemnica dziennikarska.
Gwarancje dla dziennikarzy i sygnalistéow
przekazujacych im poufne informacje
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Wprowadzenie

Tajemnica dziennikarska stanowi jedng z najistotniejszych gwaran-
cji prawidtowego wykonywania zadan mediow w demokratycznym
spoteczenstwie. Chroni ona nie tylko dziennikarzy, ale m.in. takze
osoby, ktore przekazuja im poufne informacje w celu publikacji i z réz-
nych powodow chcg zachowac anonimowosc. Poza scisle okreslo-
nymi przez prawo sytuacjami dziennikarze majg obowigzek zacho-
wacd w tajemnicy wszelkie informacje, ktore mogtyby prowadzi¢ do
identyfikacji ich Zrodet. Dzieki instytucji tajemnicy dziennikarskiej
z jednej strony informatorzy, ktory zastrzegli swojg anonimowosé,
moga miec¢ pewnosc, ze dziennikarz bedzie chronit ich dane,
a z drugiej - media moga liczy¢ na doptyw informacji, ktorych nie
uzyskatyby bez istnienia takich gwarancji. Jak podkresla sie w dok-
trynie, ,bywa tak, ze inaczej, niz poprzez skorzystanie z anonimo-
wych informacji (publikacji) nie mozna trafi¢ na slad patologiczne-
go procederu, wymagdajgcego ujawnienia i napietnowania w prasie.
Tymczasem informatorzy (autorzy), skorzy do przekazania odpo-
wiednich informacji dziennikarzom (redakcjom) tylko poufnie, bez
gwarancji dotrzymania tajemnicy, z reguty nie decydowaliby sie na
kontakt (wspodtprace) z prasa”.

Ze wzgledu na znaczenie ochrony tajemnicy dziennikarskiej dla
wolnosci stowa jest ona jednym z najwazniejszych tematow, kto-
rymi zajmuje sie HFPC w ramach programu Obserwatorium Wol-
nosci Mediow w Polsce. Wielokrotnie wystepowalismy w obronie
dziennikarzy, wobec ktorych organy scigania lub inne instytucje
prowadzity dziatania zmierzajgce do nieuprawnionego ujawnienia
informacji objetych tajemnica dziennikarskg®®. Podkreslalismy row-
niez koniecznosc respektowania gwarancji wynikajgcych z tajemni-
cy przez samych dziennikarzy®°.

Tajemnica dziennikarska moze stanowi¢ wazne zabezpieczenie
dla sygnalistow, zwtaszcza w kontekscie braku odpowiednich re-
gulacji prawnych zapewniajgcych odpowiednig ochrone samym

54 K. Gotkowicz, B. Kosmus, Komentarz do art. 15 ustawy - Prawo prasowe [w:]
B. Kosmus, G. Kuczynski (red.), Prawo prasowe. Koment arz, Warszawa 2013, s.129.

55 Zob. np. Stanowisko HFPC w sprawie pozyskiwania billingdw oraz tresci infor-
macji tekstowych z dnia 29 grudnia 2011 r., http://www.hfhr.pl/wp-content/uplo-
ads/2011/12/stanowisko_hfpc_29 grudnia_2011.pdf; stanowisko HFPC w sprawie
poszanowania gwarancji tajemnicy dziennikarskiej z dnia 19 czerwca 2014 r., http://
www.hfhr.pl/wp-content/uploads/2014/06/HFPC_stanowisko 19062014
FNL.pdf; Stanowisko HFPC w sprawie inwigilacji dziennikarzy z dnia 15 stycznia
2016 r., http://www.hfhr.pl/wp-content/uploads/2016/01/HFPC_stanowisko_in-
wigilacja_dziennikarzy.pdf (dostep: 1 marca 2016 r.).

56 QOpinia przyjaciela sadu HFPC w sprawie naruszenia tajemnicy dziennikarskiej,
http://www.obserwatorium.org/index.php?option=com_content&view=article&id=47
99:0pinia-przyjaciela-sdu-w-sprawie-naruszenia-tajemnicy-dziennikarskiej&catid=40:
zkraju&ltemid=34 (dostep: 1 marca 2016 r.).
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demaskatorom. Ze wzgledu na silne gwarancje ochrony zrodet,
funkcje kontrolng mediodw, a takze ich site oddziatywania na opinie
publiczng sygnalisci czesto decyduja sie ujawniac poufne informa-
cje za posrednictwem dziennikarzy. Droga ta moze byc¢ nie tylko
bardziej bezpieczna niz np. samodzielne zamieszczenie materiatow
W internecie, ale takze wzmacniac¢ wiarygodnos¢ upublicznionych
informacji. Materiat przygotowany przez dziennikarza co do zasa-
dy daje odbiorcom rekojmie, ze zostat opracowany w zgodzie
z wymogami rzetelnosci dziennikarskiej, a ujawniona informacja
zostata sprawdzona przez dziennikarza na podstawie innych Zro-
det. Przy czym, jak podkreslono w poprzednim rozdziale Prze-
wodnika, zanim sygnalista ujawni nieprawidtowosci na zewnatrz,
powinien rozwazyc¢ wszystkie okolicznosci danej sprawy takie jak:
waga ujawnianej informacji, korzysci, ktdére moze osiggnac, rozmiar
potencjalnej szkody, ktérg moze wywotad, czy mozliwos¢ wyko-
rzystania wewnetrznej procedury naprawczej.

W tej czesci Przewodnika przedstawiamy podstawowe zagadnie-
nia zwigzane z ochrong tajemnicy dziennikarskiej. Wyjasnimy, jakie
uprawnienia i obowiagzki wynikajg z tej instytucji dla dziennikarzy
oraz jakie gwarancje stwarza ona dla 0sdb przekazujacych poufne
informacje mediom.

1. Czym jest tajemnica dziennikarska?

Tajemnica dziennikarska jest jedng z prawnie chronionych tajemnic
zawodowych, nierozerwalnie zwigzang z wykonywaniem zadan, ja-
kie powinny wypetnia¢ media w demokratycznym spoteczenstwie,
a takze z prawem obywateli do wiarygodnej i rzetelnej informacji.
Bez niej media nie mogtyby realizowac w petni swojej funkcji kon-
trolnej tzw. publicznego stréza i swobodnie informowac o sprawach
budzacych uzasadnione zainteresowanie opinii publicznej. Tajemni-
ca dziennikarska jest uregulowana w przepisach prawa, a takze na
gruncie zasad etyki dziennikarskiej.

Istotne znaczenie tajemnicy dziennikarskiej dla pracy
dziennikarzy oraz funkcjonowania wolnej prasy podkresla
sie w doktrynie prawa, na gruncie miedzynarodowego®’
oraz krajowego orzecznictwa sadow, a takze standardow
wypracowanych przez organizacje miedzynarodowe, takie

57 Europejski Trybunat Praw Cztowieka, Factsheet - journalistic sources protection,
styczen 2016, http://www.echr.coe.int/Documents/FS_Journalistic_sources_ ENG.pdf
(dostep: 10 marca 2016 r.).
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jak np. Organizacja Naroddéw Zjednoczonych® czy Rada
Europy®.

Przyktadowo: zdaniem Sadu Najwyzszego tajemnica za-
wodowa dziennikarza stanowi ,istotny czynnik niezalezno-
Sci prasy i stwarza korzystne warunki dla uzyskania zaufa-
nia spotecznego”. Sad Najwyzszy stwierdzit, ze instytucja
ta ,pozwala dziennikarzom na wtasna ocene réznych prze-
jawdw zycia spotecznego i eliminuje mozliwy wptyw na
tresc¢ publikacji ze strony czynnikdw politycznych i admini-
stracyjnych, w tym takze policji, organizacji spotecznych
i zawodowych, réznych grup interesow czy poszczegol-
nych zainteresowanych osob”¢°.

Zgodnie z prawem prasowym?®' tajemnica dziennikarska obejmuje:

* prawo autora materiatu prasowego do zachowania w tajemnicy
swojego nazwiska;

* obowigzek zachowania w tajemnicy danych umozliwiajgcych
identyfikacje autora materiatu prasowego, listu do redakcji lub in-
nego materiatu o tym charakterze;

* obowigzek zachowania w tajemnicy danych osdb udzielajgcych
dziennikarzowi informacji opublikowanych albo przekazanych do
opublikowania;

* obowigzek zachowania w tajemnicy wszelkich informacji, ktérych
ujawnienie mogtoby naruszac¢ chronione prawem interesy osob
trzecich.

Uwaga! Warunkiem objecia ochrong autora materiatu prasowego,
listu do redakcji lub innego materiatu o tym charakterze czy tez
informatora dziennikarskiego jest zastrzezenie przez te osoby nie-
ujawnienia ich danych.

Tajemnice zawodowag stanowig wiadomosci, ktore zostaty
pozyskane w zwigzku z wykonywanym zawodem lub pet-
niong funkcjg®. Dziennikarz moze powotywac sie zatem
na tajemnice dziennikarska tylko w kontekscie dziatalnosci

°¢ Raport Specjalnego Sprawozdawcy ONZ ds. promocji oraz ochrony prawa do
wolnosci wyrazania opinii oraz wolnosci wypowiedzi ws. ochrony dziennikarskich
zrodet informacji i sygnalistow z dnia 8 wrzesnia 2015 r., A/70/361, http://www.
un.org/en/ga/search/view_doc.asp?symbol=A/70/361 (dostep: 10 marca 2016 r.).

9 Rekomendacja Komitetu Ministrow Rady Europy R(2000)7 z dnia 8 marca 2000 r.,
https://wcd.coe.int/ViewDoc.jsp?id=342907&Site=CM (dostep: 10 marca 2016 r.).

80 Postanowienie Sadu Najwyzszego z dnia 15 grudnia 2004 r., sygn. akt Il KK
278/04.

S1Ustawa z dnia 26 stycznia 1984 r. - Prawo prasowe (Dz.U. 21984 r. Nr 5 poz. 24).

62 J. Sobczak, Prawo prasowe. Podrecznik akademicki, Warszawa 2012, s. 313.
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zawodowej. W pozostatym zakresie, gdy dziata np. w sfe-
rze zycia prywatnego, jego sytuacja nie rozni sie niczym
od sytuacji ,,zwyktych” obywateli®®. Dziennikarz nie jest
zwigzany tajemnica, jesli pozyskuje informacje bez intencji
przygotowania artykutu prasowego. Osoba, od ktdrej zdo-
byt informacje, moze stac sie jednak osolbg chroniona, jesli
dziennikarz w pozZniejszym czasie zdecyduje, ze chciatby
wykorzystac¢ zdobytg wiedze na potrzeby zawodowe®,

Nalezy pamietac tez, ze nie kazdy autor np. publikacji w inter-
necie moze by¢ uznany za dziennikarza i w zwiazku tym moze
powotywac sie na tajemnice dziennikarska (zob. pyt. 10).

2. W jaki sposéb prawo chroni tajemnice
dziennikarska?

Ochrona tajemnicy dziennikarskiej jest elementem wolnosci stowa,
ktéra jest gwarantowana zarowno przez Konstytucje (art. 54, zob.
takze art. 14), jak i EKPC (art. 10). Nieuzasadnione ujawnienie tajem-
nicy dziennikarskiej moze prowadzi¢ zatem do naruszenia swobo-
dy wypowiedzi. Dodatkowo w polskim porzadku prawnym znajdujg
sie szczegdtowe przepisy odnoszace sie do tajemnicy dziennikar-
skiej. Podstawowe regulacje w tym zakresie zawierajg art. 15 i art. 16
ustawy - Prawo prasowe. Przepisy te okreslajg zakres tajemnicy,
a takze to, kto i na jakich warunkach moze sie na nig powotac.

Prawo prasowe

Art. 15 ust. 1. Autorowi materiatu prasowego przystuguje
prawo zachowania w tajemnicy swego nazwiska.

2. Dziennikarz ma obowigzek zachowania w tajemnicy:

1 danych umozliwiajgcych identyfikacje autora materiatu
prasowego, listu do redakcji lub innego materiatu o tym cha-
rakterze, jak rowniez innych osoéb udzielajgcych informacji
opublikowanych albo przekazanych do opublikowania, je-
zeli osoby te zastrzegty nieujawnianie powyzszych danych,
2) wszelkich informacji, ktorych ujawnienie mogtoby naru-
szac¢ chronione prawem interesy osob trzecich.

3. Obowigzek, o ktorym mowa w ust. 2, dotyczy rowniez

6 pPostanowienie Sadu Najwyzszego z dnia 20 pazdziernika 2005 r., sygn. akt Il
KK 184/05.

64 Jak pisze K. Gotkowicz, jezeli dziennikarz powezmie zamiar przygotowania ma-
teriatu prasowego po pozyskaniu poufnej informacji, bedzie zwigzany tajemnica
na podstawie art. 15 ust. 2 pkt 2. Osoba udzielajgca mu informacji bedzie chronio-
na nie jako zrodto, ale jako ,o0soba trzecia” (zob. B. Kosmus, G. Kuczynski (red.),
Prawo prasowe..., op. Cit.).

43



innych oséb zatrudnionych w redakcjach, wydawnictwach
prasowych i innych prasowych jednostkach organizacyjnych.

Art. 16 ust. 1. Dziennikarz jest zwolniony od zachowania
tajemnicy zawodowej, o ktdorej mowa w art. 15 ust. 2,
w razie gdy informacja, materiat prasowy, list do redakcji
lub inny materiat o tym charakterze dotyczy przestepstwa
okreslonego w art. 254 Kodeksu karnego albo autor lub
osoba przekazujgca taki materiat wytacznie do wiadomo-
Sci dziennikarza wyrazi zgode na ujawnienie jej nazwiska
lub tego materiatu.

2. Zwolnienie, o ktérym mowa w ust. 1, dotyczy rowniez in-
nych osodb zatrudnionych w redakcjach, wydawnictwach
prasowych i innych prasowych jednostkach organizacyjnych.
3. Redaktor naczelny powinien by¢ w niezbednych grani-
cach poinformowany o sprawach zwigzanych z tajemnicg
zawodowg dziennikarza; powierzong mu informacjg albo
inny materiat moze ujawnic jedynie w wypadkach okreslo-
nych w ust. 1.

Dodatkowo regulacje dotyczgce tajemnicy dziennikarskiej znajdujg
sie w Kodeksie postepowania karnego (art. 180 & 2-5; dalej: k.p.k.).
Majg one zastosowanie w ramach prowadzonego postepowania
karnego i sg uznawane za przepisy szczegdlne (lex specialis)®®
w stosunku do przepisdow prawa prasowego, ktére normujg tajem-
nice zawodowa dziennikarza w sposdb generalny®®. Jak stwierdzit
Sad Najwyzszy w jednym z orzeczen, przepisy art. 180 § 2-5 k.p.k.
odnoszga sie do ,sytuacji wycinkowej, obejmujgcej kwestie sktadania
zeznan w procesie karnym”®’.

Kodeks postepowania karnego

Art. 180 § 2. Osoby obowigzane do zachowania tajemnicy
notarialnej, adwokackiej, radcy prawnego, doradcy podat-
kowego, lekarskiej, dziennikarskiej lub statystycznej moga
byc¢ przestuchiwane co do faktow objetych tg tajemnica
tylko wtedy, gdy jest to niezbedne dla dobra wymiaru
sprawiedliwosci, a okolicznos¢ nie moze byc¢ ustalona na

85 [ ex specialis - norma szczegdtowa, tj. taka, ktéra reguluje odmiennie niz w nor-
mie ogdlnej skutki prawne pewnej klasy zdarzen. Lex specialis derogat legi generali
- reguta kolizyjna wskazujaca na pierwszenstwo stosowania normy szczegotowej
przed norma ogdlng (lex generalis), przy czym obie te normy muszg by¢ umiesz-
czone w aktach prawnych o tej samej mocy.

%6 J. Sobczak, Prawo prasowe..., op. cit., s. 320.

67 Uchwata sktadu 7 sedziow Sadu Najwyzszego z dnia 19 stycznia 1995 r., sygn.
akt | KZP 15/94.
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podstawie innego dowodu. W postepowaniu przygoto-
wawczym w przedmiocie przestuchania lub zezwolenia na
przestuchanie decyduje sad, na posiedzeniu bez udziatu
stron, w terminie nie dtuzszym niz 7 dni od daty dorecze-
nia wniosku prokuratora. Na postanowienie sgdu przystu-
guje zazalenie.

§ 3. Zwolnienie dziennikarza od obowigzku zachowania ta-
jemnicy nie moze dotyczy¢ danych umozliwiajgcych iden-
tyfikacje autora materiatu prasowego, listu do redakcji lub
innego materiatu o tym charakterze, jak rowniez identy-
fikacje osob udzielajacych informacji opublikowanych lub
przekazanych do opublikowania, jezeli osoby te zastrzegty
nieujawnianie powyzszych danych.

§ 4. Przepisu & 3 nie stosuje sig, jezeli informacja dotyczy prze-
stepstwa, o ktdrym mowa w art. 240 § 1 Kodeksu karnego.

§& 5. Odmowa przez dziennikarza ujawnienia danych, o kto-
rych mowa w § 3, nie uchyla jego odpowiedzialnosci za
przestepstwo, ktérego dopuscit sie, publikujagc informacije.

3. Co oznacza prawo autora materiatu
prasowego do zachowania w tajemnicy
swojego nazwiska?

Stowniczek

Materiat prasowy - kazdy opublikowany lub przekazany
do opublikowania w prasie tekst albo obraz o charakte-
rze informacyjnym, publicystycznym, dokumentalnym lub
innym, niezaleznie od srodkow przekazu, rodzaju, formy,
przeznaczenia czy autorstwa (art. 7 ust. 2 pkt 4 prawa
prasowego).

Dziennikarz, ktory jest autorem materiatu prasowego, moze pod-
pisa¢ swoje dzieto pseudonimem, wymyslonym nazwiskiem lub
wcale go nie podpisywac (art. 15 ust. 1 prawa prasowego). Prawo
to przystuguje nie tylko dziennikarzowi, lecz kazdej osobie, ktdora
jest autorem materiatu prasowego (takze niezwigzanej z redakcja),
i to niezaleznie od tego, czy materiat ten zostanie ostatecznie za-
kwalifikowany do publikacji, czy tez nie®®. Autor materiatu praso-
wego moze takze zastrzec swoje dane do wiadomosci redakcji.
W kazdej z tych sytuacji redaktor naczelny danego medium ani
zaden z zatrudnionych dziennikarzy oraz innych pracownikow
redakcji nie moze upubliczni¢ ani nikomu ujawnic¢, w tym organom

68 Wyrok Wojewddzkiego Sagdu Administracyjnego w Warszawie z dnia 8 kwietnia
2010 r., Il SA/Wa 1488/009.
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panstwowym, nazwiska autora materiatu prasowego bez jego zgody
(dotyczy to tez wszelkich innych identyfikujgcych go danych)®®.
Autor nie moze by¢ wskazany, nawet jesli tres¢ materiatu prasowe-
go okaze sie bezprawna, np. gdy w artykule doszto do naruszenia
dobr osobistych osdéb trzecich. Osoby poszkodowane publikacja
beda mogty wowczas dochodzi¢ swoich praw jedynie od redakto-
ra naczelnego lub wydawcy (art. 38 ust. 1 prawa prasowego). Nie
bedzie natomiast mozliwosci uzyskania danych autora materiatu
prasowego, aby pociggngc go bezposrednio do odpowiedzialnosci.

@ Ochrona anonimowosci autora materiatu prasowego

Jesli autor przesyta do redakcji artykut do druku podpisany

\ pseudonimem, nalezy przyjaé, ze wyraza tym samym z3-
danie, aby utwor zostat opublikowany z takim podpisem”°.
Redakcja nie ma wowczas prawa do ujawnienia bez zgody
autora jego prawdziwego imienia i nazwiska ani czytelni-
kom, ani organom panstwowym (poza scisle okreslonymi
W prawie sytuacjami - zob. pyt. 11 i nastepne). Aby jednak
nie byto watpliwosci, ze autor pragnie pozosta¢ anonimo-
wy, dobrg praktyka jest jednoczesne przestanie do redakgji
wyraznego oswiadczenia zastrzegajgcego nieujawnienie
jego danych.

4. Na czym polega ochrona dziennikarskich
zrodet informacji?

Prawo prasowe zapewnia ochrone osobowym zrédtom informaciji
dziennikarzy (tzw. informatorom), tj. osobom informujacym dzien-
nikarzy, wspotpracujacych z nimi lub udzielajgcych im wywiadu, zo-
bowigzujgc jednoczesnie dziennikarzy do okreslonego zachowania
wobec tych osob”!

Zgodnie z art. 15 ust. 2 pkt 1 dziennikarz ma obowigzek zachowania
w tajemnicy danych oséb udzielajgcych informacji opublikowanych
albo przekazanych do opublikowania, jezeli osoby te zastrzegty nie-
ujawnianie powyzszych danych. Ochrona tozsamosci informatoréw
uznawana jest nie tylko za obowigzek medidw, ale jednoczesnie za
LJuprawnienie spoteczenstwa”’?, gwarantujgce wzmacnianie relacji

89 J. Sobczak, Prawo prasowe..., op. cit., s. 314.
OWyrok Sadu Najwyzszego z 6 czerwca 1928 r., sygn. akt K 715/28.
1 J. Sobczak, Prawo prasowe..., op. cit., s. 330.

72|, Zielinko, Tajemnica dziennikarska w prawie prasowym, ,Prokuratura i Prawo”
2009, nr 7-8, s. 150.
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zaufania taczace] dziennikarzy i ich zrodta. Istotg ochrony dziennikar-
skich Zrodet informaciji jest wiec przede wszystkim poszanowanie
interesow 0sodb przekazujgcych poufne informacje mediom, kto-
re - gdyby ich tozsamos¢ byta znana - mogtyby byc¢ narazone
na rozmaite negatywne konsekwencje w zwigzku z ujawnieniem
okreslonych informaciji prasie (np. zagrozenie dla bezpieczenstwa
osobistego, zwolnienie z pracy, krytyke srodowiska kolezenskiego,
rodziny itd.). Posrednio dobrami chronionym sg takze wolnos¢ me-
diow (ktore maja tatwiejszy dostep do informacji) i interes publicz-
ny, ktéry wymaga ujawnienia i napietnowania wszelkiego rodzaju
patologii wystepujgcych w zyciu publicznym?,

Do potrzeby zapewnienia niezwykle mocnej ochrony
dziennikarskim zZrodtom informacji wielokrotnie odwoty-
wat sie Europejski Trybunat Praw Cztowieka. W sprawie
Goodwin p. Wielkiej Brytanii” Trybunat podkreslit, ze ,bez
takiej ochrony zrodta moga bac sie pomagac prasie w in-
formowaniu opinii publicznej o sprawach wzbudzajacych
zainteresowanie publiczne. W rezultacie wazna rola prasy
- publicznego kontrolera - moze ulec ostabieniu. Moze to
rowniez wptynac na zdolnosc¢ prasy do zapewnienia do-
ktadnej i wiarygodnej informacji”.

Pojecie ,danych umozliwiajgcych identyfikacje” nalezy interpreto-
wac szeroko. Ochrong objete sg nie tylko imie i nazwisko informa-
tora dziennikarskiego, ale wszelkie informacje, ktore mogtyby przy-
czynic sie do ustalenia jego tozsamosci. Mogag to byc¢ zatem: rysopis
osoby przekazujgcej informacje mediom, zajmowane stanowisko,
jej numer telefonu zapisany na billingu rozmow prowadzonych
przez dziennikarza’®, metadane komputerowe, adres zamieszkania
lub adres e-mail, ktdre posrednio doprowadza do zidentyfikowania
informatora. Tajemnica moze obejmowacd takze tres¢ informacji
uzyskanych od zrédta, ktorych ujawnienie mogtoby doprowadzic
do jego zdekonspirowania.

Tajemnica obowigzuje, gdy informacje przekazywane dziennikarzo-
Wi sg przeznaczone do opublikowania, niezaleznie jednak od tego,
czy zostang ostatecznie wykorzystane w publikacji dziennikarskiej,
czy tez nie. Dziennikarz ma ponadto obowigzek ochrony Zrodet

7SW. Lis, Komentarz do art. 15 Prawa prasowego [w:] W. Lis, P. Wisniewski, Z. Husak
(red.), Prawo prasowe. Komentarz, Warszawa 2012, s. 369.

7“Wyrok ETPC z dnia 27 marca 1996 r. (Wielka Izba) w sprawie Goodwin p. Wielkiej
Brytanii, skarga nr 28957/95.

’SE. Ferenc-Szydetko, Komentarz do art. 15 ustawy - Prawo prasowe [w:] eadem,
Prawo prasowe. Komentarz, Warszawa 2008, s. 129.
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zarowno wtedy, gdy jest ,biernym” beneficjentem ujawnienia mu
materiatow przez dobrowolnie dziatajagcego informatora, ale takze
gdy sam aktywnie dziata na rzecz pozyskania danej informacji od
zrodta (zachecajac do ujawnienia informacji, a nawet wynagradza-
jac informatora finansowo za jej przekazanie).

Trzeba jednoczesnie pamietac, ze dziennikarz, ktory prowokuje do
ztamania zawodowych obowigzkow (np. ujawnienia tajemnicy stuz-
bowej przez zrédto), sam dopuszcza sie przestepstwa i jak kazda
osoba moze sta¢ sie obiektem postepowania organdw scigania.
Nie oznacza to jednak, ze tajemnica dziennikarska w takiej sytua-
cji nigdy nie obowigzuje. Wiele zalezy od konkretnych okoliczno-
Sci danej sprawy. Jak pisze I.C. Kaminski, analizujac orzecznictwo
strasburskie dotyczace ochrony dziennikarskich Zzrédet informacii,
,chociaz pierwsze intuicje moga prowadzi¢ do wniosku, ze w takim
przypadku dziennikarski przywilej nie istnieje, to uwazam, ze racje
publiczne zwigzane ze zdobywang informacja moga usprawiedli-
wiac¢ postepowanie dziennikarza i wymagac¢ zachowania ochrony
zrodta informacji”’e.

5. W jaki sposdb informator powinien zastrzec
swojg anonimowosé, aby by¢ chronionym?

Tajemnica dziennikarska powstaje z chwila, gdy informator za-
strzegt nieujawnianie swoich danych’”’. Jest to warunek przyzna-
nia mu ochrony. Jesli informator chce, aby dziennikarz chronit jego
anonimowos¢, musi uczyni¢ odpowiednie zastrzezenie.

Zastrzezenie takie najlepiej zrobi¢ w sposdb najbardziej jedno-
znaczny i niebudzacy watpliwosci co do intencji osoby zastrzegajace;.
Nie wymaga sie jednak, aby miato ono jakas szczegodlng forme (nie
musi by¢ wiec wyrazone np. na pismie, ale moze byc¢ przekaza-
ne w formie ustnej lub droga elektroniczng). W doktrynie wskazuje
sie zatem np., ze przekazanie materiatu prasowego anonimowo lub
pod pseudonimem spetniac¢ bedzie wymogi skutecznego zastrze-
zenia’®. W jednym w wyrokdw sad doszedt do wniosku, ze skoro
osoba kontaktujgca sie z dziennikarzem przez internet postuzyta

761.C. Kaminski, Ochrona dziennikarskich Zzrodet informacji w Europejskiej Konwen-
cji Praw Cztowieka [w:] T. Kononiuk (red.), Dziennikarz - utwor - prasa. Ksiega jubi-
leuszowa z okazji piecdziesieciolecia pracy naukowej prof. dr. hab. Bogdana Michal-
skiego, Warszawa 2014, s. 285-302.

77 L. Jaworski, Tajemnica zawodowa dziennikarza w swietle obowiazujgcego w Pol-
sce prawa. Czesc 1. Prawo do anonimatu, ,Studia Medioznawcze. Instytut Dzienni-
karstwa Uniwersytetu Warszawskiego” 2015, nr 1(60), s. 45-55.

’8lbidem, s. 51.
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sie tzw. nickiem, nalezy przyjac¢, ze zastrzegta sobie w ten sposodb
anonimowosc¢’?,

Zastrzezenie nieujawnienia danych moze nastgpi¢ w kazdym mo-
mencie, tj. w chwili przekazania dziennikarzowi informaciji, ale i poz-
niej (jesli tozsamosc¢ informatora nie zostata wczesniej ujawniona).
Wigze ono dziennikarza bezterminowo. Te same zasady maja za-
stosowanie w odniesieniu do kwestii zastrzezenia nieujawniania da-
nych przez autora materiatu prasowego, listu do redakcji lub innego
materiatu o tym charakterze, chcacego zachowac anonimowosc.

6. Czy ochrona zrédet obowiazuje, jesli
informator nielegalnie pozyskat informacje
lub dokumenty, ktére przekazat
dziennikarzowi?

Tak. Wskazane okolicznosci nie zwalniajg dziennikarza z obowigzku
ochrony anonimowosci informatora. Jak pisze M. Zaremba, ,tajem-
nica dziennikarska obowiazuje bez wzgledu na to, czy informator
wszedt w posiadanie przekazywanych informacji w sposodb legal-
ny, czy bezprawny, ani tez to, czy dostarczajac je, narusza tajem-
nice panstwowa, stuzbowag, handlowa czy jakgkolwiek inng. Nie ma
tez znaczenia dla zaistnienia ochrony motywacja informatorow, ani
wartos¢ merytoryczna przekazanych przez nich danych. Uzalez-
nienie gwarancji poufnosci od dobre] wiary Zrodta informacji czy
ich prawdziwosci prowadzitoby do podwazenia sensu omawiane]
instytucji. Informatorzy rzadko kiedy kierujg sie szlachetnymi po-
budkami, rolg dziennikarza jest wiec weryfikacja uzyskanych od
nich wiadomosci’®®. Poglad ten podziela w swoim orzecznictwie
takze ETPC, ktdory zauwaza, ze tajemnica dziennikarska nie moze
byc¢ traktowana jako ,zwykty przywilej, ktéry jest przyznawany lub
cofany w zaleznosci od legalnosci lub nielegalnosci Zrédet, lecz sta-
nowi rzeczywisty atrybut prawa do informacji, do ktérego nalezy
podchodzi¢ z najwiekszg uwaga”®.

Odpowiedzialnosé¢ dziennikarzy za opublikowanie taj-
nych informacji otrzymanych od informatora

\ W orzecznictwie sgddéw podkresla sie, ze w okreslonych
okolicznosciach, w szczegolnosci gdy przemawia za tym

79 Postanowienie Sgadu Rejonowego w Jarocinie z dnia 11 kwietnia 2014 r., sygn. akt
Il Kp 18/14.
80 M. Zaremba, Prawo prasowe. Ujecie praktyczne, Warszawa 2007, s. 40.

8'Wyrok ETPC z dnia 27 listopada 2007 r. w sprawie Tillack p. Belgii, skarga nr
20477/05.
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interes publiczny, dopuszczalne jest wykorzystanie przez
dziennikarza w publikacji materiatow objetych klauzulg tajnosci.

Sad Najwyzszy zauwazyt, ze:

,Dla oceny, czy postuzenie sie tego rodzaju [niejawnymi
- przy. aut.] dokumentami wytacza bezprawnos¢ z po-
wotaniem na obrone spotecznie uzasadnionego interesu,
istotne sg zawsze konkretne okolicznosci rozpoznawane]
sprawy. Te, bedgce podstawg rozstrzygniecia, nakazywaty
przyjecie, ze opublikowanie w prasie informacji objetych
tajemnica skarbowag, podjete w obronie spotecznie uza-
sadnionego interesu spotecznego w konkretnych okolicz-
nosciach faktycznych, moze wytaczac bezprawnosc takiej
publikacji. Pokresli¢ przede wszystkim nalezy prawdziwosc¢
tych informacji, ktére miaty podstawe nie tylko w tresci
dokumentow objetych tajemnica skarbowag”®.

Europejski Trybunat Praw Cztowieka uznat rowniez, ze ska-
zanie dziennikarza za opublikowanie informacji z niejaw-
nego postepowania karnego, o ktorych dziennikarz dowie-
dziat sie w trakcie sledztwa dziennikarskiego, stanowito
naruszenie swobody wypowiedzi. Chodzito o ujawnienie
informacji z akt postepowania przeciwko sprawcy powaz-
nego wypadku samochodowego, ktory wzbudzat szerokie
zainteresowanie opinii publicznej. Trybunat podkreslit, ze
media majg obowigzek dostarczac informacje, ktore doty-
czg interesu publicznego. Wziat takze pod uwage, ze infor-
macje ujawnione przez dziennikarza nie miaty faktycznego
wptywu na podwazenie zasady domniemania niewinnosci
w tej sprawie ani nie dotyczyty sfery zycia prywatnego
bohatera materiatu. Dlatego skazanie dziennikarza byto
niedopuszczalne i mogto zniechecic¢ innych dziennikarzy
do poruszania kontrowersyjnych, ale waznych spotecznie
tematow®.

82 \Wyrok Sadu Najwyzszego z dnia 27 listopada 2014 r., sygn. akt IV CSK 174/14.

2 Wyrok ETPC zdniallipca 2014 r. w sprawie A.B. p. Szwajcarii, skarga nr 56925/08.
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7. Czy ochrona zrédet obowiazuje, jesli
informator swiadomie wprowadzit dziennikarza
w btad, narazajac go na odpowiedzialnosé¢?

Tak. Co do zasady dopiero po sprawdzeniu wiarygodnosci zrodta
i przekazanych przez nie materiatow dziennikarz powinien podjgc¢
decyzje o ich ewentualnej publikacji. Weryfikacje informacji otrzy-
manych od osoby zastrzegajacej swojg anonimowosc i potwier-
dzenie ich na podstawie innych zrédet nakazujg zasady rzetelno-
sci dziennikarskiej (art. 12 ust. 1 prawa prasowego). Jesli nastepnie
dziennikarz ma watpliwosci co do wiarygodnosci przekazanej mu
informacji, moze zaniechac publikacji, nie uprawnia go to jednak do
ujawnienia informatora. Jesli dziennikarz wykorzystat fatszywa in-
formacje jako przekazang przez informatora pragngcego zachowac
anonimowosc | zostaty przeciwko niemu podjete dziatania prawne
przez podmiot, ktdrego dotyczyta ta informacja (np. postepowanie
0 zniestawienie), nie bedzie mogt ujawnic¢ informatora, aby uwolni¢
sie od odpowiedzialnosci. Brak gwarancji utrzymania w poufnosci
danych informatorow w przypadku pozwania lub oskarzenia dzien-
nikarza doprowadzitby do ,paralizu informacyjnego”, poniewaz in-
formatorzy obawialiby sie zdekonspirowania®.

Wymaog weryfikacji przekazanych informacji w mniejszym stopniu
dotyczy dokumentéw urzedowych (np. oficjalnego raportu z audy-
tu przeprowadzonego w danej instytucji publicznej). Dziennikarz,
ktory otrzymat taki dokument od informatora, powinien sprawdzi¢
jego autentycznosc, natomiast bedzie zwolniony z obowigzku do-
konania weryfikacji zawartych w nim danych. Moze oprzec sie na
takim dokumencie, a jesli okaze sie, ze zawierat on niescistosci czy
fatszywe informacje, dziennikarz nie powinien zosta¢ pociggniety
do odpowiedzialnosci. Materiat urzedowy pozostaje wiarygodny
tak dtugo, jak odpowiednie wtadze - najczesciej te, ktore materiat
przygotowaty - skutecznie go nie zakwestionujg®.

@ Obowiagzek weryfikacji informacji otrzymanych od zrédta

Dziennikarz otrzymat od informatora, ktéry zastrzegt nie-
\ ujawnianie swoich danych, dokumenty swiadczgce o bez-
prawnym dziataniu jego pracodawcy - spotki X. Dzien-
nikarz zaufat informatorowi i wykorzystat otrzymane
informacje w artykule prasowym. Poniewaz temat byt pil-
ny i redakcja naciskata na szybka publikacje, dziennikarz
nie podjat zadnych dziatan w celu sprawdzenia wiarygodnosci

84 W. Lis, Komentarz do art. 15..., op. cit., s. 401.

8 Wyrok ETPC z dnia 20 maja 1999 r. w sprawie Bladet Tromso | Stensaas p. Nor-
wegii, skarga nr 21980/93.
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dokumentow. Po publikacji okazato sie, ze przekazane in-
formacje sg nieprawdziwe i niestusznie podwazajg repu-
tacje firmy X. Firma wystgpita przeciwko dziennikarzowi
z powoddztwem o ochrone ddébr osobistych. Dziennikarz
bedzie musiat liczyc¢ sie z poniesieniem odpowiedzialnosci
za artykut. Nie bedzie mdgt unikna¢ odpowiedzialnosci,
argumentujac, ze opart sie na dokumentach przekazanych
przez osobe trzeciag, ktérych nie probowat nawet spraw-
dzi¢. Nie bedzie tez mdgt sie bronic¢, ujawniajac informato-
ra, ktéry wprowadzit go w btad.

8. Jakie jeszcze informacje objete s
tajemnica dziennikarska?

Oprdocz informacji wymienionych powyzej przedmiotem tajemnicy
dziennikarskiej sg takze wszelkie informacje, ktdre znalazty sie
W posiadaniu dziennikarza w zwigzku z jego dziatalnoscig zawo-
dowag, a ktdrych ujawnienie mogtoby naruszac¢ chronione prawem
interesy oséb trzecich (art. 15 ust. 2 pkt 2 prawa prasowego). Przy
czym nie chodzi tu tylko o interesy informatorow, ale takze innych
0sdb trzecich. Moga to byc¢ np. informacje ujawniajgce informacje
z zycia prywatnego tych osoéb czy dane o stanie zdrowia. Przed-
miotem ochrony jest w tym przypadku tres¢ okreslonych informa-
cji, np. znajdujacych sie w przekazanych przez informatora doku-
mentach. Dziennikarz musi wiec sam dokonac¢ oceny tego rodzaju
materiatow, zanim podejmie decyzje o ich publikacji, aby nie nara-
ziC sie na zarzut naruszenia tajemnicy.

9. Kto jest zobowigzany do ochrony
tajemnicy dziennikarskiej?

Tajemnica dziennikarska obowigzuje nie tylko dziennikarzy, ale tak-
ze redaktora, redaktora naczelnego, inne osoby zatrudnione w re-
dakcjach i wydawnictwach prasowych, niezaleznie od stanowiska
(takze pracownikdow technicznych czy administracyjnych; art. 15
ust. 3 prawa prasowego). Dotyczy to osdb zatrudnionych na umo-
we 0 prace, ale tez np. zatrudnionych na podstawie umowy o dzieto
czy umowy zlecenia®®. Nie ma przy tym znaczenia, czy dostep do
poufnych danych osoby te uzyskaty w wyniku wtasnych dziatan,
czy w ramach obowigzkdéw wykonywanych w redakcji®’. Pracownicy

86 E. Ferenc-Szydetko, Komentarz do art. 15 ustawy..., op. cit., s. 130.

87 M. Zaremba, Prawo prasowe..., op. cit., s. 40. Uchwata Sadu Najwyzszego z dnia
19 stycznia 1995 r., sygn. akt | KZP 15/94.
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taczacy rozmowy telefoniczne lub otwierajacy listy takze moga
wejs¢ w posiadanie informacji objetych tajemnica dziennikarska, co
oznacza, ze odnoszg sie do nich takie same obowigzki, jakie w tym
zakresie ustawodawca natozyt na dziennikarzy. W literaturze moz-
na spotkac poglad, ze aby gwarancje wynikajace z tajemnicy dzien-
nikarskiej mogty zostac¢ uznane za efektywne, muszg byc¢ stosowa-
ne w stosunku do wszelkich jej depozytariuszy, ktorymi w pewnych
sytuacjach mogg okazac sie jednostki poczty i telekomunikacji oraz
tzw. operatorzy sieci telefonicznych® (np. jesli policja zwraca sie
do nich o udostepnienie danych telekomunikacyjnych dotyczacych
dziennikarza, np. takich jak billingi).

Stowniczek

Dziennikarz - osoba zajmujaca sie redagowaniem, tworze-
niem lub przygotowywaniem materiatow prasowych, po-
zostajgca w stosunku pracy z redakcjg albo zajmujaca sie
taka dziatalnoscig na rzecz i z upowaznienia redakcji (art.
7 ust. 2 pkt 5 prawa prasowego).

Redaktor - dziennikarz decydujgcy lub wspotdecydujacy
o publikacji materiatow prasowych (art. 7 ust. 2 pkt 6 pra-
wWa prasowego).

Redaktor naczelny - osoba posiadajgca uprawnienia do
decydowania o catoksztatcie dziatalnosci redakcji (art. 7
ust. 2 pkt 7 prawa prasowego).

Redakcja - jednostka organizujgca proces przygotowywa-
nia (zbierania, oceniania i opracowywania) materiatow do
publikacji w prasie (art. 7 ust. 2 pkt 8 prawa prasowego).

10. Czy blogerzy i dziennikarze obywatelscy
takze sa zobowigzani do zachowania
tajemnicy?

Jak wskazano wczesniej, obowigzek ochrony tajemnicy dziennikar-
skiej rozcigga sie na szerokg grupe podmiotdw. Z art. 15 ust. 3 prawa
prasowego wynika jednak, ze sg to przede wszystkim dziennikarze
i inne osoby powigzane z ,redakcjami, wydawnictwami prasowymi
i innymi prasowymi jednostkami organizacyjnymi”. Jest to zwigza-
ne z tym, ze dziennikarze wykonuja zawod zaufania publicznego,
z ktdrym wigza sie okreslone prawa i obowigzki o charakterze

88|, Zielinko, Tajemnica dziennikarska w prawie prasowym, ,Prokuratura i Prawo”
2009, nr 7-8, s. 148-168.
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prawnym i etycznym. Obejmuja one m.in. obowigzek weryfikacji
materiatow otrzymanych od informatorow lub uwzglednienie tego,
czy interes publiczny uzasadnia dang publikacje itd. Takie obowig-
zki nie cigza natomiast na innych autorach, ktérzy jednoczesnie
nie moga korzysta¢ z pewnych ,,przywilejéw” zarezerwowanych
dla dziennikarzy, tj. np. powotaé na tajemnice dziennikarska®.

OdpowiedzZ na pytanie, czy tajemnica dotyczy takze tzw. bloge-
row, dziennikarzy obywatelskich i innych oséb publikujacych w in-
ternecie, nie jest tatwa z uwagi na niejasny status blogow czy
portali z dziennikarstwem obywatelskim w swietle prawa prasowe-
go. Nalezy zatem przyjac, ze jesli osoba taka publikuje na portalu,
ktory w swietle kryteriow okreslonych w art. 7 ust. 2 pkt 1 prawa
prasowego spetnia kryteria ,prasy”, wowczas stosujg sie do nigj
prawa i obowigzki wynikajacej z tej ustawy, w tym regulacje doty-
czace tajemnicy dziennikarskiej. Takie podejscie wymaga jednak
kazdorazowej oceny charakterystyki danego portalu, ktéora niekie-
dy moze byc¢ niejednoznaczna. Np. nieregularnie prowadzony blog
poswiecony waskiej tematyce bedgcej hobby autora nie miesci sie
raczej w pojeciu ,prasa’. Informator powierzajgcy autorowi takiego
serwisu poufne informacje nie moze byc¢ wiec pewien, ze autor ten
bedzie zobowigzany do ochrony jego anonimowosci. Watpliwo-
sci te nie dotyczg natomiast portali, ktére zostaty zarejestrowane
jako ,dziennik” lub ,czasopismo” na postawie prawa prasowego.
Dziennikarze przygotowujgcy materiaty prasowe dla tych serwi-
sOw mogg powotac sie na tajemnice dziennikarska®®.

Problem rozciggania praw i obowigzkdw wynikajgcych
z tajemnicy dziennikarskiej na blogerow i dziennikarzy
obywatelskich pojawia sie w debacie miedzynarodowej.
O takiej koniecznosci wspomina np. Specjalny Sprawo-
zdawca ONZ ds. promocji oraz ochrony prawa do wolno-
ScCi wyrazania opinii oraz wolnosci wypowiedzi w rapor-

cie dotyczgcym ochrony dziennikarskich zrédet informacii
i sygnalistow?'.

Jego zdaniem zakres stosowania gwarancji wynikajacych
z tajemnicy dziennikarskiej powinien by¢ zalezny nie od
profesji, jakg formalnie wykonuje dana osoba, ale od funkgji

89 J. Podkowik, Ochrona dziennikarskich zrédet informacji w dobie cyfrowej
w swietle Konwencji o ochronie praw cztowieka | podstawowych wolnosci oraz
Konstytucji RP, ,Przeglad Sejmowy” 2015, nr 3(128), s. 75.

90 Wiecej na ten temat: M. Zaremba, Prawo prasowe a internet - stan de lege lata
i de lege ferenda [w:] D. Bychawska-Siniarska, D. Gtowacka, Wirtualne media - real-
ne problemy, Warszawa 2014, s. 153-161, http://www.obserwatorium.org/images/
Wirtualne%20media%20-%20realne%20problemy.pdf (dostep: 15 marca 2016 r.).

9'Raport Specjalnego Sprawozdawcy ONZ..., op. cit.
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publikowanych informaciji i ich znaczenia dla interesu pub-
licznego. W zwiazku z tym konieczne jest tworzenie regu-
lacji prawnych na poziomie krajowym dotyczacych tajem-
nicy dziennikarskiej, ktére mogtyby obejmowac nie tylko
profesjonalnych dziennikarzy, ale takze m.in. blogerow,
dziennikarzy obywatelskich czy pracownikdw organiza-
cji pozarzagdowych. Zdaniem Specjalnego Sprawozdawcy
osoby te czesto wykonujg dzis te same zadanie co trady-
cyjne media, gromadzac i ujawniajgc informacje w intere-
sie publicznym. Platforma, za ktorej posrednictwem pro-
wadzg taka dziatalnosc (czy jest to gazeta drukowana, czy
strona internetowa), nie powinna byc¢ czynnikiem decydu-
jacym dla przyznania im ochrony. Specjalny Sprawozdaw-
ca wskazat jednoczesnie na przyktady panstw, w ktorych
gwarancjami wynikajagcymi z tajemnicy dziennikarskiej ob-
jeto inne podmioty poza dziennikarzami (np. irlandzki sad
w sprawie Cornec p. Morrice i Ors wprost stwierdzit, ze
ochrona ta rozcigga sie takze na blogerow).

11. Kiedy dziennikarz moze by¢ zwolniony
Zz tajemnicy?

Ochrona tajemnicy dziennikarskiej nie ma charakteru absolutnego.
Jednakze z uwagi na role mediow w kontrolowaniu wtadzy publicz-
nej i mowieniu o sprawach spotecznie waznych ustawodawca objat
tajemnice dziennikarska stosunkowo silng ochrong, ktéora moze byc
ograniczona jedynie w wyjatkowych, scisle okreslonych przez pra-
wo przypadkach.

Zgodnie z art. 16 prawa prasowego dziennikarz jest zwolniony z ta-
jemnicy dziennikarskiej okreslonej w art. 15 ust. 2 prawa prasowego
jedynie w dwoch przypadkach:

1) gdy informacja przekazana przez informatora czy autora mate-
riatu prasowego dotyczy przestepstwa nalezacego do zamknie-
tego katalogu najciezszych przestepstw okreslonych w art. 240
k.k.%’;

2) gdy zgode na ujawnienie swoich danych wyrazi informator
prasowy lub autor materiatu, ktéry wczesniej zastrzegt sobie
anonimowosé.

92 Prawo prasowe nadal odwotuje sie wprost do art. 254 starego Kodeksu karnego.
Na gruncie obowigzujagcego Kodeksu karnego nalezy przyjac, iz odwotanie to do-
tyczy obecnego art. 240 k.k.
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Ad. 1. Pierwszy przypadek dotyczy sytuacji, w ktorej dziennikarz,
zapoznajgc sie z informacja przekazang przez zrodto, listem do re-
dakcji lub innym materiatem prasowym, dowie sie o przestepstwie
z art. 240 k.k. (dawniej 254 k.k.). Zgodnie z tym przepisem kazda
osoba, ktéra posiada wiarygodng wiadomos¢ o karalnym przy-
gotowaniu albo usitowaniu lub dokonaniu czyndw zabronionych
wskazanych w tym artykule, ma obowigzek niezwtocznego zawia-
domienia organow scigania. Czyny zabronione wskazane w art.
240 k.k. naleza do najpowazniejszych przestepstw (stad prawny
obowigzek denuncjacji, w przypadku pozostatych przestepstw
istnieje jedynie spoteczny obowigzek zawiadomienia organdw sci-
gania). W katalogu przestepstw w art. 240 k.k. znajdujg sie m.in.:
ludobodjstwo, masowy zamach, powazne naruszenie miedzynaro-
dowego prawa karnego, zamach na konstytucyjny organ RP, szpie-
gostwo, zamach na zycie Prezydenta RP, zabdjstwo, sprowadzenie
zdarzenia powszechnie niebezpiecznego, bezprawne pozbawienie
wolnosci, wziecie zaktadnika, a takze przestepstwa o charakterze
terrorystycznym.

Uwaga! Jedynie w odniesieniu do najciezszych przestepstw prze-
ciwko panstwu oraz zyciu i zdrowiu z art. 240 kk. dojs¢ moze do
wytgczenia tajemnicy dziennikarskiej w zakresie ujawnienia oso-
bowego zrodta informacji czy autora materiatu prasowego, kto-
rzy zastrzegli anonimowosc¢. Dziennikarz jest wowczas zwolniony
z tajemnicy z mocy samego prawa. W doktrynie i orzecznictwie
podkresla sie rowniez, ze w tych przypadkach tajemnica w ogdle
nie powstaje, a dziennikarz, tak jak kazdy inny obywatel, ma bez-
wzgledny obowigzek zawiadomienia organdw scigania®.

Zawezenie mozliwosci wytaczenia tajemnicy dziennikar-
skiej do sytuacji, gdy chodzi o S$ciganie jedynie najpo-
wazniejszych przestepstw jest zgodne ze standardami
miedzynarodowymi. Europejski Trybunat Praw Cztowieka
podkresla, ze samo dazenie do wykrycia sprawcow kaz-
dego rodzaju przestepstwa nie jest przestanka wystar-
czajaca. W sprawie Nordisk Film & Tv A/S p. Danii®* ETPC
uznat, ze ujawnienie materiatdw mogacych wskazac na
osobowe Zrodto informacji byto uzasadnione, poniewaz
postepowanie dotyczyto przestepstwa wykorzystania sek-
sualnego dzieci.

9% J. Sobczak, Komentarz do art. 16 ustawy - Prawo prasowe [w:] idem, Prawo pra-
sowe. Komentarz, Warszawa 2008; uchwata Sadu Najwyzszego, sygn. akt | KZP
15/94, op. cit.

% Wyrok ETPC z dnia 8 grudnia 2005 r. w sprawie Nordisk Film & Tv A/S p. Danii,
skarga nr 40485/02.
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Na to, ze tylko waski katalog okolicznosci, taki jak ochrona
ludzkiego zycia lub zapobiezenie powaznemu przestepstwu,
moze usprawiedliwia¢ ingerencje w tajemnice dziennikarska,
zwraca takze uwage Komitet Ministréw Rady Europy®®.

Ad. 2. Zgoda informatora czy autora materiatu prasowego na ujaw-
nienie ich danych moze nastapi¢ w dowolnej formie (np. za posred-
nictwem poczty elektronicznej), takze w sposdb dorozumiany, jesli
jednoznacznie ujawni ich wole w tym zakresie®. Przepis art. 16 ust. 1
jasno wskazuje, ze cho¢ o tajemnicy dziennikarskiej czesto mowi
sie jako o ,przywileju” przedstawicieli mediow, to w zakresie m.in.
ochrony anonimowosci osobowych Zzrédet informaciji jest to przede
wszystkim obowigzek dziennikarzy, ktérzy nie majg prawa ujawniac
informacji o swoich informatorach, nawet gdyby sami chcieli (zob.
takze pyt. 16). Dysponentem tajemnicy jest bowiem informator

i tylko on moze sie zgodzi¢ na jej ujawnienie.

12. Czy dziennikarz moze by¢ zwolniony

Zz tajemnicy na potrzeby postepowan
przed organami wymiaru sprawiedliwosci?
Kiedy mozna przestuchac¢ dziennikarza na
okolicznosci objete tajemnica?

Dziennikarze, przygotowujgc materiaty prasowe na rozne spotecz-
nie istotne tematy (jak np. nieprawidtowosci w instytucjach publicz-
nych), czesto wchodza w posiadanie informacji interesujgcych dla
organow scigania. Organy te, nierzadko w nastepstwie ukazania sie
artykutu na dany temat, prowadza w sprawie wtasne postepowanie,
na ktérego potrzeby moga chcie¢ pozyskac zdobyta przez dzien-
nikarza wiedze, wzywajac go np. na przestuchanie w charakterze
Swiadka. Nalezy jednak podkresli¢, ze przestuchanie dziennikarza
jako swiadka w postepowaniu przed organami wymiaru sprawiedli-
wosci na okolicznosci objete tajemnica dziennikarska (a zwtaszcza
w zakresie ujawnienia tozsamosci osob, ktore przekazaty poufne
informacje mediom) jest co do zasady niedopuszczalne, poza
pewnymi sytuacjami okreslonymi przez prawo. Dziennikarz ma pra-
wo W takiej sytuacji odmowic¢ zeznan na okolicznosci objete tajemnica.

W postepowaniach cywilnym, administracyjnym, podatkowym czy
sgdowoadministracyjnym tajemnica dziennikarska ma charakter

% Rekomendacja Komitetu Ministrow R (2000)7 w sprawie prawa dziennikarzy do

nieujawniania swoich zrodet informacji, pkt 37-40, https://wcd.coe.int/ViewDoc.
jsp?id=342907&Site=CM (dostep: 10 marca 2016 r.).

%6 E. Ferenc-Szydetko, Komentarz do art. 16 ustawy - Prawo prasowe [w:] eadem,
Prawo prasowe...., op. cit., 5. 133-136.
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bezwzgledny, a jedynym podmiotem, ktdry moze z niej zwolnic
dziennikarza, jest jej dysponent® (tj. informator albo autor mate-
riatu prasowego, ktorzy zastrzegli wczesniej swojg anonimowosae).

W postepowaniu karnym istnieje mozliwos¢ zwolnienia dziennikarza
z tajemnicy w pewnych sytuacjach na podstawie art. 180 & 2-5 k.p.k.
Zgodnie z tym przepisem tajemnica dziennikarska podlega zrézni-
cowanej ochronie w zaleznosci od kategorii objetej nig informacji®®.
Najsilniejszej ochronie podlegajg w szczegdlnosci dane pozwalaja-
ce na identyfikacje autorow materiatow prasowych oraz dziennikar-
skich Zrédet informacji, ktorzy zastrzegli swojg anonimowosé.

Co do zasady dziennikarz moze zostac¢ przestuchany w postepo-
waniu karnym na okolicznos¢ faktow objetych tajemnica, jesli sa
spetnione tacznie nastepujgce warunki (art. 180 § 2 k.p.k.):

1. Przestuchanie jest niezbedne dla dobra wymiaru sprawiedli-
wosci (oznacza to, ze przestuchanie dziennikarza na okolicznosci
objete tajemnica dziennikarska jest konieczne, aby ustali¢ prawde
obiektywng®?). Przestanka ta musi byc¢ interpretowana zawezajgco,
W razie watpliwosci nalezy uznac, ze dobro wymiaru sprawiedliwo-
Sci nie wymaga zwolnienia z tajemnicy'°°.

2. Okolicznosé nie moze byé ustalona na podstawie innego do-
wodu (zwolnienie powinno mie¢ miejsce w ostatecznosci, a wiec
wowczas, gdy wyczerpane zostaty inne srodki dowodowe'®’, np. ze-
znania innych swiadkow, dowody z dokumentow itd.).

Uwaga! Zwolnienie z tajemnicy dziennikarskiej wymaga dodatko-
wo zgody sadu.

Zgoda sgdu moze zosta¢ wydana na kazdym etapie postepowania,
takze w postepowaniu przygotowawczym na wniosek prokuratora.
Sad, wydajgc postanowienie w przedmiocie zwolnienia dziennika-
rza z tajemnicy, powinien to szczegdtowo uzasadnic, wykazujac, ze
spetnione zostaty oba wyzej wymienione warunki. Nie wystarczy
0gdlne powotanie sie na spetnienie przestanek z art. 180 § 2 k.p .k,
ale trzeba wskazac rzeczywiste dziatania organdw scigania podjete

97W. Lis, Komentarz do art. 15..., op. cit., s. 383.
%8 |bidem.
29 Uchwata Sadu Najwyzszego z dnia 22 listopada 2002 r., sygn.. akt | KZP 26/02.

199 K. Broctawik, M. Czajka, Prawnokarne aspekty ochrony tajemnicy zawodowej rad-
cy prawnego. Czesc I/, ,Radca Prawny” 2001, nr 4, s. 42 i nast. Zob. J. Kosonoga,
Dobro wymiaru sprawiedliwosci jako przestanka dokonywania czynnosci proceso-
wych w postepowaniu karnym [w:] W. Cieslak, S. Steinborn (red.), Profesor Marian
Cleslak - osoba, dzieto, kontynuacje, Warszawa 2013, s. 886-893, za: B. J. Stefanska,
Przeszukanie a tajemnica dziennikarska, ,Prokuratura i Prawo” 2015, nr 6.

OTE. Nowinska, Wolnosc¢ wypowiedzi prasowej, Warszawa 2007, s. 137.
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wczesniej w sprawie. Organy $cigania nie mogg siegna¢ po zwol-
nienie dziennikarza z tajemnicy, gdy srodek ten nie byt rzeczywiscie
niezbedny, a tylko bardziej wygodny do wykorzystania (np. wyma-
gajacy od policjantdow mniejszego naktadu pracy niz inne srodki do-
wodowe). Co wazne, na postanowienie o zwolnieniu z tajemnicy
dziennikarz moze ztozy¢ zazalenie, ktére rozpozna sad wyzszej

instancji.

Dziennikarz, ktoéry zostat prawomocnie zwolniony przez sad z ta-
jemnicy, nie moze juz odmowi¢ zeznan na okolicznosci nig objete.
Gdyby mimo zwolnienia odmawiat ztozenia zeznan, narazatby sie,
tak jak kazdy obywatel, na zastosowanie srodkdéw przymusu i kar
porzadkowych (takich jak obowigzek zaptaty kary pienieznej czy
nawet areszt).

Uwaga! Opisana wyzej mozliwos¢ zwolnienia z tajemnicy dzien-
nikarskiej nie dotyczy jednak ujawnienia danych umozliwiajgcych
identyfikacje autora materiatu prasowego, listu do redakcji lub in-
nego materiatu o tym charakterze, jak rowniez identyfikacje osdb
udzielajacych informacji opublikowanych lub przekazanych do
opublikowania, jezeli osoby te zastrzegty nieujawnianie powyz-
szych danych (art. 180 § 3 k.p.k.). W tym zakresie dziennikarz nie
moze by¢ zwolniony z tajemnicy. Jedynym wyjatkiem od tej zasady
sg sytuacje, w ktorych informacja dotyczy jednego z najpowazniej-
szych przestepstw, o jakich mowa w art. 240 § 1 k.k. (art. 180 § 4
k.p.k). Jesli zatem zachodza przestanki z art. 180 § 2 k.p.k. i sprawa
nie ma zwigzku z zadnym z przestepstw wymienionych w art. 240
k.k., dziennikarz moze by¢ przestuchany np. tylko w zakresie tresci
informacji, ktéra otrzymat od informatora, poniewaz zwolnienie od
obowiazku zachowania tajemnicy nie moze dotyczy¢ danych umoz-
liwiajgcych identyfikacje dziennikarskiego zrddta. Jezeli jednak juz
sama tresc¢ informacji moze naprowadzi¢ na osobe, ktora jg prze-
kazata dziennikarzowi, jej ujawnienie takze bedzie niedopuszczalne.

@ Zazalenie na zwolnienie z tajemnicy dziennikarskiej

wszczeta Sledztwo w sprawie ujawnienia poufnych informaciji
dotyczacych pewnego banku, ktore ukazaty sie w materiale
prasowym autorstwa red. W. w jednej z gazet. Prokurator we-
zwat dziennikarza na przestuchanie - w jego trakcie probo-
wat ustali¢ dane informatora, ktoéry przekazat dziennikarzowi
informacje. Redaktor odmowit, powotujac sie na tajemnice
zawodowa. Na wniosek prokuratury sad rejonowy zwolnit
dziennikarza z tajemnicy ,w zakresie dotyczacym ujawnie-
nia okolicznosci oraz personalidow osoby, od ktore] uzyskat
stanowigce informacje poufne dokumenty” owego banku.
Dziennikarz ztozyt zazalenie na postanowienie sgdu.

\ W jednej ze spraw monitorowanych przez HFPC prokuratura
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Sad okregowy rozpoznajacy zazalenie uchylit postanowie-
nie sadu rejonowego, przekazujgc sprawe do ponowne-
go rozpoznania. Sad rejonowy, po ponownym rozpozna-
niu sprawy, oddalit wniosek prokuratora, uznajac, ze nie
byto podstaw do uchylenia tajemnicy dziennikarskiej w tej
sprawie. Sad zauwazyt, ze przedmiotem postepowania
prowadzonego przez prokurature nie jest zadne z najpo-
wazniejszych przestepstw okreslonych w art. 240 Kodeksu
karnego. Nie byto zatem powodu dla zwolnienia dzienni-
karza z obowigzku ochrony Zrodta informacji. Sad zwro-
cit réwniez uwage, ze nie uzasadniono w zaden sposob, iz
ujawnienie tajemnicy byto ,niezbedne dla dobra wymiaru
sprawiedliwosci”o?,

Zasady dotyczace ochrony dziennikarskich Zzrédet informacji i au-
toréw materiatéw prasowych uregulowane w k.p.k. korespondujg
z trescig art. 16 prawa prasowego, ktory takze odwotuje sie do kata-
logu najpowazniejszych przestepstw z art. 240 § 1 k.k. jako okolicz-
nosci uzasadniajgcych zwolnienie dziennikarza z tajemnicy w tym
zakresie. W postepowaniu karnym, gdy zachodzi sytuacja okreslo-
na w art. 180 § 4 k.p.k, wymaga sie jednak dodatkowo spetnienia
warunkow okreslonych w art. 180 § 2 k.p.k. (m.in. zgody sadu)'®s.

Gwarancje ochrony tajemnicy dziennikarskiej dotyczace
przestuchania w postepowaniu karnym

1. Wymog zgody sadu na przestuchanie dziennikarza w za-

kresie okolicznosci objetych tajemnica.

2. Zgoda sadu moze byc¢ wydana tylko wtedy, gdy jest to
niezbedne dla dobra wymiaru sprawiedliwosci i tylko gdy
dana okolicznos¢ nie moze byc¢ ustalona na podstawie in-
nego dowodu.

3. Dziennikarz moze kwestionowac prawidtowos¢ posta-
nowienia sadu o zwolnieniu z tajemnicy. Decyzja sadu
moze byc¢ zaskarzona przez dziennikarza i poddana kon-
troli instancyjnej.

4. Zwolnienie dziennikarza od obowigzku zachowania ta-
jemnicy co do zasady nie moze dotyczy¢ danych umozli-
wiajgcych identyfikacje autora materiatu prasowego, listu
do redakcji itp. oraz danych informatorow (jesli osoby te
zastrzegty swojg anonimowose, a nastepnie nie wyrazity

192Postanowienie Sadu Rejonowego w Warszawie z dnia 27 czerwca 2012 r., sygn.
akt XIV Kp 1358/12.

103\W. Lis, Komentarz do art. 15..., op. cit., s. 388-389, 394.
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zgody na ujawnienie swojej tozsamosci). Wyjatkiem od tej
zasady sg jedynie sytuacje, gdy pozyskany materiat praso-
wy czy informacja dotyczg ktoregos z najpowazniejszych
przestepstw wymienionych w art. 240 Kodeksu karnego.

Warunki uzasadniajgce ingerencje w tajemnice dzienni-
karskq wedtug Europejskiego Trybunatu Praw Cztowieka

W ocenie ETPC wszelkie czynnosci podejmowane w celu
ujawnienia tozsamosci informatora musza zostac¢ ogra-
niczone do wyjatkowych sytuacji, zwigzanych z konkret-
Nng potrzeba, usprawiedliwionych istotng racja spoteczna,
ktora w oczywisty sposob przewaza nad nieujawnianiem
zrodta.

W szczegolnosci kazde ograniczenie ochrony dziennikar-
skich zrodet informacji musi zostac¢ poddane rygorystycz-
nej kontroli, ktdora zaktada m.in.:

* zbadanie nieskutecznosci wszelkich alternatywnych
srodkdéw dowodowych zmierzajgcych do wyjasnienia oko-
licznosci popetnienia przestepstwa'®?;

* uwzglednienie, czy przekazanie dziennikarzowi poufnej
informacji i jej publikacja miaty stuzyc¢ interesowi publicz-
nemu (np. ujawniac¢ naduzycia wtadzy lub korupcje);

* uwzglednienie, czy dziatania organow panstwa dotycza
sprawy o wystarczajgco powaznym charakterze, np. jed-
nego z ciezkich przestepstw (zob. wyze));

* istnienie solidnych podstaw podejrzenia popetnienia ta-
kiego przestepstwa, ktére muszg byc¢ szczegdtowo wyka-
zane przez organy panstwa;

* istnienie rygorystycznej kontroli sgdowej srodkow skut-
kujgcych zwolnieniem z tajemnicy dziennikarskiej>.

Uwaga! Odmowa przez dziennikarza ujawnienia danych, o ktérych
mowa w art. 180 § 3 k.p.k., nie uchyla jego odpowiedzialnosci za
przestepstwo, ktorego sie dopuscit, publikujgc informacje (art. 180
§ 5 k.p.k.). W okreslonych okolicznosciach sgdy mogg jednak uznac
za dopuszczalne opublikowanie przez dziennikarzy np. tajnych in-
formacji (zob. pyt. 6).

1947ob. Wyrok ETPC z dnia 23 lutego 2003 r. w sprawie Roemen i Schmitt p. Luk-
semburgowi, skarga nr 51772/99; wyrok ETPC z dnia 15 lipca 2003 r. w sprawie
Ernst i inni p. Belgii, skarga nr 33400/96.

95 Wyrok ETPC z dnia 14 wrzesnia 2010 r. (Wielka Izba) w sprawie Sanoma Uitge-
vers B.V. p. Holandlii, skarga nr 38224/03.
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13. Jakie inne dziatania organow panstwa
mogq naruszacé tajemnice dziennikarska?

Organy panstwa, poza przestuchaniem dziennikarza jako swiadka
W postepowaniu karnym, mogg podejmowac wobec przedstawicieli
mediow takze inne czynnosci zmierzajgce do pozyskania informaciji
objetych tajemnicg dziennikarska, w tym do ujawnienia tozsamosci
osoby przekazujgcej dziennikarzowi poufne informacje z zastrzeze-
niem anonimowosci. Do czynnosci takich naleza np.. przeszukanie
redakcji, nakaz wydania korespondencji lub innych dokumentow
znajdujgcych sie w posiadaniu dziennikarza, inwigilacja komunikacji
dziennikarza prowadzonej za posrednictwem telefonu lub internetu.

W orzecznictwie ETPC za naruszenie zasad tajemnicy dziennikar-
skiej uznaje sie nie tylko nakaz ujawnienia informatora bezposred-
nio skierowany do dziennikarza (np. podczas przestuchania), ale
takze inne dziatania podejmowane przez policje lub prokurature,
zmierzajgce do ustalenia oséb odpowiedzialnych za ujawnienie po-
ufnych informacji mediom.
Dziatania naruszajace tajemnice dziennikarska wedtug
@ Europejskiego Trybunatu Praw Cztowieka
\ W sprawie Roemen i Schmitt p. Luksemburgowi'°®, a takze
w sprawie Ernst i inni p. Belgi'”” Trybunat uznat za ztama-
nie tajemnicy dziennikarskiej ingerencje w postaci prze-
szukania pomieszczen redakcyjnych i mieszkan dziennika-
rzy oraz zajecie znajdujgcych sie tam dokumentow.

W wyroku wydanym przez Wielka Izbe Trybunatu w spra-
wie Sanoma Uitgevers BV p. Holandi*® ETPC zakwalifi-
kowat jako naruszenie tajemnicy dziennikarskiej zadanie
organow scigania skierowane do wydawcy tygodnika
motoryzacyjnego, dotyczagce wydania materiatow zawie-
rajacych zdjecia umozliwiajgce identyfikacje uczestnikdw
nielegalnego rajdu samochodowego (wczesniej magazyn
opublikowat artykut na ten temat).

Obecnie na rozpoznanie przed ETPC oczekuje sprawa
Bureau of Investigative Journalism i Alice Ross p. Wielkiej
Brytanii, ktora dotyczy m.in. naruszenia gwarancji ochrony
dziennikarskich zrodet informacji w zwigzku z korzystaniem

6 Wyrok ETPC z dnia 25 lutego 2003 r. w sprawie Roemen i Schmitt p. Luksem-
burgowi, skarga nr 51772/99.
197 \Wyrok ETPC z dnia 15 lipca 2003 r. w sprawie Ernst i inni p. Belgii, skarga nr 33400/96.

98 Wyrok ETPC z dnia 14 wrzesnia 2010 r. (Wielka Izba) w sprawie Sanoma Uitge-
vers B.V. p. Holandlii, skarga 38224/03.
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przez brytyjskie stuzby specjalne z programow maso-
wej inwigilacji komunikacji telefonicznej i internetowe]
obywateli™®°.

zostac¢ naruszone przez wszelkie czynnosci lub dziatania
mogace doprowadzi¢ do ustalenia tozsamosci informato-
ra, np. przeszukanie redakcji lub mieszkania dziennikarza,
zajecie komputera, innych nosnikéw informacji czy tez
inwigilacja dziennikarzy. W ocenie ETPC takie czynnosci
lub dziatania sg nawet grozniejsze z perspektywy ochro-
ny dziennikarskich zrodet informacji niz bezposrednie za-
danie skierowane do dziennikarza, aby ujawnit tozsamosc
swojego informatora, poniewaz odbywajg sie one nieza-
leznie od dziennikarza i poza jego kontrolg'°.

@ Gwarancje wynikajgce z tajemnicy dziennikarskiej moga

14. Czy organy panstwa mogq przeszukacé
redakcje i zaja¢ znajdujace sie tam dokumenty?

Tajemnica dziennikarska moze obejmowac wszelkie nieosobowe
zrodta informacji, ktore znajduja sie w posiadaniu dziennikarza (np.
dokumenty, osobiste notatki, pliki na komputerze czy dowody
z podstuchu lub billingdw telefonicznych)™. Czy prawo przewiduje
jakies ograniczenia w zakresie zadania wydania | zajecia materia-
tow, ktore moga zawierac tajemnice dziennikarska lub przeszukania
siedziby redakc;ji"??

Prawnicy sg w tym zakresie podzieleni. Jak pisze W. Lis, ,jesli okre-
Slona informacja podlega ochronie na podstawie art. 180 k.p.k.,
a zostata utrwalona na materialnym nosniku danych, to, co do zasa-
dy, nie mozna jej zatrzymac ani poszukiwac. Zakazy i ograniczenia
co do tozsamosci informatora przestajg wigzad, jesli czynnosé do-
wodowa ma na celu uzyskanie informacji, w przypadku kiedy
w gre wchodzi jedno z przestepstw wymienionych w art. 240 k.k.
albo tajemnica zostanie uchylona przez jej dysponenta. W pozo-
statym zakresie podmiotem uprawnionym do wydania zgody na
odtajnienie dokumentow zawierajgcych informacje objete tajemni-
cg dziennikarska jest sad”"™. Na koniecznos¢ wziecia pod uwage

199 Skarga nr 58170/13, sprawa zostata juz zakomunikowana brytyjskiemu rzadowi.

"OWyrok ETPC w sprawie Roemen | Schmitt p. Luksemburgowi, op. cit.; wyrok
ETPC w sprawie Ernst i inni p. Belgii, op. cit.; wyrok ETPC z dnia 16 lipca 2013 r.
w sprawie Nagla p. totwie, skarga nr 73469/10.

W Lis, Komentarz do art. 15..., op. cit., s. 404.

"2 Przeprowadzenie obu czynnosci reguluje Kodeks postepowania karnego (zob.
art. 217 i art. 219-224 k.p.k.).

S pbidem, s. 405.
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ograniczen dotyczgcych juz samego zadania wydania albo poszu-
kiwania rzeczy mogacych zawierac tajemnice dziennikarskg wska-
zUje takze orzecznictwo ETPC (zob. nizej oraz pyt. 12-13). Z drugiej
strony B.J. Stefanska twierdzi, ze ,nie ma przeszkodd do dokonania
tych czynnosci, a jedynie konieczne jest zachowanie szczegdlnego
trybu postepowania z takimi dokumentami”,

Prawo przewiduje natomiast wprost pewne ograniczenia dotyczgce
wykorzystania w postepowaniu karnym materiatow zawierajgcych
informacje objete tajemnica dziennikarska, ktére zostaty pozyskane
w wyniku zatrzymania rzeczy lub przeszukania redakcji (lub domu
dziennikarza). Art. 226 k.p.k. okresla, ze w kwestii wykorzystania
dokumentow zawierajacych tajemnice panstwowa, stuzbowa lub
zawodowg jako dowoddw w postepowaniu karnym stosuje sie
odpowiednio zakazy i ograniczenia okreslone w art. 178-181 k.p.k.
Oznacza to, ze w odniesieniu do dokumentow (i innych nosnikow
informacji) zawierajacych tajemnice dziennikarska znajdujacych sie
w dyspozycji dziennikarza zastosowanie znajdg zakazy i ograniczenia
wynikajgce z tresci art. 180 § 2-4 k.p.k. Jesli wiec np. dokument za-
wiera informacje identyfikujgce dziennikarskiego informatora czy
autora materiatu prasowego, ktérzy zastrzegli swojg anonimowosc,
wykorzystanie ich w postepowaniu karnym jest niedopuszczalne.
Jedynym wyjatkiem od tej zasady jest sytuacja, gdy chodzi o infor-
macje o przestepstwie okreslonym w art. 240 k.k. (wdwczas moz-
liwe jest zwolnienie przez sad z obowigzku zachowania nawet tej
czesci tajemnicy).

@ Policja w redakcji

Dziennikarz otrzymat od informatora e-mailem informacje

\ ujawniajace, ze firma X nielegalnie zanieczyszcza srodo-
wisko. Po publikacji artykutu na ten temat firma X ztozyta
zawiadomienie na policji o podejrzeniu popetnienia czynu
nieuczciwej konkurencji, wskazujac, ze obcigzajgce jg infor-
macje zostaty najpewniej przekazane przez konkurencyjng
firme Y. W redakcji gazety zjawita sie policja z zadaniem
udostepnienia catej zawartosci stuzbowej skrzynki e-mail
dziennikarza w celu weryfikacji, czy informacje rzeczywi-
Scie przekazat ktérys z pracownikow firmy .

W Swietle przedstawionych regulacji taki dowod nie mog-
tby by¢ jednak wykorzystany w postepowaniu przeciwko
firmie Y. Dokumenty zwigzane z dziatalnoscig zawodowa
dziennikarza, mogace stuzyc¢ identyfikacji osob udzielaja-
cych mu informagji (takie jak np. zawartosc¢ skrzynki poczty

4 B.J. Stefanska, Przeszukanie a tajemnica dziennikarska, op. cit., s. 60.
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elektronicznej dziennikarza), stana sie dozwolonym srod-
kiem dowodowym jedynie w przypadku najciezszych
przestepstw, o ktérych mowi art. 240 § 1 Kodeksu karnego,
i po uzyskaniu zgody sadu. Odmienna praktyka stanowita-
by niedopuszczalne obejscie zakazu dowodowego istnie-
jacego w Kodeksie postepowania karnego.

Jesli dziennikarz, u ktdrego dokonano zajecia np. dokumentu lub
komputera (lub odnaleziono je po przeprowadzeniu U niego prze-
szukania), oswiadczy, ze znajdujg sie w nich informacje objete
tajemnica dziennikarska, prawo przewiduje specjalny tryb poste-
powania z takimi przedmiotami. W takim przypadku organ prze-
prowadzajgcy przeszukanie (z reguty policja albo inna stuzba) nie
zapoznaje sie z ich trescig, tylko opieczetowuje takie dokumenty
i niezwtocznie przekazuje w zabezpieczonej kopercie prokuratoro-
wi lub sgdowi, w zaleznosci od tego, czyje postanowienie wykonuje
(art. 225 § 1 k.p.k.). O mozliwosci wykorzystania takiego dokumentu
w postepowaniu karnym zgodnie z art. 226 w zw. z art. 180 § 2-4
k.p.k. moze zadecydowac tylko sad. Jesli dokument ten zawiera in-
formacje mogace zidentyfikowac informatora, sad nie bedzie mdgt
dopusci¢ do jego wykorzystania w postepowaniu (chyba, ze ma-
teriat dotyczy jednego z najciezszych przestepstw z art. 240 k.k.).

Uwaga! Opisany w art. 225 § 1 k.p.k. tryb postepowania nie obowig-
zuje, jesli dokumenty zawierajgce tajemnice dziennikarska znajdu-
ja sie w posiadaniu osoby podejrzanej o popetnienie przestepstwa
(art. 225 § 2).

Warto dodacg, ze przeszukanie zawsze powinno odbywac sie z za-
chowaniem umiaru i poszanowania godnosci 0sob, ktorych ta czyn-
nos¢ dotyczy, oraz bez wyrzadzania niepotrzebnych szkod i dole-
gliwosci (art. 227 k.p.k.). Na postanowienie o wydaniu rzeczy lub
przeszukaniu osoba, ktorej dotyczg te czynnosci (np. dziennikarz),
moze ztozy¢ zazalenie, jesli uznaje, ze zostaty przeprowadzone nie-
zgodnie z prawem (art. 236 k.p.k.). Dziennikarz moze réwniez zto-
zy¢ zazalenie na postanowienie sgdu dopuszczajgce wykorzystanie
w postepowaniu karnym np. zajetego dokumentu z redakcji (np.
moze argumentowad, ze dokument ten, wbrew pierwotnemu sta-
nowisku sgdu, zawiera jednak informacje identyfikujgce informato-
ra i dlatego nie powinien zosta¢ dopuszczony przez sad).
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@ Przeszukanie z umiarem

W 2014 r. ABW wkroczyto do redakcji tygodnika ,Wprost”

\ w zwigzku z tzw. ,aferg podstuchowga” w celu zajecia nos-
nikow zawierajgcych nagrania podstuchanych rozmow
politykow i urzednikow. Akcje te skrytykowato w pewnym
zakresie Ministerstwo Sprawiedliwosci, ktére w informa-
cji"™ opublikowanej po tym zdarzeniu zwrodcito uwage
m.in. na brak adekwatnosci stosowanych srodkdéw do
sytuacji. W informacji podkreslono, ze dziatania prokura-
tury powinny dazyc¢ do petnej realizacji wolnosci stowa
i powinny byc¢ ,dostosowane do istotnych ograniczen
zwigzanych z zakresem ochrony tajemnicy dziennikar-
skiej”. Zdaniem Ministerstwa w te] perspektywie naleza-
to w tym przypadku rozumiec¢ zasade umiaru i poszano-
wania godnosci osob z art. 227 Kodeksu postepowania
karnego. Tymczasem, wedtug Ministerstwa, dziatania
organow panstwa byty w tej sytuacji ,, zbyt daleko idgce
i mogty budzi¢ uzasadniong obawe naruszenia tajemnicy
dziennikarskiej”. Ministerstwo uznato m.in., ze ewentualne
zajecie komputerow w redakcji tygodnika mogtoby byc
nadmiernie uciazliwe i nieproporcjonalnie dolegliwe dla
dziennikarzy w kontekscie prac nad kolejng publikacjg. Za-
uwazono rowniez, ze zlecona przez prokuratora czynnosc
wykonania kopii binarnej zawartosci redakcyjnych kompu-
terow byta niezgodna z art. 225 § 1 Kodeksu postepowania
karnego (,,czynnosc ta skutkuje ,odczytaniem” pliku przez
oprogramowanie komputera zgrywajgcego”). Jednoczes-
nie nalezy dodac, ze ostatecznie sad, ktory badat zasad-
nosc i przebieg akcji ABW w reakcji nie stwierdzit w tej
sprawie nieprawidtowosci.

Przeszukanie redakcji a tajemnica dziennikarska w orzecz-
nictwie Europejskiego Trybunatu Praw Cztowieka

Trybunat wielokrotnie dochodzit do wniosku, ze przeszu-
kanie redakcji i zajecie znajdujgcych sie w niej dokumentow
stanowi naruszenie art. 10 EKPC (wolnosc¢ stowa). Co wie-
cej, stwierdzat, ze takie czynnosci naruszajg rowniez art. 8
EKPC (tj. prawo do ,poszanowania mieszkania” wydawcy,

> Informacja Ministra Sprawiedliwosci o czynnosciach podjetych 18 czerwca 2014
roku przez organy s$cigania wobec redaktora naczelnego ,Wprost” - Sylwestra
Latkowskiego w zwigzku z tzw. aferg podstuchowa, 20 czerwca 2014 r., https://
ms.gov.pl/pl/informacje/download,6142,0.ntml (dostep: 15 marca 2016 r.).

"6M. Duda, Sad: przeszukanie w redakcji ,Wprost” byto zgodne z prawem, tvn24.pl,
21 lipca 2014 r., http://www.tvn24.pl/wiadomosci-z-kraju,3/sad-przeszukanie-w-
-redakcji-wprost-bylo-zgodne-z-prawem,451835.html (dostep: 15 marca 2016 r.).
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chronionego jako element prawa do prywatnosci)'”.
W szczegolnosci Trybunat uznawat, ze przeszukanie pro-
wadzito do ztamania Konwencji, gdy organy panstwa mo-
gty zrealizowac ten sam cel za pomocag mniej inwazyjnych
metod, a zakres tej czynnosci nie byt wystarczajgco wasko
okreslony (np. gdy nakaz nie dotyczyt zajecia konkretnych
materiatow, ale ,wszelkich dokumentow mogacych miec
zwigzek ze sprawg”)"e.

Co wiecej, juz samo postanowienie polegajgce na zgdaniu
przekazania danych znajdujgcych sie w dyspozycji dzien-
nikarza (wydawcy), niezaleznie od ewentualnych nastep-
czych srodkdéw prawnych w celu egzekucji postanowienia,
moze stanowic¢ - w swietle wyroku ETPC w sprawie Finan-
cial Times Ltd. i inni p. Wielkiej Brytanii - ingerencje w pra-
WO zagwarantowane na mocy art. 10 Konwencji'™.

Jedng z nielicznych spraw, w ktorych Trybunat nie stwier-
dzit naruszenia Konwencji w zwiazku z przeszukaniem
redakcji i zajeciem w niej nosnikow danych, byta sprawa
Stichting Ostade Blade p. Holandii*°. Holenderska policja
szukata w redakcji listu nadestanego do gazety po serii
atakow terrorystycznych. Autor listu przedstawiat sie
w nim jako rzekomy sprawca atakow. ETPC uznat, ze w takim
przypadku informator, ktory przyznaje sie do popetnienia
powaznego przestepstwa i zwraca sie do dziennikarzy,
poniewaz szuka rozgtosu dla swoich dziatan, nie podlega
ochronie jako dziennikarskie zrodto informacii.

Podsumowujgc, nalezy zauwazyc, ze:

1. Mozliwos¢ dowodzenia okolicznosci objetych tajemnica dzienni-
karskg jest ograniczona rowniez w odniesieniu do innych niz ze-
znanie swiadka srodkéw dowodowych, dlatego niedopuszczalng
praktyka organdw scigania bytyby proby obejscia przedstawionych
ograniczen poprzez dokonywanie przeszukan lokali stuzbowych re-
dakcji oraz prywatnych mieszkan osob zobowigzanych do zacho-
wania tajemnicy.

Wyrok ETPC z dnia 18 marca 2013 r. w sprawie Saint-Paul Luxembourg S.A.
o Luksemburgowi, skarga nr 26419/10.

"8 bidem.

"'Wyrok ETPC z dnia 15 grudnia 2009 r. w sprawie Financial Times Ltd. i inni
. Wielkiej Brytanii, skarga nr 821/03.

20Wyrok ETPC z dnia 27 maja 2014 r. w sprawie Stichting Ostade Blade p. Holandli,
skarga nr 8406/06.
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2. W polskim prawie nie ma jednak przepisu, ktory wyraznie za-
kazywatby przeprowadzenia przeszukania w redakcji czy zadania
wydania dokumentdéw, komputerdow czy dyskdw znajdujgcych sie
w posiadaniu dziennikarza.

3. Jednoczesnie organy panstwa powinny kierowac sie wytycznymi
ETPC przy podejmowaniu decyzji o podjeciu takich dziatarh wobec
przedstawicieli medidw, majac rowniez na uwadze szczegodlny cha-
rakter pracy dziennikarskiej i jej role w zapewnianiu dostepu opinii
publicznej do informacii.

4. Polskie prawo ogranicza ponadto mozliwos¢ wykorzystania do-
kumentow i innych nosnikow informacji zawierajgcych tajemnice
dziennikarska w postepowaniu karnym. Przewiduje takze specjalny
tryb postepowania z materiatami wydanymi lub odnalezionymi
w trakcie przestuchania, co do ktoérych zostato zgtoszone zastrze-
zenie, ze zawieraja informacje objete tajemnica.

Izba Wydawcow Prasy w liscie z 2010 r. do ministra spra-
wiedliwosci zwrocita uwage, ze prawo powinno stwarzac
silniejsze gwarancje ochrony tajemnicy dziennikarskiej
w przypadku zadania od dziennikarza wydania dokumen-
tow i innych przedmiotow, ktore zawierajg poufne infor-
macje, a takze przeszukania redakcji. W liscie podkreslono:

,Przepisy Kodeksu postepowania karnego nie przewidujg
wprost sytuacji, w ktoérej wydawcy prasowemu przystugi-
watoby prawo odmowy wydania dokumentu lub odmowy
jego ujawnienia w toku przeszukania do czasu orzeczenia
sgdu o wydaniu tego dokumentu. Przepisy art. 225 i art. 226
Kodeksu postepowania karnego nie stanowig wystarczaja-
cej ochrony, poniewaz umozliwiajg organom $cigania za-
jecie dokumentdéw zawierajgcych informacje o tozsamosci
zrodet informaciji, blokujac jedynie mozliwosc ich proceso-
wego wykorzystania. [...]

Nowelizacja [k.p.k. - przyp. aut.] powinna umozliwia¢ wy-
dawcy prasy zatrzymanie dokumentow zawierajgcych infor-
macje o tozsamosci zrédet informacji dziennikarzy u wydaw-
cy i wydanie ich dopiero, gdy uprawomocni sie orzeczenie
sadu nakazujace ich wydanie. W przypadku przeszukania
do dokumentdéw zawierajgcych informacje o tozsamosci
zrédet informacji dziennikarzy powinien mie¢ zastosowanie
tryb przewidziany w przepisach art. 225 § 3 Kodeksu po-
stepowania karnego, przy czym w przepisie tym powinno
by¢ wyraznie wskazane, ze ujawnienie dokumentdéw obej-
mujgcych okolicznosci zwigzane z wykonywaniem funkgji
obronrcy, jak rowniez dokumentow zawierajacych informacje
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o tozsamosci Zrodet informacji dziennikarzy powinno nastg-
pi¢ dopiero po uprawomocnieniu sie postanowienia sgdu
o ich zatrzymaniu dla celow postepowania”™?’.

15. Czy inwigilacja dziennikarza moze naruszaé¢
gwarancje tajemnicy dziennikarskiej?

Kontrola rozmow telefonicznych oraz utrwalanie przy uzyciu srod-
kow technicznych tresci innych rozmow lub przekazow informacii,
a takze monitorowanie tzw. metadanych dotyczacych dziennika-
rza (billingdw, danych dotyczacych jego aktywnosci w internecie)
rowniez stanowi istotne zagrozenie dla tajemnicy dziennikarskiej,
zwtaszcza w zakresie ochrony zrodet informacji. Zasady dopusz-
czalnosci stosowania tego rodzaju srodkdw wobec przedstawicieli
mediow zostaty omowione bardziej szczegdtowo w kolejnym roz-
dziale Przewodnika.

16. Czy dziennikarz moze sam zwolnic¢ sie
Zz tajemnicy dziennikarskiej?

Nalezy podkresli¢, ze aby gwarancje wynikajgce z tajemnicy dzien-
nikarskiej mogty by¢ w petni realizowane, musza byc¢ respektowane
zardwno przez instytucje panstwa, jak i samych przedstawicieli me-
diow. Jak podkresla sie w orzecznictwie saddw, tajemnica dzienni-
karska ma przede wszystkim stuzy¢ ochronie osdb przekazujgcych
mediom poufne informacje, a nie ochronie samych dziennikarzy'?.
W literaturze i orzecznictwie zwraca sie ponadto uwage, ze to in-
formator jest dysponentem tajemnicy dziennikarskiej i to on moze
podjac¢ decyzje o jej zniesieniu, a dziennikarz jest jedynie depozyta-
riuszem tajemnicy zobowigzanym do jej zachowania i nie ma prawa
,decydowac ani o jej zakresie czasowym i przedmiotowym, ani tym
bardziej sam sie z niej zwolnic”'?,

Uzaleznienie ochrony Zzrédet od woli dziennikarzy, nie dawatoby in-
formatorom wystarczajacej gwarancji ochrony i wystawiatoby ich
na zbyt duze ryzyko. Dlatego dziennikarz nie moze dowolnie de-
cydowacd o tym, czy ujawni swojego informatora, czy tez nie. Jak
pisze |. Dobosz, ,gdyby tajemnica dziennikarska byta uprawnieniem
dziennikarza, mogtby on z niej korzysta¢ w sytuacji dla siebie do-
godnej (np. nie podajac danych swoich informatorow), a w sytuaciji

21 ist Izby Wydawcow Prasy do Ministra Sprawiedliwosci z dnia 15 listopada 2010 r.

22Wyrok Naczelnego Sadu Administracyjnego w Warszawie z dnia 28 czerwca
2011 r., 1 OSK 1217/10.

23\W. Lis, Komentarz do art. 15..., op. cit., s. 382; zob. takze postanowienie Sadu
Najwyzszego z 20 pazdziernika 2005 r., sygn. akt Il KK 184/05.
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niesprzyjajace] (Np. W razie grozacego mMu procesu prasowego)
ujawnic¢ informatordw, przez co miatby z pewnoscig korzystniejszg
dla siebie sytuacje procesowg”?. Podobny poglad wyraza S. Za-
btocki, ktory podkresla, ze nie moze dojs¢ do samozwolnienia sie
dziennikarza z tajemnicy dziennikarskiej, i odrzuca stanowczo sta-
nowisko o jedynie etycznym charakterze takiej tajemnicy, ktadac
nacisk na prawny charakter tego obowigzku'?>. Samozwolnienie sie
dziennikarza z tajemnicy jest wiec niedopuszczalne, nawet jesli in-
formator swiadomie wprowadzit dziennikarza w btad i narazit go
na odpowiedzialnos¢ za opublikowanie fatszywych informacji (zob.

pyt. 7).

17. Co grozi za naruszenie tajemnicy
dziennikarskiej?

Za niedochowanie tajemnicy dziennikarskiej przez dziennikarzy, np.
poprzez nieuzasadnione ujawnienie tozsamosci informatora, ktéry
zastrzegt swojg anonimowosdé, dziennikarze moga zostac pocigg-
nieci do odpowiedzialnosci. Zgodnie z art. 49 prawa prasowego
naruszenie tajemnicy zawodowej przez dziennikarza jest przestep-
stwem, ktére jest zagrozone kara grzywny albo ograniczenia wolno-
Sci. Dziennikarze oraz inni depozytariusze tajemnicy dziennikarskiej
(np. inne osoby zatrudnione w redakcji) moga ponadto podlegad
odpowiedzialnosci karnej na podstawie art. 266 k.k. dotyczacego
ujawnienia tajemnicy zawodowej. Za przestepstwo to grozi kara
grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Oprdocz odpowiedzialnosci karnej dziennikarz (redaktor naczelny,
wydawca) moze zosta¢ pociggniety do odpowiedzialnosci cywil-
nej za naruszenie dobr osobistych informatora czy autora materiatu
prasowego, ktérego tozsamosc bezprawnie ujawnit’?e,

Za bezpodstawne naruszenie gwarancji wynikajgcych z tajemnicy
dziennikarskiej odpowiedzialnos¢ moze ponies¢ takze funkcjona-
riusz organu panstwowego, ktory np. podejmowat dziatania zmie-
rzajgce do obejscia przepisdw chronigcych te tajemnice. Takie za-
chowanie moze spotkac sie z zarzutem przekroczenia uprawnien
przez funkcjonariusza publicznego (art. 231 k.k.)?/. Funkcjonariusz

241 Dobosz, Prawo i etyka w zawodzie dziennikarza, Krakdw 2008, s. 66.

255, Zabtocki, Problem ,samozwolnienia sie” dziennikarza z tajemnicy anonimatu
[wi] J. Jakubowska-Hara, C. Nowak, J. Skupiriski (red.), Reforma prawa karnego.
Propozycje | komentarze. Ksiega pamigtkowa Prof. Barbary Kunickiej-Michalskiej,
Warszawa 2008, s. 464-478.

26 Opinia przyjaciela sadu HFPC ws. naruszenia tajemnicy dziennikarskiej, 17 lute-
go 2016 r., http://www.obserwatorium.org/images/Amicus-1.pdf (dostep: 10 mar-
ca 2016 r).

27W. Gontarski, Prokurator naduzywa wtadzy, ,Rzeczpospolita”, 13 grudnia 2004 r.
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badzZ organ panstwowy, w ktorym funkcjonariusz ten pracuje, moze
zostac¢ ponadto pociggniety do odpowiedzialnosci cywilnej za na-
ruszenie débr osobistych (zob. sprawa red. B. Wrdblewskiego opi-
sana w rozdziale Il Przewodnika).

Odpowiedzialnos¢ organdw panstwa za naruszenie
@ tajemnicy

\ Dziennikarz X napisat artykut na temat korupcji w Minister-
stwie Y. Dwa dni pdZniej policja na polecenie prokuratury
zrobita przeszukanie w redakcji, w ktorej pracowat dzienni-
karz, i zajeta jego stuzbowy komputer, argumentujac, ze ist-
niato uzasadnione podejrzenie, iz dziennikarz bezprawnie
rozpowszechniat w internecie utwory, do ktdorych nie miat
praw autorskich. PéZniej okazato sie jednak, ze zarzut ten
sie nie potwierdzit, a organy scigania nie miaty w istocie
zadnych podstaw do przyjecia, ze X rzeczywiscie dopuscit sie
przestepstwa. Byt to jedynie pretekst, aby uzyskac dostep
do zawartosci komputera dziennikarza i ustali¢, kto prze-
kazat mu informacje na temat nieprawidtowosci w Minister-
stwie (w sprawie przecieku toczyto sie juz postepowanie
przygotowawcze). Dziennikarz ztozyt w najblizszej jednost-
ce policji zawiadomienie o podejrzeniu popetnienia prze-
stepstwa naduzycia uprawnien przez prokuratora, ktory
wydat nakaz przeszukania i zajecia komputera. Postanowit
ponadto skierowacd przeciwko prokuraturze powoddztwo
o ochrone ddébr osobistych przed sgdem cywilnym.

18. Jakie inne uprawnienia, poza ochrong
anonimowosci, maja osoby przekazujace
informacje mediom?

Prawo prasowe przyznaje osobom, ktdore udzielajg dziennikarzom
informacji lub wywiadu (takze nie zastrzegajgc anonimowosci),
pewne uprawnienia wzgledem mediodw. Przede wszystkim zgodnie
z art. 12 ust. 1 pkt 2 prawa prasowego ,dziennikarz jest obowigza-
ny chroni¢ dobra osobiste, a ponadto interesy dziatajgcych w do-
brej wierze informatordw i innych oséb, ktdre okazujg mu zaufanie”.
Dziennikarz nie moze publikowac lub rozpowszechnia¢ w inny spo-
séb informacji ,,utrwalonych za pomoca zapisdw fonicznych i wizu-
alnych” bez zgody osdb udzielajgcych mu tych informaciji (art. 14
ust. 1 prawa prasowego). Jesli zatem dziennikarz nagrywa swojego
rozmowce na dyktafon lub kamere, co do zasady powinien uzy-
ska¢ jego zgode na upublicznienie takich nagran. Ponadto osoba
udzielajaca informacji moze z waznych powodow spotecznych lub
osobistych zastrzec termin i zakres jej opublikowania (art. 14 ust. 3
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prawa prasowego). Co wiecej, dziennikarz nie moze opublikowad

informaciji, jezeli osoba udzielajgca jej zastrzegta to ze wzgledu na
tajemnice zawodowsg (art. 14 ust. 5 prawa prasowego).

Prawo chroni takze przed ingerencjg mediéw w sfere zycia prywat-
nego 0sodb znajdujacych sie w ich obszarze zainteresowania. Zgod-
nie z art. 14 ust. 6 prawa prasowego ,nie wolno bez zgody osoby
zainteresowanej publikowac informacji oraz danych dotyczacych
prywatnej sfery zycia, chyba Ze wigze sie to bezposrednio
z dziatalnoscig publiczng danej osoby”. Rozmdwca dziennikarza ma
takze prawo poprosi¢ o autoryzacje swojej dostownie cytowanej
wypowiedzi. Dziennikarz jest zwigzany takim zadaniem, nie moze
odmowic¢ swojemu interlokutorowi autoryzacji, o ile wypowiedz ta
nie byta uprzednio publikowana (art. 14 ust. 2 prawa prasowego).
Nalezy jednoczesnie podkresli¢, ze zgodnie z art. 14 ust. 4 prawa
prasowego rozmowca dziennikarza nie moze jednak uzalezniac
udzielenia informacji od sposobu jej skomentowania lub uzgodnienia
tekstu wypowiedzi dziennikarskiej (z zastrzezeniem wynikajgcym
z art. 14 ust. 2).

19. Gdzie mozna przeczytac¢ wiecej na
temat gwarancji wynikajacych z tajemnicy
dziennikarskiej?

Publikacje:

« |. C. Kaminski, Ochrona dziennikarskich Zrodet informacji w Euro-
pejskiej Konwencji Praw Cztowieka [w:] T. Kononiuk (red.) Dzienni-
karz - utwor - prasa. Ksiega jubileuszowa z okazji piecdziesieciolecia
pracy haukowej prof. dr. hab. Bogdana Michalskiego, Warszawa 2014.
* B. Kosmus, G. Kuczynski (red.), Prawo prasowe. Komentarz, War-
szawa 2013.

* W. Lis, P. Wisniewski, Z. Husak (red.), Prawo prasowe. Komentarz,
Warszawa 2012.

» J. Sobczak, Prawo prasowe. Podrecznik akademicki, Warszawa 2012,
* M. Zaremba, Prawo prasowe. Ujecie praktyczne, Warszawa 2007.

Strony internetowe:

* Obserwatorium.org

Strona internetowa programu Obserwatorium Wolnosci Medidw
w Polsce Helsinskiej Fundacji Praw Cztowieka, ktdéra zawiera infor-
mMacje na temat spraw zwigzanych z tajemnica dziennikarska moni-
torowanych przez Fundacje oraz opinie przyjaciela sadu przygoto-
wywane w tych sprawach.
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NOZDZTAE LI
ziennikarze i sygnalisci - zagrozenia
w dobie nowoczesnych technologii




Wprowadzenie

Przyjeta w styczniu 2016 r. nowelizacja ustawy o Policji?® rozbudzita
w Polsce na nowo debate o anonimowosci i bezpieczenstwie w sie-
ci. Tendencje do zaostrzania regulacji umozliwiajgcych stuzbom in-
wigilacje obywateli mozna zaobserwowac nie tylko w naszym kraju,
ale takze w innych panstwach europejskich oraz w Stanach Zjed-
noczonych. Grupa szczegolnie narazong na inwigilacje sg dzienni-
karze, ale takze dziennikarskie zrdédta informacji, w tym sygnalisci,
ktorzy ujawniajac nieprawidtowosci, korzystajg z pomocy przedsta-
wicieli mediow.

Zgodnie z badaniem™ przeprowadzonym przez Pew Research
Center we wspotpracy z Uniwersytetem Columbia na probie 671
dziennikarzy sledczych prawie 2/3 (64%) sposrod badanych uwa-
za, ze rzad USA miat dostep do ich danych telekomunikacyjnych.
Natomiast 8 na 10 dziennikarzy zadeklarowato, ze ich zdaniem
praca w tym zawodzie zwieksza ryzyko zainteresowania ze stro-
ny stuzb specjalnych. Dziennikarze stwierdzili rowniez, ze zagroze-
nie inwigilacja ma negatywny wptyw na gotowosc¢ informatorow
do ujawniania istotnych z punktu widzenia interesu publicznego
faktow. Specjalny Sprawozdawca ONZ ds. promocji oraz ochrony
prawa do wolnosci wyrazania opinii oraz wolnosci wypowiedzi za-
znaczyt w jednym ze swoich raportow®™°, ze ,powszechne wyko-
rzystywanie urzadzen elektronicznych razem z mozliwoscia rzadu
wgladu w dane i slady, ktore te urzadzenia za sobg zostawiajg, sta-
nowi powazne wyzwanie dla poufnosci i anonimowosci dziennikar-
skich zrédet informacji i sygnalistow” !,

W praktyce problem nieuprawnionego ujawnienia tozsamosci in-
formatorow wystapit w wielu sprawach, w ktérych rzad Standw
Zjednoczonych zidentyfikowat dziennikarskie zréodta informacii
na podstawie danych pochodzacych z rozmoéw telefonicznych

28 Ustawa z dnia 15 stycznia 2016 r. 0 zmianie ustawy o Policji oraz niektérych in-
nych ustaw (Dz.U. z 2016 r. poz. 147).

29Pew Research Center, Centrum Cyfrowego Dziennikarstwa Uniwersytetu Co-
lumbia, /nvestigative Journalists and Digital Security. Perceptions of VVulnerability
and Changes in Behavior, 2016, http://www.journalism.org/files/2015/02/PJ_Inve-
stigativeJournalists  0205152.pdf (dostep: 15 marca 2016 r.).

50 Raport Specjalnego Sprawozdawcy ONZ ds. promocji oraz ochrony prawa do
wolnosci wyrazania opinii oraz wolnosci wypowiedzi ws. ochrony dziennikarskich
zrodet informacji i sygnalistow z dnia 8 wrzesnia 2015 r., A/70/361, http://www.
un.org/en/ga/search/view_doc.asp?symbol=A/70/361 (dostep: 10 marca 2016 r.).

$1J. Posetti, Protecting journalism sources in the digital age, Paryz 2015.
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oraz e-maili*?. Istniejg réowniez potwierdzone przypadki inwigila-
cji dziennikarzy w Polsce. Mozna tu wskazac chociazby sprawe 10
dziennikarzy, ktorych billingi byty pobierane przez Centralne Biuro
Antykorupcyjne (informacje te ujawnita ,Gazeta Wyborcza” w 2010 r.*%)
czy sprawe trojga dziennikarzy, ktorych dane telekomunikacyjne
pozyskata Wojskowa Prokuratura Garnizonowa w Poznaniu w 2010
r34. W 2016 r. media informowaty, ze w latach 2014-2015 stuzby
specjalne miaty stosowac inwigilacje wobec 52 dziennikarzy .

W rozdziale Il Przewodnika podkreslalismy, ze ochrona informato-
row nie jest przywilejem, ale przede wszystkim obowigzkiem dzien-
nikarzy. Obowigzek ten obejmuje nie tylko koniecznos¢ powstrzy-
mania sie od ujawnienia komukolwiek danych informatora, ktéry
zastrzegt swojg anonimowos$é, ale takze podjecie przez dzien-
nikarzy odpowiednich dziatan, wzmacniajacych bezpieczenstwo
zrédta informacji. Jak stusznie wskazuje sie w doktrynie prawa,
.dziennikarz, spotykajac sie z informatorami, powinien zadbac o to,
aby nie wynikneta stad krzywda dla tych osob. Powinien przede
wszystkim zadbacd o odpowiednie warunki poufnosci takiego spot-
kania, a wiec np. powinno sie ono odbywac podczas dyzuru w re-
dakcji, a nie w zaktadzie pracy informatora czy w jego domu”’*¢. Dzis
kazdy dziennikarz musi sie zastanowic, w jaki sposdb moze chronic¢
swoje zrodta informacji nie tylko w przypadku tradycyjnych metod
kontaktowania sie z informatorami, ale takze w kontekscie zagrozen
zwigzanych z wykorzystywaniem nowoczesnych technologii.

Rozwdj nowoczesnych technologii utatwia komunikacje
dziennikarzy i ich Zrodet informacji, ale powoduje tez
nowe zagrozenia, narazajgc przedstawicieli mediow i ich
informatorow na coraz bardziej wyrafinowane sposo-
by inwigilacji. Prawo nie zapewnia w petni efektywnych
gwarancji dla ochrony tajemnicy dziennikarskiej przed
takimi dziataniami. Waznym elementem warsztatu

12PEN America, Chilling effects: NSA surveillance drives U.S. writers to self-censor,
Nowy Jork 2013. Human Rights Watch, American Civil Liberties Union, With liber-
ty to monitor all: how large-scale U.S. surveillance is harming journalism, law and
American democracy, Nowy Jork 2014.

133\W. Czuchnowski, Dziennikarze na celowniku stuzb, Gazeta Wyborcza, 8 paz-
dziernika 2010 r., http://wyborcza.pl/1,76842,8480752,Dziennikarze_na_celowni-
ku_sluzb_specjalnych.html (dostep: 15 marca 2016 r.).

34 7ob. IAR, Dziennikarz o Przybyle: to byta inwigilacja, polskieradio.pl, 9 stycznia
2012 r. http://www.polskieradio.pl/5/3/Artykul/514446,Dziennikarz-o-Przybyle-
-to-byla-inwigilacja (dostep: 15 marca 2016 r.).

BSPAP, Inwigilacja dziennikarzy.: szef stuzb specjalnych zawiadomi prokura-
ture w marcu, Rzeczpospolita, 14 marca 2016 r., http://www.rp.pl/Prawo-
-karne/303149906-Inwigilacja-dziennikarzy-szef-sluzb-specjalnych-zawiadomi-
-prokurature-w-marcu.html (dostep: 15 marca 2016 r.).

36 E. Nowinska, Wolnos¢ wypowiedzi..., op. cit., s. 131.
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wspodtczesnych dziennikarzy jest wiec korzystanie z tech-
nicznych metod zwiekszajgcych bezpieczenstwo komu-
nikacji. Dziennikarze, jako jedna z grup zawodowych naj-
bardziej narazonych na inwigilacje, powinni stosowacd te
narzedzia, aby skuteczniej chroni¢ swoich informatorow.

W rozdziale lll Przewodnika wyjasniamy, na czym moze polegad
inwigilacja dziennikarzy (oraz innych obywateli) i jakie sg jej ogra-
niczenia w zwigzku z koniecznoscig poszanowania ochrony ta-
jemnicy dziennikarskiej. Przedstawimy takze praktyczne narzedzia
zwiekszajgce bezpieczenstwo korzystania z nowoczesnych techno-
logii przez dziennikarzy, m.in. w celu komunikacji ze zrédtami infor-
macji (np. sygnalistami). Opiszemy réwniez mozliwosci dochodze-
nia praw w przypadku nieuzasadnionej inwigilacji przedstawicieli
mediow.

1. Czy inwigilacja dziennikarzy jest
dopuszczalna?

Niewatpliwie ochrona bezpieczenstwa obywateli i walka z powazng
przestepczosciag moze w okreslonych sytuacjach usprawiedliwiac
pewng ingerencje w prawa i wolnosci obywatelskie, do ktdrej do-
chodzi przy uzyciu tajnych technik operacyjnych przez organy pan-
stwa. Ingerencja ta jednak nigdy nie moze wykraczac poza niezbed-
ny zakres. Jak pisze W. Osiatynski, aby unikng¢ naduzy¢ wtadzy
i tamania praw w takich przypadkach, konieczne jest ,ustanowienie
standardow okreslajgcych, jakie prawa, w jakich sytuacjach, w ja-
kim stopniu i z uzyciem jakich procedur mogg zostac¢ zawieszone.
Rownie wazne jest to, by standardy te byty stosowane z uwzgled-
nieniem zasady proporcjonalnosci’™’.

Nie kazda ingerencja w prawa i wolnosci obywatelskie moze byc¢
zatem usprawiedliwiona wzgledami bezpieczenstwa. W tym kon-
tekscie nalezy podkresli¢, ze inwigilacja dziennikarzy w zwigzku
z ich dziatalnoscig zawodowg stanowi przyktad szczegodlnie powaz-
nej ingerencji, zarowno z punktu widzenia ochrony prawa do pry-
watnosci, jak i wolnosci stowa. Dlatego tez moze by¢ stosowana

jedynie wtedy, gdy uzasadniaja jg wyjatkowe okolicznosci.

Kazda forma inwigilacji dziennikarzy budzi szczegodlne kontrower-
sje w Swietle chronigcej te grupe zawodowa tajemnicy dziennikar-
skiej, w tym przede wszystkim ze wzgledu na koniecznosc¢ ochrony
dziennikarskich Zrodet informaciji. Odnosi sie to zarowno do inwi-
gilacji, ktora ujawnia tres¢ prowadzonej przez dziennikarzy komu-
nikacji (np. podstuchy), jak i pozyskiwania tzw. metadanych, ktore

B7W. Osiatynski, Prawa cztowieka i ich granice, Krakdw 2011, s. 90-91.
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- cho¢ nie odnosza sie do tresci komunikatow - czesto wystarczajg
do tego, aby zidentyfikowac Zrdodto informacji. Do takich metada-
nych naleza np. billingi telefoniczne, dane dotyczgce miejsca, z kto-
rego loguje sie telefon komodrkowy do stacji przekaznikowej, czy
te zwigzane z aktywnoscig w internecie. Wszystkie te dane moga
prowadzi¢ do ujawnienia tozsamosci dziennikarskiego informatora,
a ich pobieranie i analiza przez stuzby w celu identyfikacji Zrodita
informacji moze oznaczac obejscie istniejgcych gwarancji wynika-
jacych z tajemnicy dziennikarskiej (zob. wiecej pyt. 3-5).

Co wiecej, dziatania zmierzajace do ustalenia tozsamosci zrodet
dziennikarskich w sposdb niezalezny od dziennikarza (np. przez
analize dokumentdw czy metadanych), sg uznawane za sSrodek
znacznie bardziej drastyczny i grozny niz zadanie ujawnienia infor-
matora majgce miejsce podczas bezposredniego przestuchania.
Z orzecznictwa ETPC (zob. sprawy Roemen i Schmitt p. Luksem-
burgowi® oraz Ernst i Inni p. Belgii'*®) wynika bowiem, ze depo-
zytariuszem tajemnicy podczas przestuchania jest sam dzienni-
karz, ktory ma wowczas rzeczywistg kontrole nad jej ujawnieniem.
Tymczasem informator, wiedzac, ze prawo zezwala na podjecie
wielu niezaleznych od dziennikarza dziatan, ktore moga doprowa-
dzi¢ do ujawnienia jego tozsamosci, nie moze polegac¢ na zaufaniu
do przedstawicieli medidw. Tym samym moze nie byc¢ sktonny do
przekazywania dziennikarzom waznych informacji, utrudniajac re-
alizacje przynaleznej im funkcji kontrolnej. tatwy dostep organow
panstwowych do wszelkich srodkow inwigilacji, ktére moga byc
podejmowane wobec dziennikarzy, stwarza zatem dla informatora,
w kontekscie jego poczucia bezpieczenstwa, znacznie grozniejsza
sytuacje - traci on pewnos¢, Ze jego dane pozostang pod ochrong
tajemnicy dziennikarskiej.

W rekomendacji Komitetu Ministrow Rady Europy o prawie
dziennikarzy do nieujawniania swoich zrédet informacji'#©
podkreslono, ze podstuchy stosowane w stosunku do
dziennikarzy lub ich przetozonych oraz wszelkie inne spo-
soby inwigilacji sg niedopuszczalne, jesli majg na celu obej-
Scie prawa do zachowania w tajemnicy tozsamosci dzien-

nikarskiego zrédta informacii.

W swietle tej rekomendacji co do zasady, poza scisle okre-
Slonymi, wyjatkowymi przypadkami, niedopuszczalne

58 Wyrok ETPC z dnia 25 lutego 2003 r. w sprawie Roemen i Schmitt p. Luksem-
burgowi, skarga nr 51772/99.

9Wyrok ETPC z dnia 15 lipca 2003 r. w sprawie Ernst i inni p. Belgii, skarga nr
33400/96.

40 Rekomendacja Komitetu Ministrow Rady Europy R(2000)7 z dnia 8 marca 2000 .,
https://wcd.coe.int/ViewDoc.jsp?id=342907&Site=CM (dostep: 10 marca 2016 r.).
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beda wiec jakiekolwiek dziatania stuzb wobec dziennikarzy
nakierowane na identyfikacje ich informatordw. Dotyczy to
wszelkich form inwigilacji takich jak: stosowanie podstu-
chu, analiza aktywnosci dziennikarza w internecie, anali-
za billingdw, sledzenie dziennikarza czy wykorzystywanie
monitoringu wizyjnego do ustalenia, z kim sie spotyka.

@ Dziennikarz na celowniku CBA

\ Jedna z gtosniejszych spraw dotyczgcych inwigilaciji,
w ktorag zaangazowana byta HFPC, dotyczyta dziennika-
rza Bogdana Wrdblewskiego. ,Gazeta Wyborcza” opub-
likowata w 2010 r. artykut'!, w ktorym ujawnita, ze CBA
bez zadnego konkretnego powodu monitorowato billin-
gi 10 znanych dziennikarzy. Jeden z nich, B. Wrdblewski,
wystapit przeciwko CBA z powddztwem o ochrone dobr
osobistych.

Sad Okregowy w Warszawie uwzglednit powoddztwo
dziennikarza i nakazat CBA opublikowanie przeprosin oraz
zniszczenie wszystkich danych zgromadzonych w trakcie
inwigilacji'?. Sad uznat, ze pozyskiwanie przez stuzbe spe-
cjalng billingdw dziennikarza, mimo - co do zasady - sze-
rokich kompetencji w zakresie dostepu do danych teleko-
munikacyjnych, byto bezprawne. W ocenie sgdu stanowito
to naruszenie prawa do prywatnosci, tajemnicy komuniko-
wania sie oraz obejscie gwarancji wynikajacych z tajemni-
cy dziennikarskiej, ktére narazito powoda na utrate zaufa-
nia informatoréw. W uzasadnieniu wyroku sad wskazat:

LLW] niniejszej sprawie doszto do naruszenia dobr oso-
bistych powoda Bogdana Wrdblewskiego przez organy
wtadzy publicznej poprzez bezprawne pobieranie przez
funkcjonariuszy CBA billingdw rozmodw z 2 telefondw,
z ktorych korzystat powdd, a dziatanie to byto bezprawne.
[..] Przepis art. 18 ust. 1 ustawy o CBA [stanowigcy podsta-
we siegania przez CBA do danych telekomunikacyjnych -
przyp. aut.] moze byc¢ interpretowany tylko w taki sposob,
w jaki bedzie mozliwe pogodzenie jego tresci z podstawo-
wymi wolnosciami i prawami cztowieka i obywatela
- a wiec w sposob sciesniajacy. [...]

Podzieli¢ nalezy stanowisko uczestniczacej w procesie Hel-
sinskiej Fundacji Praw Cztowieka, ze CBA [...] siegneto po

W, Czuchnowski, Dziennikarze na celowniku..., op. cit.

“2Wyrok Sgdu Okregowego w Warszawie z dnia 26 kwietnia 2012 r.,, sygn. akt Il C
626/11.
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instrument prawny, ktory byt dla CBA wygodny, poniewaz
nie wymagat zwiekszonego naktadu pracy funkcjonariu-
szy oraz byt mato gwarancyjny dla osoby, ktorej dotyczyt,
gdyz CBA w swietle ustawy o CBA nie miato obowigzku
poinformowania powoda o podjetych dziataniach, jak row-
niez nie miato obowigzku uzyskania zgody sgadu”.

Sad Apelacyjny oddalit apelacje CBA'*.

Fot. 1. Przeprosiny Szefa CBA, ktére ukazaty sie w prasie 9 maja 2013 r.
po wygranym procesie z powoddztwa red. Bogdana Wrdblewskiego.

2. Czy sygnalisci ujawniajacy inwigilacje
obywateli, w tym grup chronionych takich
jak dziennikarze, podlegaja ochronie?

W ujawnieniu przypadkdéw bezprawnej inwigilacji obywateli, ze
wzgledu na tajny charakter tych czynnosci, wazng role odgrywa-
ja media oraz sygnalisci, ktérzy maja dostep do niejawnych infor-
macji i nie chcg godzi¢ sie na naduzycia. Przyktadem wspotpracy
dziennikarzy i sygnalistow w tym zakresie jest chociazby przypa-
dek Edwarda Snowdena, ktéry nawigzat kontakt z dziennikarzami
Laurg Poitras i Glennem Greenwaldem. Jak podkreslono w raporcie
Agencji Praw Podstawowych, ,,dziennikarze i sygnalisci ujawniajacy
informacje na temat tajnych dziatan stuzb, o ktérych jednostki obje-
te inwigilacja nie sg nigdy informowane, przyczyniaja sie istotnie do

“3\Wyrok Sadu Apelacyjnego w Warszawie z dnia 26 kwietnia 2013 r,, sygn. akt
| ACa 1002/12.
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mozliwosci dochodzenia praw przez ofiary takich dziatan. Przykta-
dem sa dziatania Snowdena, ktére doprowadzity do wszczecia po-
stepowan sgdowych zardwno na poziomie miedzynarodowym, jak
i krajowym”. Agencja zwraca w tym kontekscie uwage, ze media sg
waznym elementem systemu nadzoru nad dziataniami stuzb'4. Na
koniecznos¢ ochrony dziennikarzy i sygnalistow (m.in. jako dzien-
nikarskich Zrodet informacji) zwrocit takze uwage Parlament Euro-
pejski w rezolucji dotyczace] amerykanskich programow masowe;j
inwigilacji'*.

Czy osoby ujawniajgce naduzycia stuzb mogg zatem uniknac¢ nega-
tywnych konsekwencji upublicznienia tajnych informacji? Zgroma-
dzenie Parlamentarne Rady Europy w jednej z rezolucji wezwato
kraje cztonkowskie do zapewnienia ochrony sygnalistom, ktorzy
demaskuja przypadki stosowania bezprawnej inwigilacji®. Podob-
ne stanowisko zajat w jednym z wyrokdw ETPC, ktéry jednoczesnie
zwrocit uwage na szczegolne publiczne znaczenie ujawnienia infor-

macji na temat inwigilowania takich grup jak dziennikarze'.
@ Sygnalista, ktéry ujawnit bezprawnga inwigilacje dziennikarzy

\ Constantin Bucur byt pracownikiem jednej z rumunskich
stuzb specjalnych (SRI), w ktérej zaobserwowat nieprawid-
towosci w stosowaniu podstuchdw, m.in. wobec politykdw
oraz dziennikarzy. Powiadomit o tym szefa, ktéry doradzit
mu, aby nie informowat nikogo o swoich spostrzezeniach.
C. Bucur skontaktowat sie nastepnie z jednym z postow
zasiadajacych w komisji parlamentarnej kontrolujgcej stuz-
by. Ten odpowiedziat jednak, ze komisja nie bedzie w sta-
nie efektywnie zaja¢ sie sprawa. Ostatecznie funkcjona-
riusz, za rada posta, opowiedziat o nieprawidtowosciach
podczas konferencji prasowej. Za ujawnienie tajnych in-
formacji zostat skazany na 2 lata pozbawienia wolnosci

z warunkowym zawieszeniem wykonania kary.

44 Agencja Praw Podstawowych (FRA), Surveillance by intelligence services. fun-
damental rights safeguards and remedies in the EU Mapping Member States’ legal
frameworks, Raport 2015, s. 31, 66.

“5Rezolucja Parlamentu Europejskiego z 12 marca 2014 r. w sprawie realizowa-
nych przez NSA amerykanskich programow nadzoru, organow nadzoru w réznych
panstwach cztonkowskich oraz ich wptywu na prawa podstawowe obywateli UE
oraz na wspotprace transatlantyckag w dziedzinie wymiaru sprawiedliwosci i spraw
wewnetrznych (2013/2188 (IND)).

6 Resolution 2045 (2015) Mass surveillance z dnia 21 kwietnia 2015 r.,
http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-EN.
asp?fileid=21692&lang=en (dostep: 15 marca 2016 r.).

“7Wyrok ETPC z dnia 8 stycznia 2013 r. w sprawie Bucur i Toma p. Rumunii, skarga
nr 40238/02.
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Europejski Trybunat Praw Cztowieka stwierdzit w tej spra-
wie naruszenie art. 10 Konwencji (wolnosc¢ stowa)'“. Trybu-
nat stwierdzit, ze w swietle kryteriow wypracowanych we
wczesniejszym orzecznictwie (zob. rozdziat 1) C. Bucura
nalezato uznac za sygnaliste, ktory zastugiwat na ochro-
ne. Trybunat przyznat tez, ze skarzacy dziatat w dobrej
wierze i w interesie publicznym oraz najpierw wykorzystat
wszystkie inne, mniej inwazyjne metody zwrdcenia uwagi
na problem. ETPC podkreslit takze wyjatkowo istotne dla
debaty publicznej znaczenie ujawnionych nieprawidtowosci
(tj. bezprawnego podstuchiwania dziennikarzy i politykow).

Skarzacymi w sprawie byli rowniez dziennikarz Micea
Toma oraz jego corka, nalezgcy do osob, w stosunku do
ktorych stosowano podstuchy ujawnione przez C. Bucura.
Trybunat uznat, ze w ich przypadku doszto do narusze-
nia prawa do prywatnosci (gwarantowanego przez art. 8
EKPC) ze wzgledu na brak odpowiednich regulacji krajo-
wych chronigcych przed nielegalng inwigilacjg i gwaran-
tujgcych bezpieczenstwo danych pozyskanych w trakcie
procedur inwigilacyjnych.

3. Na czym moze polega¢ inwigilacja?
Podstuch procesowy

W polskim prawie gtownym przepisem regulujgcym stosowanie
podstuchow jest art. 237 k.p.k., zgodnie z ktdrym ,po wszczeciu
postepowania sad na wniosek prokuratora moze zarzadzi¢ kontro-
le i utrwalanie tresci rozmaow telefonicznych”. Jest to tzw. podstuch
procesowy, ktory moze zosta¢ wykorzystany dopiero po formal-
Nnym wszczeciu postepowania karnego. Przepis doprecyzowuje da-
lej, ze utrwalenie rozmow moze nastagpic¢ jedynie w celu uzyskania
bgdz zabezpieczenia dowodow lub by zapobiec popetnieniu kolej-
nego ciezkiego przestepstwa. W art. 237 k.p.k. przewidziano row-
niez, ze w przypadku niecierpigcym zwtoki o zastosowaniu pod-
stuchu moze zadecydowac sam prokurator. Jednakze nastepnie
w ciggu 3 dni bedzie musiat sie zwrocic¢ do sgdu z wnioskiem o za-
twierdzenie jego postanowienia. Jezeli sgd stwierdzi, ze utrwalanie
i kontrolowanie rozmow byto nieuzasadnione, nakaze zniszczenie
wszystkich zapisow. Warte podkreslenia jest rowniez to, ze stoso-
wanie podstuchu procesowego mozliwe jest jedynie przez 3 mie-
sigce z mozliwoscig jednokrotnego przedtuzenia o kolejny okres
3 miesiecy.

48 |bidem.
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Kontrola operacyjna

Polskie prawo przewiduje ponadto, ze dostep do rozmow telefo-
nicznych (stosowanie podstuchow) lub do innych form komunikacji
nastgpi¢ moze na gruncie tzw. kontroli operacyjnej, ktéra moze byc¢
wszczeta jeszcze przed formalnym rozpoczeciem postepowania
karnego. Jej stosowanie regulowane jest przez ustawe o Poli-
cji, a takze ustawy regulujgce dziatanie innych uprawnionych stuzb,
takich jak np. Centralne Biuro Antykorupcyjne czy Agencja Bezpie-
czenstwa Wewnetrznego. Zgodnie z ustawg z 15 stycznia 2016 r.
0 zmianie ustawy o Policji oraz niektérych innych ustaw'?, kontrola
operacyjna regulowana jest analogicznie w stosunku do kazdej ze
stuzb i polega na ,1) uzyskiwaniu i utrwalaniu tresci rozmow pro-
wadzonych przy uzyciu srodkdw technicznych, w tym za pomoca
sieci telekomunikacyjnych; 2) uzyskiwaniu i utrwalaniu obrazu lub
dzwieku oséb z pomieszczen, srodkow transportu lub miejsc in-
nych niz miejsca publiczne; 3) uzyskiwaniu i utrwalaniu tresci kore-
spondencji, w tym korespondencji prowadzonej za pomoca srod-
kow komunikacji elektronicznej; 4) uzyskiwaniu i utrwalaniu danych
zawartych w informatycznych nosnikach danych, telekomunika-
cyjnych urzadzeniach koncowych, systemach informatycznych
i teleinformatycznych; 5) uzyskiwaniu dostepu i kontroli zawartosci
przesytek”. Kontrola operacyjna moze zostac¢ podjeta jedynie wte-
dy, gdy inne srodki okazg sie nieskuteczne i tylko w celu ustalenia
lub powstrzymania sprawcow okreslonych w przepisach umysl-
nych przestepstw sciganych z oskarzenia publicznego albo w celu
zyskania lub utrwalenia dowoddw. Zarzadza jg sad okregowy na
whniosek szeféw stuzb lub komendantdéw i po uzyskaniu pisemnej
zgody odpowiedniego prokuratora. W wypadkach niecierpigcych
zwtoki kontrole operacyjng moga zarzadzi¢ samodzielnie szefo-
wie stuzb lub komendanci. W takiej sytuacji wymagana jest jednak
nastepcza zgoda sadu. W przypadku gdyby sad nie wydat takiej
zgody w terminie 5 dni od dnia zarzgdzenia kontroli operacyjnej,
szefowie stuzb lub komendanci powinni wstrzymac wszelkie pod-
jete czynnosci i zniszczy¢ zebrane materiaty. Kontrola operacyjna
moze trwac 6 miesiecy, przy czym istnieje mozliwosc¢ jednokrotne-
go przedtuzenia jej o kolejne 12 miesiecy.

@ Podstuchiwanie dziennikarzy naruszeniem praw cztowieka

\ Dziennikarze opublikowali artykut na temat nieprawidto-
wosci w jednej z holenderskich stuzb specjalnych. Nastep-
nie, prowadzac dziennikarskie sledztwo, odkryli, Zze ich te-
lefony byty podstuchiwane, a oni sami obserwowani przez
stuzby. Europejski Trybunat Praw Cztowieka stwierdzit na-

ruszenie wolnosci stowa (art. 10 europejskiej Konwencji

49 Ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji..., op. cit.
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o ochronie praw cztowieka i podstawowych wolnosci) oraz
prawa do prywatnosci (art. 8). Trybunat uzasadnit wyrok
tym, Zze dziatania stuzb zostaty podjete w celu poznania
dziennikarskiego zrodta informacji. Ponadto holenderskie
prawo nie zapewniato odpowiednich gwarancji procedu-
ralnych przed stosowaniem arbitralnej inwigilacji przez
stuzby'=°.

Dostep do danych telekomunikacyjnych, pocztowych i internetowych

Sad i prokuratura (w postepowaniu karnym) oraz stuzby policyjne
i specjalne (w ramach tzw. czynnosci operacyjno-rozpoznawczych
prowadzonych przed wszczeciem postepowania karnego) moga
pozyskiwac tzw. metadane dotyczgce komunikacji telefonicznej lub
internetowej. Przypomnijmy, Zze sg to dane, ktére odnoszg sie do
faktu komunikacji, cho¢ nie ujawniajg bezposrednio jej tresci. Jed-
nak zestawione ze sobg, a zwtaszcza monitorowane przez dtuzszy
czas moga dostarczyc¢ wielu informacji na temat réznych aspektow
zycia osoby, ktérej dotycza. Jak pisze J. Podkowik, , korzystanie
z telefonu, internetu i innych Zrodet przekazywania badz przetwa-
rzania informacji pozostawia w wirtualnej przestrzeni autonomicz-
ny znak, niczym odcisk linii papilarnych. Analiza takich metadanych
generalnie pozwala doprowadzi¢ do wykrycia tego, kto wytworzyt
dany plik i jakie osoby komunikowaty sie ze sobga”"".

Do danych telekomunikacyjnych nalezg - jak juz wspomniano -
m.in. billingi rozmow telefonicznych oraz dane o miejscu logowania
telefondw komorkowych. Zgodnie z prawem telekomunikacyjnym
operatorzy telekomunikacyjni sg zobowigzani przechowywad te
dane przez okres 12 miesiecy i udostepniac je uprawnionym stuz-
bom (art. 180a ustawy - Prawo telekomunikacyjne'®?). W postepo-
waniu karnym dostep do tych danych reguluje art. 218 § 1 k.p.k.
W przypadku policji i stuzb specjalnych dostep do danych w ra-
mach czynnosci operacyjno-rozpoznawczych odbywa sie na
podstawie ustaw kompetencyjnych dotyczacych poszczegodlnych
stuzb. Nowelizacja ustawy o Policji i innych ustaw z 15 stycznia 2016 r.
uregulowata dodatkowo, na podobnych zasadach, kwestie dostepu

SOWyrok ETPC z dnia 22 listopada 2012 r. w sprawie Telegraaf Media Nederland
Landelijke Media B.V. i inni p. Holandii, skarga nr 39315/06.

51J. Podkowik, Ochrona dziennikarskich Zzrodet informacji w dobie cyfrowej
w swietle Konwencji o ochronie praw cztowieka i podstawowych wolnosci oraz
Konstytucji RP, ,Przeglad Sejmowy” 2015, nr 3(128), s. 76.

2 Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz.U. z 2014 r. poz.
243 j.t).
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stuzb do tzw. danych internetowych™ (np. numer IP, historia od-
wiedzanych stron internetowych, wyszukiwane hasta i inne dane
dotyczace aktywnosci w internecie) oraz danych pocztowych.

Zgodnie z orzecznictwem Trybunatu Konstytucyjnego
ochrona prawa do prywatnosci obejmuje ,wszelkie sposo-
by przekazywania wiadomosci, w kazdej formie komuniko-
wania sie, bez wzgledu na fizyczny ich nosnik (np. rozmo-
wy osobiste i telefoniczne, korespondencja pisemna, faks,
wiadomosci tekstowe i multimedialne, poczta elektronicz-
na). Ochrona konstytucyjna obejmuje nie tylko tresc¢ wia-
domosci, ale takze wszystkie okolicznosci procesu poro-
zumiewania sie, do ktorych zaliczajg sie dane osobowe
uczestnikdw tego procesu, informacje o wybieranych nu-
merach telefondw, przegladanych stronach internetowych,
dane obrazujgce czas i czestotliwosc potaczen czy umoz-
liwiajgce lokalizacje geograficzng uczestnikdw rozmowy,
wreszcie dane o numerze IP czy numerze IMEI",

Zbadanie billingdw telefonicznych oraz innych danych o pota-
czeniach telefonicznych lub korzystaniu z internetu dotyczacych
przedstawicieli medidw wzbudza powazne watpliwosci w kontek-
Scie zgodnosci z gwarancjami ochrony dziennikarskich zrédet in-
formacji. Podjete czynnosci pozwalajg bowiem na zweryfikowanie
kregu rozmowcow dziennikarza i w konsekwencji wytypowanie
dziennikarskiego informatora. Zdaniem niektdrych przedstawicieli
doktryny prawniczej wyciag z billingow udostepniany przez ope-
ratorow telekomunikacyjnych nalezy traktowac jako dokument
zawierajacy tajemnice dziennikarskg. Dla oceny bezprawnosci in-
gerencji w dziennikarskie Zrodta informacji nie ma wiec znaczenia
fakt, ze Zzadanie przekazania wykazu potgczen nie dotyczy bezpo-
Srednio dziennikarza, ale operatora telekomunikacyjnego, ktory jest
WwWytworcg” dokumentu zawierajgcego te chronione dane'™. Wyroki
sqgdow takze potwierdzity, ze pozyskiwanie danych telekomunika-
cyjnych dziennikarzy moze narusza¢ gwarancje wynikajace z ta-
jemnicy dziennikarskiej (zob. wyzej sprawe Bogdana Wrdblewskie-
go oraz sprawe dziennikarzy opisang w odpowiedzi na pyt. 5).

530godlna podstawa prawna dostepu do tych danych zawarta jest w art. 18 ust. 6
Ustawy o swiadczeniu ustug drogg elektroniczng (Dz.U. z 2013 r. poz. 1422 j.t. ze
zZm.).

54 \Wyrok Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., sygn. akt K 23/11.

5 AL Bojanczyk, Billingi jednak na specjalnych prawach, ,Rzeczpospolita”, 1 grudnia
2005 r. Wiecej na temat dostepu stuzb do billingow dziennikarzy w kontekscie
tajemnicy dziennikarskiej zob. M. Zaremba, Jeszcze jeden gtos w sprawie praw-
nej ochrony tajemnicy billingdw dziennikarzy, obserwatorium.org., 9 maja 2012 r.
http://www.obserwatorium.org/images/billingi%20artykul _M_Zaremba.pdf
(dostep: 15 marca 2016 r.).
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HFPC krytycznie o nowej ustawie o Policji

Zasady prowadzenia kontroli operacyjnej oraz zasady do-
stepu do danych telekomunikacyjnych, pocztowych i in-
ternetowych przez stuzby policyjne i specjalne w formie
nadanej jej przez ustawe z 15 stycznia 2016 r. 0 zmianie
ustawy o Policji i innych ustaw spotkaty sie z krytyka wielu
srodowisk. Krytyczng opinie przedstawita takze HFPC™®®,
Przyjeta nowelizacja, zdaniem HFPC, nie realizuje wytycz-
nych zawartych w wyroku Trybunatu Konstytucyjnego
z 30 lipca 2014 r. (sygn. akt K 23/11), w ktorym zakwestio-
nowano czes¢ wczesniej obowigzujgcych regulacji w tym
zakresie. Nowelizacja nie odpowiada rowniez zaleceniom
wynikajgcych z wyroku Trybunatu Sprawiedliwosci Unii
Europejskiej w tzw. sprawie Digital Rights Ireland, w kto-
rym uniewazniono unijng dyrektywe dotyczaca dostepu
stuzb do danych telekomunikacyjnych'™’.

Sprzeciw budzi m.in. brak zapewnienia w nowej ustawie
systemu niezaleznej kontroli nad dziataniami stuzb, spo-
séb witgczenia do przyjetych regulacji dostepu do danych
internetowych i brak zapewnienia odpowiedniej ochrony
tajemnic zawodowych (w tym tajemnicy dziennikarskiej).
W przypadku dostepu stuzb do danych telekomunika-
cyjnych oséb wykonujacych zawody zaufania publiczne-
go, ktérych dotyczy tajemnica zawodowa, Trybunat Kon-
stytucyjny uznat m.in., Ze moze by¢ to jeden z obszaréw,
w ktérych nalezatoby rozwazyé stosowanie uprzedniej
kontroli saqdu nad pozyskiwaniem danych (oznaczatoby
to wyrazenie zgody przez sad przed zarzadzeniem inwi-
gilacji). Ustawodawca dotychczas nie wprowadzit jednak
takiego rozwigzania. Nowe przepisy zostaty zaskarzone
przez Rzecznika Praw Obywatelskich do Trybunatu
Konstytucyjnego'™®.

Ataki hakerskie

Kolejnym zagrozeniem dla dziennikarzy sg ataki hakerskie, ktorych
celem moga byc¢ np. komputery nalezgce do dziennikarzy lub strony

156 Uwagi HFPC do projektu zmian w uprawnieniach stuzb, http://www.hfhr.pl/uwa-
gi-hfpc-do-projektu-zmian-w-uprawnieniach-sluzb/ (dostep: 15 marca 2016 r.).

7Wyrok Trybunatu Sprawiedliwosci z dnia 8 kwietnia 2014 r. w sprawie Digital
Rights Ireland Ltd p. Minister for Communications, Marine and Natural Resources
i inni oraz Karntner Landesregierung i inni, sygn. akt C-293/12.

8 Wniosek RPO do Trybunatu Konstytucyjnego z dnia 18 lutego 2016 r.,
https://www.rpo.gov.pl/sites/default/files/Wniosek_do_TK_kontrola_operacyjna.pdf
(dostep: 15 marca 2016 r.).
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internetowe mediow. W 2014 r. gtosny byt przypadek atakéw na
systemy komputerowe duzych tytutdow prasowych, takich jak ,For-
bes”, ,Financial Times” czy tez ,New York Times”. Miaty one zostac
przeprowadzone przez hakerdow dziatajacych wprost na zlecenie
rzagdu lub tez wspieranych przez rzad'™. Mozliwos¢ zgodnego
z prawem korzystania z narzedzi hakerskich przez polskie stuzby
(np. w ramach kontroli operacyjnej) wzbudza duze watpliwosci.
Trudno jest tez uzyskac informacje na temat faktycznego stosowa-
nia tego rodzaju srodkow.

Ztosliwe oprogramowanie w stuzbie panstwu?

Jednym z narzedzi, ktére moze byc¢ wykorzystywane przez
organy panstwa do inwigilowania obywateli, jest tzw. RCS
(Remote Control System - system zdalnego zarzadza-
nia). Jest to ztosliwe oprogramowanie pozwalajgce na
monitorowanie komputerow i telefondw, a takze pozyski-
wanie danych przechowywanych na tych urzadzeniach.
RCS sprzedawany jest przez wtoska firme Hacking Team.
Na poczatku 2014 r. naukowcy z Uniwersytetu w Toronto
opublikowali raport, w ktérym przedstawili liste klientow
przedsiebiorstwa. Wsrdd nich znalazty sie m.in. instytucje
publiczne ze Standw Zjednoczonych, Wielkiej Brytanii, Ka-
zachstanu, Rosji, a takze Polski.

W zwigzku z tymi doniesieniami HFPC postanowita wystg-
pi¢c do ABW i CBA z wnioskiem o informacje, czy polskie
stuzby korzystajg z RCS. ABW w odpowiedzi stwierdzito,
ze nie postuguje sie tym oprogramowaniem. CBA odmad-
wito natomiast udzielenia jakiejkolwiek informacji, powo-
tujac sie na tajemnice prawnie chroniong. W konsekwencji
Fundacja ztozyta skarge do Wojewddzkiego Sgdu Admini-
stracyjnego na te decyzje. Sad skarge jednak oddalit. Jak
wyjasnit w uzasadnieniu, w tej sprawie zachodzit konflikt
miedzy prawem do prywatnosci i bezpieczenstwem pan-
stwa, a CBA w obliczu zagrozenia cyberprzestepczos-
cig ma prawo nie udostepniac¢ informacji o stosowanych
przez nig technikach®®. HFPC wniosta nastepnie skarge
do Naczelnego Sadu Administracyjnego, ktora oczekuje
na rozpoznanie.

59 J. Wagstaff, Journalists, media under attack from hackers: Google researchers,
reuters.pl, 28 marca 2014 r., http://www.reuters.com/article/us-media-cybercri-
me-idUSBREA2ROEU20140328 (dostep: 15 marca 2016 r.).

180 S3d oddalit skarge HFPC dot. udostepnienia informacji o programie umozliwia-
jacym monitorowanie komputerow, 13 lutego 2015 r., http://www.hfhr.pl/sad-od-
dalil-skarge-hfpc-dot-udostepnienia-informacji-o-programie-umozliwiajacym-
-monitorowanie-komputerow/ (dostep: 15 marca 2016 r.).
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Inwigilacja i korzystanie z narzedzi hakerskich przez organy pan-
stwa to nie jedyne niebezpieczenstwo, na ktdére narazeni sg dzien-
nikarze w sieci. W rownym stopniu niebezpieczne okazad sie moga
ataki hakerskie, ktorych sprawcg sg podmioty prywatne. Motywy
takich sprawcow mogg by¢ zupetnie przyziemne i niekoniecznie
ataki muszg brac¢ za cel jedynie duze gazety, ale rowniez mniejsze
redakcje. Nietrudno wyobrazi¢ sobie sytuacje, gdy atakujgcy be-
dzie prébowat wykrase poufne informacje, by nastepnie uzycé je np.
do szantazu.

@ Jak cyberprzestepcy mogaq wykrasé nasze dane?

Cyberprzestepcy, chcac uzyskac dostep do poufnych da-

\ nych, bardzo czesto postuguja sie technikami inzynierii
spotecznej, wychodzac z zatozenia, ze cztowiek stanowi
najstabszy element systemu zabezpieczen.

Przyktadowo: dziennikarz moze otrzymac e-mail od po-
zornie wiarygodnej osoby, ktéra bedzie chciata ujawnic
istotne z punktu widzenia opinii spotecznej informacije,
i na potwierdzenie zatgcza plik o nazwie ,dokumenty”.
Jednakze w momencie, gdy dziennikarz otworzy za-
taczniki, jego komputer zostaje zainfekowany. Ofiarami
atakdw moga rowniez pasc dziennikarscy informatorzy.
W takim przypadku hakerzy zazwyczaj beda probowali
podszywac sie pod dziennikarzy, probujgc w ten sposdb
przekonac ich do wyjawienia wrazliwych informacji'®'. Nie-
zmiernie istotne jest, by za kazdym razem starac sie we-
ryfikowac tozsamoscé osoby, ktdra probuje sie z nami
skontaktowac zanim otworzymy przestany w e-mailu za-
tacznik, poniewaz istnieje niebezpieczenstwo, ze moze on
zawierac wirusy.

@ Zablokowanie strony internetowej gazety

\ W Polsce jednym z gtosnych ostatnio cyberatakéw na
redakcje gazety byt atak na strone tygodnika ,wSieci”.
Przeprowadzita go grupa okreslajgca sie jako Cyber Ju-
stice Team. Na ich oficjalnym profilu na Twitterze mozna
wyczytac, ze sg aktywistami walczgcymi z niesprawiedli-
woscig. Powodem ataku byta oktadka papierowego wy-
dania tygodnika przedstawiajaca kobiete szarpang przez
ciemnoskorych mezczyzn. Obrazowi towarzyszyt tytut:
JIslamski gwatt na Europie”. Przedstawiciele Cyber Justice

®1D. Krivokapic, V. Joler (red.), Guide to online media autonomy: security risks and
protection mechanisms. Walking on the digital age, Share Foundation, 2015, http://
www.shareconference.net/sites/default/files/u742/vodic_walking_eng_web.pdf,
s. 26 (dostep: 15 marca 2016 r.).
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Team uznali to za przejaw ,nazistowskiej propagandy”
i doprowadzili do unieruchomienia strony gazety na kilka
dni. Prawdopodobnie zastosowali tzw. atak DDoS (ang. Di-
stributed Denial of Service - rozproszona odmowa ustugi),
ktory polega na obcigzeniu strony tak duzg liczba zapytan,
ze przestaje ona w konsekwencji dziatac'®?.

Inne srodki techniczne

Nalezy pamietac, ze rozwdj technologiczny umozliwia stosowanie
coraz nowszych srodkdéw technicznych podczas czynnosci opera-
cyjnych prowadzonych przez stuzby panstwa. Jak wskazano wyzej
na przyktadzie RCS, katalog narzedzi, ktore mogg byc¢ uzywane, nie
jest jasno okreslony w przepisach, a informacja na ten temat nie
jest udostepniana przez stuzby. Narzedzia te mogg wiec w praktyce
obejmowac takze np. uzycie monitoringu wizyjnego, drondw czy
GPS®3,

4. Czy prawo chroni dziennikarzy i ich
zrodta przed inwigilacja?

Polski porzadek prawny nie przewiduje w petni efektywnych mecha-
nizmow, ktdre chronityby dziennikarzy i ich zrodta przed inwigilacja.
Omowione w rozdziale Il regulacje dotyczace tajemnicy dziennikar-
skiej sprawdzaja sie przede wszystkim w ramach postepowania karne-
go. Jednak w przypadku dziatan podejmowanych przez organy pan-
stwa w ramach czynnosci operacyjno-rozpoznawczych mozliwosci
stosowania roznych technik inwigilacyjnych, ktére daje nowoczesna
technologia, wymykajg sie obecnym ramom prawnym. Sami dzienni-
karze przyznaja, ze mozliwosci ochrony informatoréw znacznie zma-
laty w obliczu rozwoju technicznych Srodkow inwigilacji®®.

Dopiero wspomniana wyzej niedawna nowelizacja ustawy o Po-
licji i innych ustaw wprowadzita pewne regulacje dotyczgce ta-
jemnicy dziennikarskiej (i innych tajemnic zawodowych) podczas

62 Strona ,W Sieci” nie dziata. Zaatakowana przez hakerow za ,,nazistowska anty-
muzutmariska” oktadke, gazeta.pl, 21 lutego 2016 r. http://wiadomosci.gazeta.pl/
wiadomosci/1,114871,19659427 tango-down-strona-w-sieci-zaatakowana-przez-
-hakerow.html (dostep: 10 marca 2016 r.).

163 7ob. informacje na temat prowadzonego przez HFPC postepowania ws. stoso-
wania GPS przez policje: http://www.hfhrpol.waw.pl/precedens/aktualnosci/ko-
mendant-glowny-policji-ma-udostepnic-informacje-o-gps.html (dostep: 15 marca
2016 r).

64 J. Posetti, Protecting journalism..., op. cit.
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stosowania kontroli operacyjnej’®. W przypadku m.in. tajemnicy
dziennikarskiej nowe przepisy nakazujg nastepcza weryfikacje ma-
teriatéw zgromadzonych w ramach takiej kontroli oraz ustanawiajg
wymog uzyskania zgody sadu na dopuszczanie ich do wyko-
rzystania w pozniejszym postepowaniu. Nowe regulacje okreslajg
rowniez postepowanie z materiatami w sytuacji, gdy tajemnicy nie
uchylono. Zgodnie z tymi przepisami komendant gtéwny policji,
komendant CBS, komendant wojewddzki policji, a takze szefowie
innych uprawnionych stuzb majg obowiagzek przekazac prokurato-
rowi materiaty zebrane w toku kontroli operacyjnej, jesli moga one
zawiera¢ m.in. tajemnice dziennikarska. Prokurator przekazuje je
nastepnie niezwtocznie do sadu, ktory zarzadzit kontrole opera-
cyjng lub wyrazit na nig zgode. Sad wydaje wowczas niezwtocznie
postanowienie o dopuszczeniu tych materiatow do wykorzystania
w postepowaniu karnym, gdy jest to niezbedne dla dobra wymia-
ru sprawiedliwosci, a dana okolicznos¢ nie moze byc¢ ustalona na
podstawie innego dowodu. Sad zarzadza takze niezwtoczne znisz-
czenie materiatow, ktorych wykorzystanie w postepowaniu karnym
jest niedopuszczalne. Dopuszczony materiat nie moze byc¢ jednak
objety zakazem dowodowym okreslonym w art. 180 § 3 k.p.k. (t].
m.in. zawierac¢ informacje mogace identyfikowac¢ dziennikarskiego
informatora), za wyjatkiem sytuacji, gdy dotyczy to jednego
z najpowazniejszych przestepstw z art. 240 k.k. Na postanowienie
sgdu w przedmiocie dopuszczenia do wykorzystania w poste-
powaniu karnym ww. materiatdw przystuguje zazalenie tylko pro-
kuratorowi (przyjeta regulacja nie przewiduje mozliwosci ztozenia
takiego zazalenia przez dziennikarza). Nalezy jednoczesnie zazna-
czy¢, ze wprowadzone rozwigzanie zostato uznane przez niektdre
srodowiska dziennikarskie, pozarzgdowe i Rzecznika Praw Obywa-
telskich za niedostatecznie chronigce tajemnice dziennikarskg'e®.

Jak wskazano wyzej (zob. pyt. 3 - ,HFPC krytycznie o nowej usta-
wie o Policji”), wbrew zaleceniom Trybunatu Konstytucyjnego no-
welizacja nie wprowadzita szczegolnych gwarancji dla ochrony ta-
jemnicy dziennikarskiej w kontekscie dostepu uprawnionych stuzb
do danych telekomunikacyjnych, internetowych czy pocztowych,
uzyskanego w ramach czynnosci operacyjno-rozpoznawczych.

18570ob. np. art. 19 ust. 15 f-j Ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 1990 r.
Nr 30 poz. 179).

166 Zob. Uwagi HFPC do poselskiego projektu ustawy o zmianie ustawy o Policji oraz
niektérych innych ustaw (druk sejmowy nr 154), 30 grudnia 2015 r., http://www.
hfhr.pl/wp-content/uploads/2015/12/HFPC_opinia_ustawa_o_policji_30122015.
pdf; opinia Izby Wydawcow prasy w sprawie poselskiego projektu ustawy o zmia-
nie ustawy o Policji oraz niektorych innych ustaw (druk sejmowy nr 154), 26 stycz-
nia 2016 r., http://www.senat.gov.pl/gfx/senat/userfiles/ public/k9/dokumenty/
konsultacje_ustawy/071/071_iwp.pdf (dostep: 15 marca 2016 r.), a takze wniosek
RPO do Trybunatu Konstytucyjnego, op. cit.

89



Pomimo niewprowadzenia szczegodtowych rozwigzan

@ prawnych zapewniajgcych w petni efektywng ochrone
tajemnicy dziennikarskiej w toku czynnosci operacyjno-
-rozpoznawczych, nalezy jednak podkresli¢, ze wszystkie
organy panstwa majg obowigzek respektowac zakres i gra-
nice tej tajemnicy okreslone w art. 15-16 prawa prasowego.
Niedopuszczalne jest zatem podejmowanie jakichkolwiek
dziatan przez stuzby policyjne i specjalne, ktore bytyby na-
kierowane na obejscie gwarancji wynikajacych z tych prze-
pisow, zwtaszcza w odniesieniu do najsilniej chronionych
elementow tajemnicy dziennikarskiej, tj. dziatart zmierzaja-
cych m.in. do nieuprawnionej identyfikacji dziennikarskich
zrodet informacji. Dopuszczalnosc inwigilacji dziennikarzy
w zwigzku z ich dziatalnoscig zawodowag jest wiec znacz-
nie bardziej ograniczona niz inwigilacja oséb niewykonuja-
cych tego zawodu.

Nizej (pyt. 7) przedstawiamy tez kilka praktycznych porad,
dzieki ktorym dziennikarze mogg zmniejszyc¢ ryzyko inge-
rencji w ich tajemnice zawodowa.

5. Jak dziennikarze mogq dochodzié¢
swoich praw w przypadku nieuzasadnionej
inwigilacji?

Gdy dziennikarz dowiaduje sie, ze prowadzono wobec niego nie-
uzasadniong inwigilacje, moze skorzystac¢ z roznych narzedzi praw-
nych, aby dochodzi¢ swoich praw. Mozliwosci te zalezg od szcze-
gotowych okolicznosci sprawy, a takze od tego, czy inwigilacja byta
prowadzona w ramach postepowania karnego, czy tez w ramach
czynnosci operacyjno-rozpoznawczych. W tym drugim przypadku
podstawowym problemem z dochodzeniem praw jest to, ze osoby,
wobec ktérych prowadzona jest inwigilacja, nie sg o tym nigdy ofi-
cjalnie informowane.

Jesli skorzystano z tzw. podstuchu procesowego lub doszto do
pozyskiwania przez organy scigania danych telekomunikacyjnych
w ramach postepowania karnego, nalezy doreczyc¢ osobie zainte-
resowanej postanowienie o zastosowaniu tego srodka, ktore pod-
lega zaskarzeniu przed sadem (art. 218 i art. 239 k.p.k.). Chociaz
doreczenie takiego postanowienia moze zosta¢ odroczone nawet
do czasu zakonczenia postepowania, to jednak ostatecznie oso-
ba, ktorej dotyczyta inwigilacja, dowie sie o tym i sktadajgc zaza-
lenie na postanowienie, bedzie mogta zakwestionowac zasadnosc¢
dziatan stuzb przed sgdem. Nawet jesli do takiej kontroli dojdzie ex
post, to istniejgcy w prawie obowigzek notyfikacji faktu stosowania
inwigilacji moze powodowac, ze uprawnione stuzby bedg siegaty
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po tego rodzaju narzedzia z wiekszg ostroznoscig. Ponadto, jesli
sad, rozpoznajac zazalenie, stwierdzi, ze inwigilacje prowadzono
Z naruszeniem prawa, takie orzeczenie moze pomaoc w podzniejszym
dochodzeniu praw przez dziennikarza, np. w procesie cywilnym
o0 ochrone dobr osobistych (zob. nizej).

Postanowienie o pobraniu danych telekomunikacyjnych
dziennikarzy pod kontrolg sadu

\ Pod koniec 2011 r. media ujawnity, ze Wojskowa Prokuratura
Garnizonowa w Poznaniu zazadata udostepnienia danych
telekomunikacyjnych (obejmujgcych okres od 30 kwietnia
do 15 listopada 2010 r.) trojga dziennikarzy ogodlnopolskich
mediow badajgcych sprawe tzw. katastrofy smolenskie;.
Dodatkowo prokuratura zgdata od operatorow ustug te-
lefonicznych przekazania tresci wiadomosci tekstowych
z inwigilowanych telefonow (to zadanie nie zostato zrea-
lizowane). Billingi dziennikarzy zostaty pobrane w ramach
postepowania w sprawie przeciekow ze sledztwa doty-
czgcego katastrofy smolenskiej (do prasy przedostaty
sie z niego tajne informacje). Dwoch dziennikarzy ztozyto
post factum zazalenie na postanowienie prokuratury o po-
braniu billingow.

Sad Rejonowy dla Warszawy-Mokotowa uwzglednit zaza-
lenia dziennikarzy i uchylit postanowienia prokuratorskie'®’.
Sad stwierdzit, ze zadanie udostepnienia danych teleko-
munikacyjnych dziennikarzy stanowito w tym przypad-
ku obejscie gwarancji wynikajgcych z tajemnicy dzienni-
karskiej i nie miescito sie w zwigzku z tym w granicach
prawa. Sad uznat, ze ,zadanie przez autora zaskarzonego
postanowienia od operatora sieci telefonii mobilne] wy-
dania billingdw, ktore miatyby prowadzi¢ do identyfikacji
dziennikarskich informatorow [...], bytoby prawnie niedo-
puszczalne, a to z tej racji, ze billingi telefonu dziennikarza
zawierajgce dane umozliwiajgce identyfikacje jego infor-
matorow (tajemnice dziennikarska) pozostajg pod catko-
witg ochrong art. 226 k.p.k. i nie moga byc¢ wykorzystane
w postepowaniu karnym”.

Prawo nie przewiduje jednak obowigzku poinformowania osoby,
wobec ktorej stosowano inwigilacje, gdy dziato sie to w ramach
Cczynnosci operacyjno-rozpoznawczych (tj. w ramach kontroli ope-
racyjnej lub dostepu do danych telekomunikacyjnych, interneto-
wych, pocztowych). Oznacza to, ze osoba, ktorej np. telefon pod-
stuchiwano lub monitorowano jej billingi, co do zasady sie o tym
nie dowie, chyba ze nastepnie materiaty te zostang wykorzystane

87 Postanowienia Sadu Rejonowego dla Warszawy-Mokotowa z dnia 19 marca
2012 r., sygn. akt XIV Kp 498/12 i XIV Kp 497/12.
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w postepowaniu karnym. Jednostka nie otrzymuje wiec zadnego
postanowienia o zastosowaniu tych srodkow i w zwigzku z tym nie
ma mozliwosci zakwestionowac zasadnosci ich uzycia.

Do dzi$ nie zostato wykonane postanowienie sygnaliza-
@ cyjne Trybunatu Konstytucyjnego z 25 stycznia 2006 r.

(sygn. akt S 2/06), w ktorym Trybunat zwrdcit ustawodaw-
cy uwage na koniecznosc¢ zagwarantowania ochrony kon-
stytucyjnych praw osob poddanych kontroli operacyjnej.
Ma to polegac¢ na wprowadzeniu obowigzku informowania
0s6b, wobec ktoérych prowadzono kontrole operacyjng
i nastepnie jg zakorczono, o samym fakcie pozyskania da-
nych. Na potrzebe wprowadzenia takiego mechanizmu
i wykonania wspomnianego postanowienia sygnalizacyj-
nego Trybunat zwrdcit tez uwage w wyroku z 30 lipca 2014 r.
(sygn. akt K 23/1D).

Jesli dziennikarz podejrzewa badz dowie sie w jakis sposdb (np.
w wyniku $ledztwa dziennikarskiego lub na skutek dziatarh sygnali-
sty, ktéry ujawni mu takg informacje) o tym, ze prowadzono wobec
niego nieuzasadniong inwigilacje, niezaleznie od tego, czy dziato
sie to w ramach postepowania karnego, czy czynnosci operacyjno-
-rozpoznawczych, moze wystgpi¢ z powddztwem o ochrone dobr
osobistych przeciwko stuzbie odpowiedzialnej za podjete dziatania
(art. 23-24 k.c.). W takim powddztwie mozna wskazywac zarowno
Nna naruszenie prawa do prywatnosci, jak i gwarancji wynikajgcych
z tajemnicy dziennikarskiej (zob. opisana wyze] wygrana sprawa
red. B. Wrdoblewskiego). W ramach takiego postepowania mozna
domagac sie wszelkich srodkdow stuzgcych naprawieniu naruszenia
prawa, np. przeprosin, a nawet zadosc¢uczynienia za krzywde (art.
448 k.c.).

W przypadku stosowania nieuzasadnione] inwigilacji dziennikarz
moze takze ztozy¢ na policji lub w prokuraturze zawiadomienie o po-
dejrzeniu popetnienia przestepstwa, polegajgcego na przekroczeniu
uprawnien przez funkcjonariuszy odpowiedzialnych za podjete
dziatania, aby w ten sposdb pociggnac ich do odpowiedzialnosci
karnej (art. 231 k.k.).

W sprawie Zakharov p. Rosji'®® Wielka |zba Europejskiego
Trybunatu Praw Cztowieka stwierdzita naruszenie prawa
do prywatnosci (art. 8 europejskiej Konwencji o ochronie
praw cztowieka i podstawowych wolnosci) w zwigz-
ku z obowigzujgcym w Rosji system niejawnego kontrolo-

wania rozmow przeprowadzanych za pomoca telefondw

%8 Wyrok ETPC z dnia 4 grudnia 2015 r. w sprawie Zakharov p. Rosji, skarga nr
47143/06.
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komorkowych. Co interesujgce, sam skarzacy nie wyka-
zat, aby jego rozmowy byty przedmiotem inwigilacji przez
stuzby. Wielka Izba doszta jednak do wniosku, ze o naru-
szeniu Konwencji przesadzita analiza rosyjskiego prawa,
ktore nie stwarzato odpowiednich gwarancji zabezpiecza-
jacych przed arbitralnym wykorzystywaniem uprawnien
przez stuzby. W szczegdlnosci zauwazono, ze rosyjski sy-
stem nie przewidywat obowigzku jakiejkolwiek notyfikacji
0séb poddanych inwigilacji ani nie wprowadzat efektyw-
nych srodkow w celu zakwestionowania zasadnosci tych
dziatan. W tej sytuacji Wielka Izba uznata, ze nie mozna
oczekiwac¢ od skarzgcego przestawienia dowodu, ze stat
sie on bezposrednig ofiarg inwigilacji. Do skutecznego zto-
zenia skargi przed ETPC wystarczy sama przynaleznosdé
do grupy osob, wobec ktérej zgodnie z regulacjami krajo-
wymi dozwolone jest prowadzenie inwigilacji, a takze brak
realnej mozliwosci dochodzenia praw w danym panstwie
W razie jej bezprawnego stosowania. Podobne stanowisko
ETPC zajat w wyroku Szabd 7 Vissy p. Wegrom'®®.

6. Jak chroni¢ informacje? Praktyczne narzedzia

W obliczu braku wystarczajgcych gwarancji dla ochrony dzienni-
karskich zrédet informacji w przepisach regulujgcych czynnosci
operacyjno-rozpoznawcze istotne staje sie podnoszenie Swiado-
mosci dziennikarzy o dziataniach, jakie moga podja¢, aby minima-
lizowac¢ ryzyko ingerencji w tajemnice zawodowg. W $wiecie cy-
frowym korzystanie z narzedzi podnoszacych bezpieczernstwo
komunikacji w sieci oraz bezpieczenstwo przechowywanych
dokumentéw w wersji elektronicznej powinno byé elementem
etyki zawodowej dziennikarzy. Powinno by¢ takze traktowane
jako element prawnego obowiazku ochrony 2rédet informaciji.
Jak wspomniano wczesniej, jednym z rozwigzan jest ograniczenie
korzystania z niektdrych narzedzi internetowych (np. takich, ktore
umozliwiajg przechowywanie poufnych danych w tzw. chmurze) na
rzecz rozwigzan bardziej tradycyjnych. Jak pisze J. Podkowik, ,je-
Sli dziennikarz korzysta z tgcznosci telefonicznej lub internetu albo
tez przetwarza dane elektroniczne, to zakres przystugujgcej ochro-
ny jest znaczgco mniejszy, niz gdy kontaktuje sie z informatorem
osobiscie lub gdy nie uzywa nowoczesnych technik przetwarzania
danych”"°,

189\Wyrok ETPC z dnia 12 stycznia 2016 r. w sprawie Szabd i Vissy p. Wegrom, skar-
ga nr 37138/14.

70 J. Podkowik, Ochrona dziennikarskich..., op. cit., s. 183.
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Istnieja ponadto techniczne mozliwosci pozwalajgce zwiekszyc
bezpieczenstwo posiadanych informacji i prowadzonej komunikacji
w Swiecie nowych technologii. Ponizej zamiescilismy kilka prak-
tycznych porad, ktdore mogg okazac sie przydatne zardwno dla
dziennikarzy, jak i sygnalistow. Nalezy miec¢ jednak na uwadze, Ze
sg to jedynie podstawowe wskazowki, ktore nie dajg stuprocentowej
gwarancji anonimowosci. Osoby zainteresowane pogtebieniem
swojej wiedzy w tej dziedzinie zachecamy do zapoznania sie z licz-
nymi publikacjami dostepnymi w internecie (przyktadowe pozycje
znajduja sie koncu rozdziatu).
Jak dziennikarz moze narazi¢ swojego informatora na
@ zdemaskowanie?
\ Z dziennikarzem skontaktowat sie mezczyzna, ktory
przedstawit sie jako pracownik jednej z duzych spotek
Skarbu Panstwa. Poinformowat dziennikarza, ze moze mu
udostepni¢ poufne dokumenty sSwiadczagce o powaznych
nieprawidtowosciach w spodtce. Dziennikarz zapropono-
wat mezczyznie spotkanie w godzinach pracy w restau-
racji potozonej niedaleko miejsca pracy informatora.
W tym samym miejscu spotykali sie nastepnie kilkukrot-
nie, nie wytaczajac przy tym telefondw komaorkowych (co
oznaczato, ze ich telefony wiele razy logowaty sie w tym
samym momencie do tej samej stacji przekaznikowej).
Dla potrzeb uzupetnienia informacji uzyskanych w trakcie
spotkan, dziennikarz pisat wiadomosci do informatora na
jego stuzbowy adres e-mail. Zaden z mezczyzn nie ko-
rzystat z programow szyfrujgcych poczte elektroniczna.
Do swojej skrzynki e-mail dziennikarz logowat sie, stosu-
jac hasto ,12345” (hastem tym dziennikarz postugiwat sie
takze, korzystajgc z innych ustug internetowych). Dzienni-
karz, probujac dowiedziec¢ sie czegos wiecej o swoim in-
formatorze, wyszukiwat ponadto informacje na jego temat
w internecie, korzystajgc z nieszyfrowanego potaczenia.

Takie zachowanie dziennikarza powodowato, ze pozo-
stawiat on wiele ,sladéw”, ktdore mogty znaczaco utatwic
powigzanie z nim pracownika spotki, ktory przekazat mu
poufne materiaty. Po ukazaniu sie artykutu zawierajgcego
informacje przekazane przez informatora, analiza danych
telekomunikacyjnych oraz danych internetowych dzienni-
karza mogtaby tatwo naprowadzi¢ na zrodto, od ktdérego
dziennikarz je otrzymat. Dziennikarz powinien na przy-
sztos¢ w bardziej rozwazny sposob kontaktowac sie ze
swoim informatorem (spotykac sie z nim w réznych, bar-
dziej neutralnych miejscach, bez telefondw komorkowych
itd.), a takze pomysle¢ o stosowaniu narzedzi wzmacnia-
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jgcych ochrone prywatnosci komunikacji internetowe]
i telefonicznej.

Silne hasta

Bezpieczne hasto jest kluczowe dla kazdego, kto powaznie mysli
o ochronie swoich danych. Stanowi ono pierwsza (a w wielu przy-
padkach rowniez jedyng) bariere miedzy poufnymi informacjami
a kazdym, kto chce uzyskac¢ do nich dostep. Mozna postuzyc sie
zaporami sieciowymi, zabezpieczac skrzynki pocztowe lub szyfro-
wac dyski, ale nie przyniesie to skutku, jezeli hasto bedzie stabe lub
pozwoli sie, by wpadto ono w niepowotane rece!’!. Niestety wiek-
szos¢ z nas bagatelizuje zagrozenie i najczescie] stosuje tatwe do
zgadniecia i podatne na ataki hasta.

@ Konsekwencje ztamania stabego hasta

O tym, jak druzgocace w skutkach moze okazac sie uzy-
\ wanie stabego hasta, przekonat sie dziennikarz piszacy dla
popularnego na catym swiecie bloga technologicznego
Gizmodo. W 2012 r. ktos uzyskat dostep do jego konta na
iCloud, czyli oprogramowania, ktére umozliwia synchro-
nizacje urzadzen firmy Apple. Zaraz potem, korzysta-
jac z zapasowego konta e-mail w iCloud, osobie tej udato
sie zresetowac hasto dziennikarza na skrzynce pocztowej
gmail. Na koniec bezpowrotnie usunieto wszystkie dane
z telefonu komodrkowego, tabletu i komputera. Swoim
osiggnieciem haker pochwalit sie, uzywajac konta na Twit-
terze dziennikarza, do ktérego rowniez uzyskat dostep.

Zanim przejdziemy do wyjasnienia, czym powinno charakteryzo-
wac sie mocne hasto, chcielibySmy najpierw wyjasnic, w jaki sposob
hakerzy moga probowac je ztamac. Dzieki temu tatwiej mozna zro-
zumiec, jakich kombinacji znakdow lepiej nie stosowacd. Jedna z naj-
popularniejszych metod stosowanych przez cyberprzestepcow jest
tzw. atak stownikowy. Polega on na prébie wtamania do chronio-
nego hastem komputera przez systematyczne wprowadzanie ko-
lejnych stow ze sporzadzonej wczesnigj listy (stownika). By ograni-
czyc¢ czas potrzebny na skuteczne przeprowadzenie ataku, hakerzy
najczesciej nie stosujg wszystkich mozliwych kombinacji znakdw,
tylko ograniczaja sie do jakiegos podzbioru najbardziej prawdopo-
dobnych mozliwosci, np. stéw wystepujacych w danym jezyku, naj-
czesciej stosowanych haset itp.

"Tactical Technology Collective, Front Line Defenders, Create and maintain se-
cure passwords, security in-a-box.org, https://securityinabox.org/en/guide/pas-
swords (dostep: 5 marca 2016 r.).
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Dobre hasto powinno odznaczac sie dwiema cechami. Powinno byc:
» trudne do odgadniecia;

* dobrane w taki sposob, aby minimalizowac szkody po udanym wiamaniu.
Odnoszac sie do pierwszego z wymienionych warunkow, nalezy
stwierdzic¢, ze hasto powinno byc przede wszystkim dtugie. Najle-
piej by sktadato sie z 10 lub wiecej znakow. Nalezy rowniez pamie-
tac¢, zeby nie uzywac fragmentow stow, tylko kombinacje matych
i wielkich liter, cyfr, a takze znakoéw specjalnych, takich jak np. $, #,
@, |, itd. Dzieki temu zmniejsza sie prawdopodobienstwo, ze hasto
bedzie mogto byc¢ ztamane w krotkim czasie. Warto pamietac, zeby
w hasle nie zawierac¢ informacji, ktére dotyczg nas bezposrednio,
jak np. data urodzin czy imie zwierzecia?.

Jak zapamietaé¢ skomplikowane hasto?

Opracowanie skomplikowanego hasta nie jest problemem.
Kazdy moze wpisac¢ na klawiaturze losowy ciag znakow
i wykorzystywac go pozniej do ochrony poufnych informa-
cji. Tak stworzone hasto tatwo mozna jednak zapomniec
i straci¢ dostep do danych. Z pomocga przychodzg proste
mnemotechniki. Jedng z metod jest wybranie fragmentu
piosenki i wykorzystanie go jako bazy do opracowania ha-
sta'”?, np. ,i wtedy na brzegu pojawit sie diabet, do ciebie
nad woda zbudowat przeprawe” mozna przerobic¢ na tatwe
do zapamietania: Iwnbp$ddcnw2P. Dobrym rozwigzaniem
jest takze skorzystanie z menedzerow haset, np. darmowe-
go programu KeePass. Umozliwiajg one przechowywanie
wszystkich naszych haset i logindw w jednym miejscu. Do-
step do nich jest mozliwy jedynie po wprowadzeniu hasta
gtoéwnego. Wszystkie informacje sg dodatkowo zabezpie-
czone przez stosowanie szyfrowania. Dzieki programom
takim jak KeePass nie musimy pamietac dziesigtkow haset,
tylko jedno.

Jezeli chodzi o minimalizacje szkdd po ztamaniu hasta, powinno
sie zadbac, aby hasto byto unikalne, tzn. nie nalezy stosowac jed-
nego hasta do kilku kont. W przeciwnym razie haker moze uzyskac
dostep do wszystkich poufnych informacji, a nie tylko niektorych.
Hasto powinno sie ponadto systematycznie zmieniac, najlepiej co
najmniej raz na 3 miesigce. Im dtuzej uzywa sie jednego zestawu
znakow, tym wiecej czasu daje sie innym na jego ztamanie. Nie na-
lezy rowniez zapominac o tym, ze jezeli haker odgadt nasze hasto,
to bedzie z niego korzystac, dopdki go nie zmienimy'“.

72 lbidem.

73D, Jemielniak, Poradnik unikania inwigilacji, 2016, s. 1, https://t.co/OySKHuUAvVjy
(dostep: 15 marca 2016 r.).

74 Tactical Technology Collective, Front Line Defenders, Create and maintain..., op. cit.
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Ranking najgorszych haset

Firma informatyczna SplashData co roku publikuje liste 25
najczescie] uzywanych i jednoczesnie najprostszych do
ztamania haset. Internauci najczesciej wykorzystujg pro-
ste, wynikajace z uktadu klawiatury ciggi znakdw. W 2015 r.
ranking wygladat nastepujgco'’:

1.123456 14, 1111

2. password 15. Tgaz2wsx
3.12345678 16. dragon

4. gwerty 17. master
5.12345 18. monkey
6.123456789 19. letmein

7. football 20. login
8.1234 21. princess
9.1234567 22. gwertyuiop
10. baseball 23.solo

1. welcome 24 passwOrd
12.1234567890 25. starwars
13. abcl123

Szyfrowanie

Szyfrowanie poufnych informacji przypomina przechowywanie ich
w sejfie. Tylko te osoby, ktore majg klucz lub znajg odpowiednig
kombinacje zamka, moga sie do nich dostac¢”®. Niektore urzadzenia
posiadajg domysinie zainstalowane programy szyfrujgce. Uzytkow-
nicy komputerow Apple’a mogg skorzystac np. z systemu FileVault.
Dzieki niemu raz zaszyfrowany dysk odczyta¢ mozna jedynie przy
uzyciu hasta lub specjalnego klucza zabezpieczajgcego. Kompute-
ry z systemem Windows posiadajg natomiast wbudowany program
BitLocker”’. Pozwala on na szyfrowanie zarowno catego dysku
twardego komputera, jak i nosnikdw zewnetrznych. Niestety ko-
rzystanie z oprogramowania oferowanego przez duze korporacje
obarczone jest pewnym ryzykiem. Poniewaz jest ono oparte na za-
mknietym kodzie, znanym jedynie samemu przedsiebiorstwu, nie
mMmamy pewnosci, ze nie zawiera ono tzw. tylnych furtek (ang. back-
door), czyli umysinie stworzonej luki w zabezpieczeniu umozliwia-
jacej dostep do urzadzenia. Alternatywa dla FileVault czy BitLockera

7sSplashData, Worst passwords of 2015, 2016, https://www.teamsid.com/wp-
-content/uploads/2016/01/Teams|D-1G-Worst-Password-V3.pdf (dostep: 15 mar-
ca 2016 r.).

76 lbidem.

77 BitLocker dostepny jest domysinie dla Windowsow Vista i 7 (w wersjach Ulti-
mate i Enterprise), Windows 8 (w wersjach Pro i Enterprise), a takze Windows 10.
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jest np. oparty na idei otwartego oprogramowania VeraCrypt'8, Po-
zwala on na szyfrowanie catych dyskow lub tez partycji, czyli wy-
dzielonych obszardow. Odczytanie danych mozliwe jest jedynie po
wprowadzeniu hasta. VeraCrypt umozliwia rowniez zabezpieczenie
plikdw dwoma roznymi hastami, ktére dajg rozny dostep do tresci.
Dzieki temu, gdy kto$ zmusza nas do podania hasta, mozemy ujaw-
ni¢ to, ktdre nie zapewnia petnego dostepu'?.

7. Czy mozna pozosta¢ anonimowym w sieci?

To, co robimy w internecie, jest non stop monitorowane. Niekoniecz-
nie musi chodzi¢ tu o stuzby wywiadowcze. Nasze dane nieustannie
zbierajg inne podmioty, takie jak np. dostawcy ustug (ISP - Internet
Service Providers), czy tez wielkie korporacje. W przypadku sygna-
listdw czy dziennikarzy porozumiewajgcych sie ze swoimi zroédtami
nie zawsze kluczowa jest informacja o tresci wiadomosci, ale sam
fakt komunikacji (zob. pyt. 3). Dlatego rodzi sie pytanie, jak osoby
te moga pozostac¢ anonimowe? Rozwigzaniem moze byc¢ skorzysta-
nie z tzw. sieci Tor lub VPN. Ta pierwsza jest skrotem od angielskie-
go The Onion Router i umozliwia tzw. trasowanie cebulowe, czyli
technike stuzaca do anonimizacji sieci komputerowej poprzez wie-
lokrotne szyfrowanie danych i przesytanie ich przez szereg serwe-
row posredniczacych. Zabiegi te maja na celu jak najdoktadniejsze
ukrycie naszych wirtualnych sladow. Tor jest darmowy i aby z niego
korzystac, wystarczy zainstalowac specjalng przegladarke. Ma jed-
nak kilka powaznych wad, ktére uniemozliwiajg korzystanie z nie-
go przez caty czas. Po pierwsze, wykorzystywanie wielu serwerdw
powoduje, ze dziata on bardzo wolno'™®®. Po drugie, wiele serwisdw
(w szczegolnosci panstwowych) moze blokowacd tacznosce z sie-
cig Tor'®. Po trzecie, osoby korzystajgce z Tora, moga przyciggnac
uwage stuzb przez sam fakt uzywania tego narzedzia.

Tor a dziatalnosé przestepcza

Tor zostat stworzony w USA z myslg o ochronie rzgdowej ko-
munikacji. Obecnie jest jednak wykorzystywany praktycznie

78 Otwarte oprogramowanie (open source) umozliwia uzytkownikom doktadne
Sledzenie kodu zrodtowego i dokonywanie w nim zmian.

79 C.F. Kleberg, The death of source protection?. Protecting journalists’ sources in
a post-Snowden age”, 2015, http://www.lse.ac.uk/media@lse/documents/Death-
-of-Source-Protection-Carl-Fridh-Kleberg.pdf, s.10, 11 (dostep: 16 marca 2016 r.).

180 C. Kleberg, The death..., op. cit., s. 8, 9.

B1Zob.: A. Obem, Detektor cebuli na rzadowych serwerach. O tym, jak wspierajac
anonimowg komunikacje, trafilismy na blokade Tora, panoptykon.org, 15 grudnia
2015 r., https://panoptykon.org/wiadomosc/detektor-cebuli-na-rzadowych-ser-
werach-o-tym-jak-wspierajac-anonimowa-komunikacje (dostep: 15 marca 2016 r.).
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przez wszystkich - od agentow wywiadu i organy scigania
po aktywistéw oraz dziennikarzy i sygnalistow. Niestety,
wysoki poziom anonimowosci zacheca rowniez przestep-
cow. W zwigzku z tym co jakis czas w mediach pojawiaja
sie artykuty informujace, ze Tor jest ,siedliskiem hakerdw
i pedofilow”®?, Czytajac te doniesienia, nie nalezy jednak
zapominac, ze kazde narzedzie mozna wykorzystac¢ za-
rowno do dobrych, jak i ztych celdow.

VPN czyli wirtualna sie¢ prywatna (ang. Virtual Private Network)
sprawia, ze dostawca ustugi, a takze posrednicy nie wiedza, jaki
rodzaj danych przesytamy. Nie beda w stanie odrdzni¢ dokumentu
tekstowego od pliku dZwiekowego lub muzyki. Nie zobacza rowniez
samej tresci komunikacji. Wtasciwie beda mogli jedynie stwierdzic,
ze przesytamy zaszyfrowane dane®®. Dziatanie wirtualnej sieci pry-
watnej najlepiej wyttumaczyc, postugujac sie metafora. Jezeli prze-
sytanie danych porownamy do jazdy samochodem, to VPN bedzie
zamknietym garazem, w ktérym zmieniamy pojazd, gubigc jedno-
czesnie wszystkich tych, ktérzy nas sledzili. Korzystanie z VPN wy-
maga wykupienia ustug u jednej z firm dziatajacych w internecie’”.
W przeciwienstwie do Tora ustugi VPN sg ptatne. Potaczenie jest
jednak o wiele szybsze'®,

Specjalny Sprawozdawca ONZ o szyfrowaniu

Na istotng role Tora i VPN dla korzystania ze swobody wy-
powiedzi zwraca uwage w jednym ze swoich raportow'®®
Specjalny Sprawozdawca ONZ ds. promocji oraz ochro-
ny prawa do wolnosci wyrazania opinii oraz wolnosci wy-
powiedzi. Jak zauwazyt, ,niektdre panstwa blokujg stro-
ny internetowe o okreslonej tresci [...], a takze penalizuja
zniestawienie [...] celem uciszenia dziennikarzy, obroricow
praw cztowieka i aktywistow. tgczenie sie z internetem za
posrednictwem VPN, a takze uzywanie sieci Tor lub serwi-
sOW proxy, potaczone z korzystaniem z narzedzi szyfrujacych,

8270b. S. Czubkowska, Co to jest TOR? Wolna amerykanka w sieci, czyli siedlisko
hackeréw | pedofildw, dziennik.pl, 2 listopada 2014 r., http://technologia.dzien-
nik.pl/aktualnosci/artykuly/474088,co-to-jest-tor-siedlisko-hackerow-pedofilo-
w-i-przestepcow.html (dostep: 15 marca 2016 r.).

83D, Jemielniak, Poradnik unikania..., op. cit., s. 2.

184 Tutaj znalez¢ mozna zestawienie najlepszych serwisow VPN wg PCMag: http://
www.pcmag.com/article2/0,2817,2403388,00.asp (dostep: 15 marca 2016 r.).

185D, Jemielniak, Poradnik unikania..., op. cit., s. 2.

186 Specjalny Sprawozdawca ds. promocji oraz ochrony prawa do wolnosci wyraza-
nia opinii oraz wolnosci wypowiedzi ws. szyfrowania i anonimowosci w srodowisku
cyfrowym z dnia 22 maja 2015 r., nr A/HRC/29/32, http://www.ohchr.org/EN/Is-
sues/FreedomOpinion/Pages/CallForSubmission.aspx ;(dostep: 10 marca 2016 r.).
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moze byc¢ jedynym sposobem, by w takich warunkach uzy-
skac dostep do informacji lub je rozpowszechni¢”. Zdaniem
Specjalnego Sprawozdawcy panstwa nie powinny co do
zasady ograniczac¢ mozliwosci korzystania przez obywateli
z programow szyfrujgcych oraz mozliwosci anonimowego
uzywania internetu. Wrecz przeciwnie, powinny promo-
wacd rozwigzania prawne i technologiczne wzmacniajgce
ochrone prywatnosci w sieci.

8. Jak bezpiecznie sie komunikowac¢?
Bezpieczna komunikacja w internecie

Jedna z najczesciej stosowanych form komunikacji dziennikarzy ze
swoimiinformatorami jest poczta elektroniczna. Informatorzy moga
preferowac ten sposodb przekazywania informacji, poniewaz daje im
wieksze poczucie anonimowosci niz spotkanie twarzg w twarz. Po-
czta elektroniczna jest jednak stosunkowo tatwa do monitorowa-
nia i bardzo podatna na ataki hakerskie®’. W celu zwiekszenia bez-
pieczenstwa zaleca sie przede wszystkim skorzystanie z narzedzi
szyfrujacych, takich jak np. PGP (Pretty Good Privacy - pol. ttum.:
,catkiem niezta prywatnosc¢”)'e. PGP chronig wiadomosci poprzez
generowanie kluczy, ktére moga sktadac sie nawet z kilku tysiecy
znakdéw. Z szyfrowania poczty mozna skorzystad, instalujac specjal-
ne programy’®. Nalezy jednak pamietac, ze PGP zadziataja jedynie
wtedy, gdy obie strony komunikacji beda z nich korzystaty'*°. Obec-
nie najczesciej polecang implementacjg PGP jest GNU PG.

@ Zniechecony informator

\ Jak istotne jest korzystanie z oprogramowania do szyfro-
wania poczty, przekonat sie amerykanski prawnik i dzien-
nikarz Glenn Greenwald. Jak relacjonuje w swojej ksigzce'',
w 2012 r. zgtosit sie do niego za posrednictwem poczty
elektronicznej cztowiek o pseudonimie Cincinnatus (jak sie
podZniej okazato, byt to Edward Snowden), piszac, ze jest
w posiadaniu tajnych, waznych z punktu widzenia interesu

87 C. Kleberg, The death..., op. cit., s. 9.

88 Wiecej o szyfrowaniu poczty: http://sekurak.pl/szyfrowanie-poczty-w-thun-
derbird/ (dostep: 10 marca 2016 r.).

89 \Wiecej o dziataniu PGP: http://di.com.pl/pgp-pretty-good-privacy-poradnik-
-dla-poczatkujacych-49995 (dostep: 10 marca 2016 r.).

POA Obem, M. Czyzewski, K. Szymielewicz, Prywatnosc¢ w sieci. Odzyskaj kon-
trole, panoptykon.org, 27 stycznia 2014 r., https://panoptykon.org/wiadomosc/
prywatnosc-zrob-sam

91G. Greenwald, Showden. Nigdzie sie nie ukryjesz, Warszawa 2014.
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publicznego informacji, ktére chciatby przekazac¢ dzienni-
karzowi. Ich przestanie uzaleznit jednak od zainstalowania
przez dziennikarza PGP. Greenwald jednak bardzo diugo
z tym zwlekat, obawiajac sie (jak sie pdzniej okazato, nie-
stusznie), ze czynnosc ta bedzie bardzo skomplikowana
i czasochtonna, czym lekko zirytowat informatora. W ksigz-
ce dziennikarz tak opisuje te sytuacje:

W obliczu mojej bezczynnosci C. nasilit dziatania. Wypro-
dukowat dziesieciominutowy film PGP dla dziennikarzy.
Wykorzystujgc software generujacy gtos, film instruowat
w tatwy sposdb, krok po kroku, jak zainstalowac program
kodujgcy. Zawierat tez diagramy i ilustracje. A ja wcigz to
ignorowatem. Jak mi pdzniej powiedziat C., w tym momen-
cie poczut sie zniechecony. «To ja jestem gotdéw zaryzyko-
wac wolnosé, a nawet moze zycie - myslat - by przekazad
temu facetowi tysigce scisle tajnych dokumentdow z naj-
bardziej tajnej agencji w kraju - przeciek, ktéry przynie-
sie dziesigtki, jesli nie setki sensacyjnych dziennikarskich
materiatow - a jemu sie nawet nie chce zainstalowac pro-
gramu kodujgcego!». Znalaztem sie wtasnie blisko utraty
jednego z najwiekszych i obarczonych najwiekszymi kon-
sekwencjami przecieku na temat bezpieczenstwa narodo-
wego w historii Standw Zjednoczonych”®?,

Dziennikarze i ich informatorzy mogg rozwazy¢ rowniez komunika-
cje przy pomocy internetowych komunikatorow. Korzystanie
z popularnego Skype’a niekoniecznie jest jednak najlepszym roz-
wigzaniem z uwagi na to, ze jak wynika z informacji, do ktérych
dotart Edward Snowden, dane o prowadzonych przez niego po-
taczeniach mogty by¢ przekazywane Narodowej Agencji Bezpie-
czenstwa (NSA)®. Dobrg alternatywg moze okazac sie program
Jitsi, ktory umozliwia szyfrowanie zarowno komunikacji tekstowej,
jak i potaczen gtosowych.

Bezpieczna komunikacja przez telefon

Najlepszym sposobem na zabezpieczenie tresci rozmowy telefo-
nicznej jest wykorzystywanie jednego z wielu dostepnych w inter-
necie bezptatnych programow szyfrujgcych. Popularnym progra-
mem do szyfrowania potgczen jest Signal. Dostepny jest zardwno
w wersji na iPhony, jak i telefony z Androidem. Aplikacja szyfruje
nie tylko tres¢ samych rozmow, ale rowniez SMS-y. Trzeba jednak

192 |bidem, s. 18.

193G, Greenwald, Microsoft handed the NSA access to encrypted messages, The
Guardian, 12 lipca 2013 r., http://www.theguardian.com/world/2013/jul/11/micro-
soft-nsa-collaboration-user-data (dostep: 15 marca 2016 r.).
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pamietac, ze wymaga ona potaczenia z internetem. Ponadto obie
strony musza miec¢ Signala zainstalowanego na swoich urzadze-
niach. Na szczescie aplikacja powiadamia, ktdory z naszych kontak-
tow z niego korzysta.

9. Gdzie mozna znalez¢ wiecej informacji
na temat narzedzi wzmacniajacych ochrone
prywatnosci w internecie?

Dla wszystkich, ktdorzy chcg poszerzydé swojg wiedze o ochronie in-
formacji, szczegodlnie polecamy nastepujgce pozycje:
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