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Angazujgc sig w dzialania na rzecz bezpiecznego korzystania

2 Internetu oddajemy w Paristwa rece kolejny material edukacyjny

z serii ,,Biblioteki bezpiecznej Szkoly”. Tym razem poradnik adre-

sowany jest do rodzicow i poswigcony niebezpieczeristwom czy-

hajgcym na ugytkownikow Internetu, szczegolnie tych miodych,

nieswiadomych zagrozen. Poradnik ma na celu krok po kroku

zapoznac rodzicow ze Swiatem, ktéry dla naszych dzieci jest co-

dziennoscig. Mamy nadziejg, e przedstawione Paristwu informa-

cje uwrazliwiq nas wszystkich na ten powazny problem i pozwolg
skuteczniej przeciwdzialac ,,cyberniebezpieczeristwom”.

Serdecznie zapraszamy do lektury.

w imieniu Zarzqdu Fundacji ,,Razem Bezpieczniej”

Marzena Mackowiak-Pluta

Waldemar Palejko



WSTEP

Szanowni pedagodzy, rodzice, opiekunowie

Czy wiecie, ze dziecko samotnie korzystajac z Internetu w swo-
im pokoju, znajduje si¢ w towarzystwie setek, tysiecy, a moze na-
wet milionéw réznych osob? Czy wiecie, ze siedzac przed kom-
puterem podlgczonym do sieci, dziecko moze nawigzywac relacje
spoleczne, ktére nie réznig si¢ niczym od tych nawigzywanych
na ulicy? Czy pozwolilibyscie dziecku znalez¢ si¢ w wielotysigcz-
nym tlumie nieznanych os6b bez waszego nadzoru? Tak wlasnie
wyglada Internet. Jego rozwdj z kazdym rokiem jest coraz bar-
dziej dynamiczny. Staje si¢ podstawowym zrédlem informacji
dla dzieci, mlodziezy oraz dorostych. Ogromne zasoby wiedzy,
jaka mozna znalez¢ w sieci oraz latwy dostep do niej, zachecaja
do korzystania z tej formy rozwoju zainteresowan i nauki. Ro6z-
norodnos¢ programéw edukacyjnych ulatwiajacych zrozumienie
okreslonych zjawisk powoduje, ze niemal w kazdym uczniowskim
pokoju jest komputer podiaczony do sieci.

Internet to nie tylko baza danych, ale takze potencjal komu-
nikacyjny. Szeroki zakres mozliwosci nawigzywania lgcznosci
w sieci przy jednocze$nie niskich kosztach wzbudza coraz wigk-
sze zainteresowanie. Dostepne, bezplatne komunikatory ulatwiajg
intensywne kontakty bez ograniczenia czasu spedzonego w sieci.
Pozwalajg nie tylko podtrzymywaé nawigzane w sposéb bezpo-
sredni kontakty spoleczne, ale wykorzystywane sa tez do nawia-
zywania nowych relacji.

W Internecie istniejg portale, dzigki ktérym uzytkownicy sieci maja
mozliwo$é odnowienia znajomosci z kolezankami i kolegami z cza-
sow szkolnych. Nie zawsze jednak mozliwosci oferowane przez au-
tora strony sg wykorzystywane zgodnie z zalozeniami. Czesto zdarza
sie, ze do publicznej wiadomosci przekazywane s3 informacje, ktére
powinny by¢ przeznaczone tylko dla scisle okreslonej grupy oséb.

Zastosowan Internetu jest wiele i wlasnie dlatego rézne war-
stwy spoleczne z niego korzystaja. Sposob wykorzystania jest tak-
ze zroznicowany. Jedni znaja Internet na tyle, ze potrafig poruszac
si¢ w nim plynnie i unikac zagrozen, inni potrafig wskaza¢ pod-
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stawowe funkcje, a jeszcze inni nie znajg Internetu wecale. O ile
w sytuacji, w ktorej nie korzysta si¢ z sieci mozna sobie pozwolié
na jej nieznajomosé, o tyle bycie rodzicem lub opiekunem malo-
letniego uzytkownika Internetu obliguje do poznania jego struk-
tury, dobrodziejstw i zagrozen.

Dzieci i mlodziez nie maja trudnosci z poruszaniem si¢ w Inter-
necie, co czesto sprawia klopot ich rodzicom i opiekunom, ktérzy
spedzajg znacznie mniej czasu przy komputerze. Okolicznosci te
inicjujg sytuacje, w ktorej opiekunowie tracg zdolnosci kontrolno-
wychowawcze nad swoimi dzie¢mi. Brak wiedzy i doswiadczenia
rodzicéw nie pozwala sprawdzaé wirtualnych srodowisk, w kt6-
rych przebywajg ich dzieci. Te z kolei, bez wlasciwego nadzoru
oraz edukacji ze strony rodzicow, mogg znalez¢ si¢ w sytuacjach,
w ktorych sobie nie poradza. Brak znajomosci zagrozen uniemoz-
liwia skuteczng ochrone przed nimi. Niebezpieczenistwa, o kt6-
rych mowa, stanowia zagrozenie dla mlodych uzytkownikéw.
Nie zapominajmy jednak o tym, ze dzieci same inicjujg sytuacje,
w ktorych narazaja siebie lub swojg rodzing na przykre skutki.
Tak si¢ dzieje np. wtedy, kiedy dziecko przekaze nieupowaznio-
nym internautom informacje dotyczace danych osobowych, jak:
adres zamieszkania, wiek, hasla dostepu, piny itd.

Nie bez znaczenia pozostaje tez kwestia niskiego poziomu
swiadomosci na temat odpowiedzialnosci karnej za przestepstwa
popelnione z wykorzystaniem Internetu, zar6wno po stronie ro-
dzicow i opiekunoéw, jak i mlodziezy. Uzytkownicy Internetu nie
zawsze wiedza, ze przekaz okreslonych tresci czy okreslone za-
chowania mogg nosi¢ znamiona przestepstwa.

Program CYBERDZUNGLA powstal po to, byscie szanowni
pedagodzy, rodzice i opiekunowie wiedzieli, ze dziecko, ktére spe-
dza czas korzystajac z Internetu nie jest zupelnie bezpieczne, a to,
ze przebywa w swoim pokoju nie oznacza, ze jest odizolowane od
$wiata zewnetrznego. Program umozliwi poznanie podstawowe;j
struktury Internetu, zagrozen plynacych z poszczegélnych form
korzystania z sieci oraz nauke¢ unikania sytuacji, w ktérych rodzi-
ce i dzieci mogg by¢ zagrozeni dzialaniem innych uzytkownikow
Internetu (oszusci, pedofile etc.).
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Innym elementem jest uaktywnienie waszej czujnosci nad
dzie¢mi korzystajacymi z zasobow Internetu oraz pomoc w wy-
pracowaniu mechanizmu pozwalajacego na jednoczesne, wspolne
korzystanie z Internetu dzieci z opiekunami w okreslonych zakre-
sach, szczeg6lnie na plaszczyznie rozrywki.

Przekazywane tresci sg dostosowane do mozliwosci dydak-
tycznych odbiorcéw i podane w formie przykiadéow opisujacych
sytuacje spoleczne (np. kradzieze w sklepach, zachowania chuli-
ganiskie na ulicy) z przeniesieniem na grunt wirtualnej rzeczywi-
stoscl.

Zeby dokladnie zrozumie¢ zagrozenia, na jakie narazone sa
dzieci korzystajace z Internetu, nalezy przesledzi¢ srodowiska,
z jakich korzystaja najczesciej. Zacznijmy zatem od poczatku.



Bladzenie we mgle

Czgsto mlodzi internauci rozpoczyna-
ja swoja wedréwke w sieci, wiedzac czego
szukaja iznajac dokladnie adres strony,
ktorg chcg odwiedzié, np. www.alama-
kota.pl. Wpisuja go wigc w odpowiednie
pole i strona zostaje otwarta.

krajobrazy i nadruki

Sotowe.

Rys. 1. Zrzut ekranu strony www.alamakota.pl

Jednak zdarza si¢, ze najpierw korzystaja z ,wyszukiwarki”,
czyli aplikacji pozwalajacej znalez¢ adresy stron zawierajacych in-
teresujgcg ich tematyke. Najczesciej korzysta si¢ w tym momencie
ze strony www.google.pl wpisujac wyraz, na podstawie ktérego
wyszukiwane sg strony zawierajace go, np. lalka Barbie, maly slo-
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nik albo Czarodziejki Witch. Wyszukiwarka wylistuje kilka tysie-
cy adresow stron, zawierajacych te wyrazy.

Liczba odnalezionych pozycji

Wpisane slowa kluczowe
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Lalka Barbie
it

Rys. 2. Zrzut ekranu strony www.google.pl — slowa kluczowe — lalka
Barbie

W tym momencie pojawia si¢ problem, poniewaz dziecko
zaczyna zmudne przegladanie kazdej strony i nie byloby w tym
nic niebezpiecznego, gdyby nie fakt, ze na tych kilku tysigcach
stron znajduja si¢ strony o tematyce pornograficznej lub innej,
przeznaczonej wylacznie dla dorostych. Jest to efektem tego, ze
autor strony uzyl tych samych slow np. w tytule filmu lub zdjecia
o tematyce pornograficznej. Dziecko nieswiadomie bladzi pomig-
dzy tresciami zakazanymi i bardzo czesto dochodzi do otwarcia
takiej strony, w dalszej kolejnosci zapoznania sie z jej zawartoscia
i w nastepstwie — przekazania adresu strony swoim réwiesnikom,
ktorzy z ciekawosci takze ja odwiedzaja.
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Rys. 3. Zrzut ekranu strony www.google.pl — slowa kluczowe — maly
slonik

Sytuacji tej mozna jednak uniknac¢ poprzez umiejetne, precy-
zyjne wyszukiwanie tresci. Nalezy w ustawieniach zaawansowa-
nych wyszukiwarki wskazaé szczegélowe kryteria i zakres tresci,
jakiej poszukujemy. Wykonuje si¢ to poprzez wskazanie miejsca
wyszukiwania danych oraz ich formy. Opcja ta zaweza zbior stron
przedstawionych jako te, ktorych szukamy, jednoczesnie zmniej-
szajac prawdopodobieristwo otwarcia strony niepozadane;.
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Rys. 4. Zrzut ekranu strony www.google.pl — szukanie zaawansowane

Podobnie mozna uczynié, korzystajac z aplikacji, ktére nazywa-
my kontrolg rodzicielska. W programach tych istnieje mozliwosé
zablokowania stron zawierajacych niepozadane tresci poprzez ha-
stowe okreslenie ich rodzaju, np.: pornografia, przemoc, filmy,
narkotyki, sekty etc. To pozwoli wyeliminowa¢ strony, ktére chce-
my oming¢ i uchroni nasze dziecko przed wdepnigciem w ,,wir-
tualne bloto”. O aplikacjach tych dowiemy si¢ wigcej w dalszej
czesci. Zanim jednak zaczniemy z dzieckiem nauke precyzyjnego
wyszukiwania danych, sprawdzmy histori¢ odwiedzanych stron.
Wykonuje si¢ to najczesciej poprzez nacisniecie klawiszy ctrl H
(klawisz znajduje si¢ z prawej i lewej strony klawisza spacji), by
upewnic sig, ze nie mialo ono juz kontaktu ze stronami o tresci
niepozadanej. Mozna to takze wykonac poprzez nacisnigcie ikon-
ki, ktora otworzy nam histori¢ odwiedzanych stron. Na rysunku §
mozna zobaczy¢, jak to wykonad i co si¢ w ten spos6b uzyskuje.
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W tym okienku Kliknigcie tej ikonki
wyswietlone zostang otworzy okno historii
adresy stron odwiedzanych i wyswietli
przez dziecko. odwiedzane strony
Wystarczy kliknac
na wybranej pozycji,
a strona otworzy si¢
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(31 google (www.google.pl)
(31 isip.sejm (iip.sejm.gov.pl)

(3] kmp. szczecin (www.kmp.s2cz..
(31 85 komputer

o s oo e
Rozpoczecie rekrutacji 2008
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terminie w  toku
, go w i dej Policii v

47 (w dniach:
Ruch Drogowy | pigtek w gudzmm:h rE an 15.30, pokéj nr 320, tel., /n-

lI 91/8211235)

Rys. 5. Zrzut ekranu strony www.kmp.szczecin.pl — z otwartym oknem

2008.09-10 $roda

Chcieli wyludzié kredyt

Szczecifscy policjanci zatrzymali trzech mezczyzn,
ktérzy usilowali wyludzi kredyt na zakup komputera. Grozi im do §
lat pozbawienia wolnoéci.

2008-09-09 Wrorek
Kampania ,Kocham. Nie bije”

a

historii

Czynnosc ta pozwoli nam takze uzyskaé wiedze na temat tego,
czym interesuje si¢ nasze dziecko i jakich w Internecie szuka in-
formacji. By¢ moze wtedy sami bedziemy mogli przeprowadzic
rozmowe, ktéra zaspokoi gléd wiedzy, a tym samym umocni re-
lacje z dzieckiem.
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Wilk i Czerwony Kapturek

W czasach wspélczesnych Internet
w szerokim zakresie jest wykorzystywa-
ny do komunikowania si¢. Uzytkowni-
cy sieci tworza wirtualne spolecznosci,
w ktorych panujg okreslone relacje.
Wymieniajg si¢ informacjami, spostrze-
zeniami, etc. Coraz czesciej o okreslonej
porze do komputer6w zasiadajg szkolni
koledzy, ktorzy tworzac kilkuosobowa
grupg, rozmawiajg na rozne tematy.
Do kontaktéw wykorzystujg programy
zwane komunikatorami.

Najpopularniejsze z nich, to: GG,
Tlen, Skype. Wszystkie wygladaja bar-
dzo podobnie do wskazanego na ry-
sunku 6.
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¥ ceres
i FaUst
3¢ halogen
i Twona
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HiKinio

dobreprogra m s

£+ 1402767

“ 2araz wracam

Rys. 6. Zrzut ekranu komunikatora GaduGadu
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W tym celu wykorzystuje si¢ takze czaty, na ktérych mozna
dobiera¢ rozméwcéw na podstawie miejsca zamieszkania, wieku
lub zainteresowan.

Ouem - © (X [@ G Pt Frusson @riamee @ - 5 LJE

v B

-

Google G~ ¥ 000 B - 7 tomts Dhzztoded | W Chuck + 8 Aol +

e 1 115 |3t (39)
_
... Przyjain (81)

OCIET G
skarbnico autogrofow

JuZ WKROTCE

Polska jest o -
2008.08.29 1500
st pane

Rys. 7. Zrzut ekranu strony www.wp.pl — zakladka czat

Wystarczy wprowadzi¢ Nick (internetowe imig, pseudonim,
np. Ania 12 czy Tomek 13) i mozna nawigzywac¢ nowe znajomo-
$ci. Czaty roznig sie od komunikatoréow tym, ze nie trzeba si¢
w nich rejestrowac. Rejestracja polega na okresleniu swojej oso-
by poprzez podanie wieku, plci, imienia itd. Po wykonaniu tego,
system nadaje nam numer (mozna go poréwnac z numerem tele-
fonu), ktéry umozliwi innym uzytkownikom wywolywa¢ nas wia-
$nie przy jego wykorzystaniu.

Czat pozwala na uzywanie dowolnie wybranego i czgsto zmie-
nianego Nicku podczas kazdej z rozméw. Jest to element zwigk-
$zajacy poczucie anonimowosci w sieci.
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Rys. 8. Zrzut ekranu strony www.wp.pl — glowne okno komunikacyjne
czata

Pamigtaj. Nigdy nie wiesz, kto jest po drugiej stronie!!!

Niektore aplikacje pozwalajg prowadzi¢ rozmowe przy uzyciu
mikrofonu oraz kamer internetowych. Wtedy rozmowcy widza
i slyszg si¢ wzajemnie. Czesto jednak komunikacja odbywa si¢ za
pomocg klawiatury — w tej sytuacji obie strony pozostaja dla siebie
zupelnie anonimowe. Zaréwno jedna, jak i druga forma stwarza
okreslone zagrozenia, zwlaszcza dla dzieci niezdolnych do wery-
fikowania i selekcji informacji, ktére mozna przekaza¢ swojemu
rozmowcy. Dzieci oraz dorosli, zasiadajac do komunikatora za-
pominaja o tym, ze po drugiej stronie moze znajdowac si¢ kazdy,
poczawszy od ucznia, poprzez ,normalnego” internautg, az po
oszusta, wlamywacza czy pedofila.

W przypadku uzywania komunikatora glosowego rozpoznanie
faktycznej tozsamosci rozméwcy nie stanowi problemu, szcze-

15



golnie wtedy, kiedy uzywa on kamery internetowej. Styszac glos
i widzac twarz ,wirtualnego towarzysza rozmowy”, mamy moz-
liwos¢ oceny, czy jest to rozméwea, z ktérym nasze dziecko moze
swobodnie konwersowac. Jesli nie jest to rowiesnik lub osoba
znana rodzicom albo opiekunom, rozmowe nalezaloby przerwac.
To jednak nie wszystko. Pamigtac nalezy o tym, ze kamera, ktéra
wykorzystujemy w rozmowach, nawet z kolega z klasy, przekazu-
je szereg informacji do sieci, a tym samym do wielu setek uzyt-
kownikéw Internetu. Kazdy ma mozliwosé obejrzenia wyposaze-
nia mieszkania i na tej podstawie ocenienia zasobnosci portfela
mieszkancow. Dzieci chetnie chwalg sie tym, co rodzice posiadajg
w domu. To stwarza zagrozenie, ze potencjalny oszust lub wiamy-
wacz nawigze kontakt z naszym dzieckiem, uzywajac np. Nicku
(imienia uzywanego w Internecie) Tomek 13. Nie widzac go i nie
slyszac, nasze dziecko nie ma mozliwosci oceny, czy rozméwca
jest tym, za kogo si¢ podaje.

Jesli Tomek 13 jest oszustem lub wlamywaczem, bedzie dazyl do
zdobycia informacji na temat wyposazenia mieszkania, struktury
i stylu zycia rodziny, miejsca zatrudnienia rodzicéw i zabezpiecze-
nia mieszkania. Wiedza taka jest mu niezbedna do oceny ryzyka
przy ewentualnym wlamaniu, oszacowania ewentualnego zysku,
zaplanowania wlamania etc. Jesli zas okaze si¢ pedofilem, bedzie
usitowal dowiedzie¢ sie czegos o zainteresowaniach dziecka, ulu-
bionych bajkach, filmach, bohaterach, zwierzetach. Informacje te
posluzag mu do zdobycia zaufania dziecka. W obu przypadkach
rozmowa bedzie prowadzona w sposéb, ktéry na pierwszy rzut
oka nie wzbudzi podejrzen. Jednak przy glebszej analizie mozna
oceni¢ faktyczny zamiar rozméwcy i zakres informacji przekaza-
nych mu przez nasze dziecko, odpowiadajace na pozornie banal-
ne pytania. Zobaczmy, jak moze to wyglada¢ w praktyce. W tym
celu wykreujemy sytuacje, ktéra moze zaistnie¢ w kazdym domu,
w ktérym dziecko korzysta z Internetu.

Ania, ktéra ma 12 lat zalogowala si¢ w wybranym komunika-
torze z zamiarem nawigzania rozmowy. Po pewnym czasie nawig-
zuje z nig kontakt internauta, ktéry podaje si¢ za Tomka.

Rozmowa przebiega¢ moze np. w sposéb podany ponize;j.
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Rys. 9. Zrzut ekranu okna komunikacyjnego

Tomek 13: Cze co slychac?
Ania 12: Siemka, wiasnie wrécilam do domu i sobie klikam.
Tomek: 13 Ja tez i neta przeglgdam. Chyba zaraz sig pokrece po osiedlu.

Gdyby dialog Ani i Tomka przez caly czas utrzymal si¢ w po-
dobnym tonie, nie budzilby zadnych zastrzezen. Niestety, dalsza
rozmowa moze by¢ proba ,,spychania” Ani na zupelnie inng plasz-
czyzne lub tez moze zmierza¢ do uzyskania réznych informacji
bez wykraczania poza ,bezpieczny temat”. Zatem moze wygladac
w sposéb wskazany ponizej. Pogrubionym drukiem zaznaczone
zostaly kwestie, ktore zasluguja na szczegélng analize, poniewaz
s3 natakiem” ze strony Tomka i oznakg nieuwagi Ani, ktéra prze-
kazuje cenne (dla przestepcow) informacje.

Ania 12: Tak? A na jakim mieszkasz?
Tomek 13: Na Majowym, a Ty?
Ania 12: Ja w domku.

Tomek 13: Czesto sobie klikasz?
Ania 12:7To zalezy.
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Tomek 13: Moi rodzice p6ino wracajq z pracy, wigc zawsze popo-
tudniu tu jestem.

Ania 12: U mmnie jest inaczej. Tata wyjechal za granice, mama
pracuje w biurze do godz. 16.00 i zawsze popoludniu jest w do-
mu.

Tomek 13: Ja wigksz0$¢ czasu spedzam z bratem. Ciggle sig z nim kloce.
Ania 12: Ja jestem jedynaczkq, wigc kiedy wracam ze szkoly, je-
stem sama do czasu powrotu mamy.

Wskazang technika rozméwca uzyskuje informacje (na razie
dosé¢ ogo6lng) na temat rejonu zamieszkania Ani, organizacji dnia
i ilosci 0s6b mogacych przebywaé w domu Ani o okreslonej po-
rze. W czasie dalszej rozmowy bedzie zadawal kolejne pytania,
a udzielone odpowiedzi dostarcza mu o wiele wigcej wiedzy, niz
chcialaby tego Ania. Pamigtajmy o tym, ze kazda rozmowa prze-
biega inaczej, w zaleznosci od rozméwcow, ich faktycznego wie-
ku, zainteresowan, intelektu etc. Podane przyklady szkicujg jed-
nak mechanizmy wykorzystywane podczas takich rozméw, sposo-
by zadawania pytan i analizy zebranych danych. Sprawdzmy, jakie
to mogg by¢ pytania i czego dowie sie¢ Tomek.

Pytanie Tomka 13

W co najczgsciej
grasz na komputerze?

Moiliwe
odpowiedzi

<

jakich udzieli
Ania

e Lubig graé w...

* Nie lubi¢ gra¢ na komputerze.

* Nie mam czasu na gry.

* Rodzice nie pozwalaja mi spgdzaé czasu przy grach.
e Zamiast graé¢ na komputerze woleg...
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Kazda odpowiedz Ani zawiera okreslona informacje.

Odpowiedz
zawiera
wiedze

(v Wieku dziecka i jego plci, poniewaz okresli to rodzaj wskazanej gry, ktéra\
jest w zainteresowaniu okreslonej grupy oséb.

e Zainteresowan i aktywnosci w ich rozwijaniu — wskaze to odpowiedz Ani,
zaréwno okreslajaca ulubiong gre, jak i informujaca o braku zaintereso-
wania nimi. Rozméwca Ani okresli obszar tematyczny pozostajacy w za-
interesowaniu Ani i bedzie mial mozliwos¢ poruszania tematéw, ktére
pozwolg na zaciesnianie znajomosci.

e Klasy komputera, a wigc poziomu zycia rodziny - wynika to z wymagan
sprzetowych wskazanej gry. Jesli bedzie to nowos¢ o wysokich wymaga-
niach, oznaczac to bedzie, ze Ania ma w domu komputer wysokiej klasy,
a jej rodzice sa dobrze sytuowani.

e Jakosci sprawowanego nadzoru rodzicielskiego i stosunku opiekunéw do
wybieranych przez dziecko form spedzania czasu w Internecie, a wigc czuj-
nosci rodzicielskiej. Jesli Ania wskaze gry, ktore nie sg przeznaczone dla
dzieci w jej wieku (np. o wysokim poziomie agresji), oznaczaé to moze, ze
jej rodzice nie interesuja si¢, w jaki sposob spedza czas przy komputerze,
a wiec tez tym, z kim rozmawia i o czym oraz jakie nawigzuje znajomosci.
Taka sytuacja ulatwi wigc rozméwcey nawigzanie z nig relacji, ktéra nie

\_ bedzie zakl6cana nadzorem rodzicielskim. )

Zadajac jedno pytanie, Tomek uzyskuje tyle informaciji, ile uzy-
skalby, zadajac kilka kolejnych, ale to mogloby wzbudzi¢ podej-
rzenia Ani lub jej rodzicow, zatem posluguje si¢ technikg pozwala-
jaca kontynuowac rozmowe bez zadnych podejrzen, przynajmniej
ze strony Ani.

Innym przykladem tej techniki jest krétka informacja o sobie,
swoich obowigzkach lub zainteresowaniach, przenoszaca jedno-
cze$nie rozmowe na inny temat. W ten sposéb Tomek 13 ,bada
teren”, tzn. ustala, jaki temat rozmowy pochlonie Ani¢ tak, by
stracila samokontrole. Temat ten musi jg zainteresowac¢ w sposéb
szczegllny. Rozmowa moze przebiegac nastepujaco:
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Tomek 13:
Moj pies Rocki zaczyna si¢ denerwowac,
musz¢ z nim iS¢ na spacer, a strasznie tego
nie lubi¢. Méwig Ci, to masakra.

Mozliwe
dpowiedzi

jakich udzieli
Ania

<

Wiem, co to znaczy, tez mam psa yorka, wabi si¢ Kulka,
chodz¢ z nim do parku kolo domu.

Wspoélczuje Ci, ja na szczgscie nie mam psa.

Zawsze marzylam o tym, by miec psa, ale rodzice nie chca.
Lubig psy, ale nie chcialbym mie¢ takiego w domu.

Odpowiedz
powoduje,

(v Tomek dowiaduje si¢, ze Ania wychodzi z psem do parku, gdzie mozna jq\
spotkaé o okreslonej porze, wie juz, ze powinien to by¢ park w poblizu
domkéw jednorodzinnych — pozna jg po rasie psa. Wie tez, jak pies si¢
wabi, wigc jesli bylby to wlamywacz, ma spos6b na uciszenie szczekajace-
go zwierzaka.

e Jesli Ania cieszy sig, ze nie ma psa, to rozméwca tym bardziej bedzie uda-
wal zniechecenie do spacer6w, by w jak najszerszym zakresie wykaza¢ po-
dobieristwo zainteresowan z Anig.

e Jesli Ania mowi, ze zawsze marzyla o psie, to znaczy, ze lubi tez space-

ry z nimi, co w przyszlosci daje mozliwos¢ zaproszenia jg na taki. Tomek

dowiaduje si¢ tez, ze w domu Ani nie ma psa, wigc w przypadku checi
dokonania wlamania nie bedzie ryzyka halasu. Moze si¢ tez dowiedzied,
ze Ania nie jest zadowolona z zakazu rodzicéw w zakresie posiadania psa.

Element oslabiajacy relacje z rodzicami moze wykorzysta¢ do umacniania

relacji ze soba. )

N
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Takich pytan Tomek 13 moze zadawa¢ wigcej i w ten sposob
bedzie zdobywal kolejne informacje, ktore nie powinny wydostaé
sie¢ na zewnatrz. Moze poruszy¢ temat ulubionych filméw DVD,
muzyki itd., pamietajac oczywiscie o narzedziach, czyli odtwarza-
czu DVD, wiezy HI-FI czy telewizorze.

Wszystkie te informacje beda zbedne Tomkowi 13, jesli faktycz-
nie bedzie nim trzynastoletni chlopiec (by¢ moze nawet o imieniu
Tomek). Jezeli jednak bedzie to oszust, wlamywacz lub pedofil,
bedzie wiedzial o Ani zdecydowanie za duzo. Jesli koresponden-
cja naszego dziecka wzbudzi w nas jakis niepokéj, musimy upew-
ni¢ sig, z kim naprawde mamy do czynienia.

W tym celu, zgodnie z porzekadlem ,,Kto mieczem wojuje, ten
od miecza ginie”, musimy zastosowa¢ odpowiednig technike roz-
mowy, by ustali¢ tozsamos¢ rozmoéwcy. Polega ona na u$pieniu
jego czujnosci i przekonaniu go, ze w dalszym ciggu rozmawia tyl-
ko z 12-letnig dziewczynka. Tak wigc rozmawiamy dalej z Tom-
kiem 13, odpowiadajac na jego pytania (oczywiscie z zachowa-
niem zdrowego rozsadku), tak, by nie wzbudzi¢ w nim podejrzen.
Swoimi odpowiedziami przekonujemy go, ze calkowicie ufamy, ze
jest tym, za kogo sie podaje. I po krotkiej chwili przechodzimy do
»ataku”, np. wedlug ponizszego schematu.

Ania 12: Wiesz Tomku, mialam wczoraj paskudny dzien, moja kolezan-
ka sig na mnie obrazila i w dodatku dostalam palg z klaséwki z matmry.

Tomek odpowie prawdopodobnie, Ze mu przykro i ze wszystko
bedzie w porzadku po to, by w dalszym ciggu dazy¢ do nawigzania
jak najlepszego kontaktu z Anig i wskazad, ze stara si¢ jej pomoc.

Tomek 13: Tez nie cierpie matmy, nie kumam jej i obrywam paly,
nie przejmuj sig, jakos je kiedys poprawimy.

Tymczasem nalezy kontynuowac ,natarcie”.

Ania 12: Ja tez za nic w Swiecie nie moge skumac tej matmy, mam wra-
Zenie, Ze matematyca sig na mnie uwziela, a co Ty teraz przerabiasz?
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W tym momencie, jesli rozméwca ma faktycznie 13 lat, odpowie
bez wahania, podajac aktualny temat z matematyki. Falszywy To-
mek 13 uniknie odpowiedzi lub udzieli jej po dlugim czasie. Oczy-
wiscie nie mozna tez wykluczy¢, ze rozmoéweca, chociaz falszywy,
bedzie dobrze zorientowany w programie nauczania matematyki
uczniow 13-letnich. Dlatego nawet po uzyskaniu szybkiej odpowie-
dzi, zawierajacej konkretng informacje, powinniSmy drazy¢ dalej.
Zadajac kilka banalnych pytari na temat pogody, kolezanek, kole-
gow — w ramach ,usypiania”, nalezy przejs¢ do kolejnego ,ataku”.

Ania 12: Fajnie sig z Tobg klika.

Tomek 13: Z Tobg tez.

Ania 12: Ale musze zaraz koriczyc.

Tomek 13: Dlaczego? Przeciez odrobilas lekcje. Mama wraca?
Ania 12: Za 3 dni musze miec przeczytang lekturg na polaka, a to
120 stron. Ksigéka tak gruba, e mozna jej uzywac zamiast stotka.
Jakq wy teraz przerabiacie lekture?

Sytuacja zostala powtérzona. Na podstawie tego, co odpowie
Tomek i w jakim czasie, bedziemy mogli wnioskowad, z kim na-
prawde mamy do czynienia. Jesli nasze watpliwosci nadal nie zo-
stang rozwiane, ,atak” nalezy powtorzy¢ jeszcze kilkakrotnie, od-
wolujac sie do sSrodowisk najbardziej adekwatnych dziecku — w tym
przypadku 12-letniej Ani (szkoly, zainteresowan, umiejetnosci, mu-
zyki). Jednak aby je znad, trzeba znac wlasne dziecko, a to wymaga
czasu spedzonego wspdlnie, takze w Internecie. Najwazniejsze jest
to, by dziecko wiedzialo, ze w Internecie moze natknag si¢ na rézne
niebezpieczenstwa i umialo sobie z nimi poradzic.

Nie tylko komunikatory stwarzajg mozliwosci niekontrolo-
wanego przekazywania wiedzy o sobie, rodzinie i bliskich do In-
ternetu. Czesto odbywa sie to przy wykorzystaniu portali oko-
licznosciowych, jak: nasza klasa, fotka czy sympatia oraz blogow
(pamigtnikéw internetowych). Oczywiscie w sieci jest ich bardzo
wiele. Ilustracje przedstawiajg jedynie wybrane, najpopularniejsze
wsrod uzytkownikow strony.
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Rys. 12. Zrzut ekranu strony www.sympatia.pl

Umieszczane sg w nich wizerunki wraz z opisem, zaintereso-
waniami itd. Czesto robig to mlode dziewczyny, przybierajace nie-
wybredne pozy w kolorowych, nie zawsze obszernych ubiorach,
ktére moga byé potem obiektem atakéw réznych dewiantow.
O ile mozna zrozumie¢ mlodzieniczg lekkomyslnosé, o tyle ciezko
pogodzié si¢ z brakiem wyobrazni doroslych, ktérzy, gdyby mogli,
umiesciliby na portalu www.nasza-klasa.pl kserokopi¢ wyciagow
ze swoich kont bankowych (oby bez numeréw i kodow dostepu),
by méc pochwalié sie kolegom z klasy swoim nowym zyciem.
Profile zaopatrzone w setki zdje¢ doméw, samochodéw i innych
dobr materialnych w polaczeniu z numerem telefonu komoérko-
wego oraz numerem GaduGadu, stanowig mape przestepcza dla
oszustoéw, wlamywaczy, pedofili etc., ktérzy maja takze mozliwosc
nawigzania kontaktu z wybranymi osobami przy wykorzystaniu
komunikatorow, jak: GG, Tlen, Skype itp. Kolo si¢ zamyka.

Portal ten, jesli nie jest wlasciwie skonfigurowany, obnaza tak-
ze uzytkownika, wskazujagc wszystkim powigzania, relacje oraz
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zdjecia i dane osobowe 0s6b, ktére przyjete zostaly do kregu zna-
jomych.

Innym portalem, na ktérym mozemy znalezé wizerunki os6b
oraz informacje o nich, jest www.youtube.pl. Problem polega na
tym, ze wizerunki te s umieszczane czesto bez wiedzy lub zgody
0s6b, ktore zostaly sfotografowane. Niepokojace jest to, ze tresci
te umieszczane sg przez uczniow, ktérzy nagrywaja filmy telefona-
mi komérkowymi i zamieszczajg je w portalu, ktory dziala racze;j
demoralizujaco niz wychowawczo. Nawet jesli dziecko uzytkow-
nika nie umieszcza tam tresci samodzielnie wykonanych w postaci
zdjec lub filméw, to nie oznacza, ze poprawne jest Sledzenie tresci
zawartych w www.youtube.pl. Zdarza sig, ze rodzice pozwalaja
swoim dzieciom oglada¢ na tym portalu filmy lub bajki, ktérych
emisja w telewizji zostala zakoriczona. Nie ma w tym nic zlego,
kiedy dziecko wpisuje tytul bajki, ktérg po chwili moze juz obej-
rzeé. Niestety, ,,pomyslowi” internauci zamieszczaja na portalu
bajki z wlasng wersja tlumaczenia (dubbingiem), ktéra bogata jest
w wulgaryzmy i nadaje oglagdanemu filmowi charakter pornogra-
ficzny. Zatem nie wystarczy pozwoli¢ dziecku na ogladanie bajki,
ale trzeba tez sprawdzié, czy znaleziony film jest tym, ktorego
dziecko szuka. Jesli nie mamy mozliwosci, by murem sta¢ nad
dzieckiem, to przynajmniej w pierwszej fazie ogladania, nawet
jesli jesteSmy w innym pomieszczeniu, postarajmy sie wsluchi-
waé w dialogi plynace z komputera. Taki spos6b, przynajmniej
w pewnym stopniu, pozwoli na sprawowanie nadzoru nad mlo-
dym internauta.

Nalezy tez dodac, ze pojawily si¢ tzw. podrobki strony, ktore
wygladaja niemal identycznie, lacznie z zachowaniem dostgpnych
funkgji, ktére wystepujg na stronie oryginalnej. Niestety, korzy-
stanie z tej podrobki naraza nas na zainstalowanie w naszym kom-
puterze zlosliwego oprogramowania, ktére ulatwia wlamanie do
niego, zdobywanie hasel itd.
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Rys. 13. Zrzut ekranu strony www.youtube.pl

Zrzut strony zostal przedstawiony celowo, by wykazaé, ze tak
jak wiele innych stron, na pierwszy rzut oka nie budzi ona zastrze-
zen, jednak zawartos¢ moze zagrazac dziecku.
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Znalezione — niekradzione

Mowiac o zagrozeniach zwigzanych z Interne-
tem, nie mozna skupi¢ si¢ jedynie na tych, na kt6-
re narazone sg nasze dzieci. Nie mozna zapominac¢“&
o takich, ktore one same stwarzajg dla siebie i in-
nych, nie wylaczajac rodzicow i opiekunéw. Jak
wspomnialem na poczatku, Internet to sie¢ pola-
czonych ze sobg komputeréw zawierajacych mnéstwo informacji,
programéw, plikéw, dokumentow etc.

Rys. 14. Schemat sieci stuzgcej do wymiany plikow pomiedzy uzytkow-
nikami

Wsréd tysiecy uzytkownikéow spotka¢ mozna takich, ktorzy
maja podobne zainteresowania, a co za tym idzie — okreslone po-
trzeby zwigzane z ich rozwojem. Przeklada si¢ to na ,,gl6d” infor-
macji, ktére sa nieustannie poszukiwane. W celu ulatwienia ich
zdobycia powstaly programy, ktére nazywamy Peer to Peer (P2P).
Pozwalajg one na znalezienie w sieci danych przechowywanych
w komputerach uzytkownikéw i wymiang pomiedzy nimi. Tak
wiec Ania udostepnia swoje wiersze innym i ma mozliwosé po-
bierania wierszy udostgpnionych przez kogos. Tomek udostepnia
swoja grafike innym internautom i jednoczesnie ma mozliwos¢
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pobierania obrazkéw stworzonych przez nich. Do takiej wymiany
wykorzystuje si¢ aplikacje takie, jak: ,,Kaaza”, ,Emule”, ,,Bearsha-
re”, ,Ares” itd.

2| [ szczeqoly

Regularny widok. }Wyszukjwanie

m =8

B Wszystko: 0 znalezionych (OKB) , 0% Udostepniona (0 plikow, OKB)

) Wszystko
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() Uszereguj wedlug kategorii
) Programy

| Uszereguj wedlug Firmy

[ Uszereguj wedlug kategorii
) Inne

| Miedawne pobierania

Rys. 15. Zrzut ekranu programu Ares

Wskazane ilustracje przedstawiajg jedynie wybrane aplikacje,
ktore sg wykorzystywane do pobierania danych. W Internecie jest
dostepnych wiele podobnych programéw.
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Rys. 16. Zrzut ekranu programu BearShare
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Rys. 17. Zrzut programu Emule

29



Problem pojawia si¢ w momencie, kiedy uzytkownicy zaczy-
naja sie wymienia¢ plikami, ktore nie nalezg do nich, jak pliki
muzyczne czy filmowe. Podczas zaje¢ prowadzonych w szkole
uczniowie nie moga zrozumied, dlaczego nie wolno $ciggac i wy-
mieniac si¢ muzykg czy filmami. Mozna to wyjasni¢ w prosty
sposob — podejs¢ do jednego z nich i zabrac¢ z biurka ksigzke, thu-
maczac, ze wlasnie doszlo do sciggniecia pliku z jego komputera.
Nastepnie dac ksigzke komus innemu, zabierajac w zamian np.
piérnik i przenoszac go w inne miejsce. Kiedy uczniowie widza,
ze wymiana oparta jest na dysponowaniu cudzym mieniem, po-
dobnie jak w Internecie, wtedy rozumiejg nagannos¢ pobierania
i wymiany plikow, ktérych nie sg wlascicielami.

@ Nieznajomos¢ prawa szkodzi!!!

Niekt6rzy probujg bronic sie i oswiadczaja, ze Sciagajg muzyke
i filmy tylko dla siebie, a to nie jest przestepstwo. Rzeczywistos¢
jest jednak inna. Zgodnie z art. 116 ust. 1 ustawy z dnia 4 lute-
go 1994 r. o prawach autorskich i prawach pokrewnych, kto bez
uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy
utwor w wersji oryginalnej albo w postaci opracowania, artystycz-
ne wykonania, fonogram, wideogram lub nadanie podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2. Zgodnie z ust. 2 przytoczonej ustawy, jezeli sprawca dopuszcza
sig czynu okreslonego w ust. 1 w celu osiggnigcia korzysci majgt-
kowej, podlega karze pozbawienia wolnosci do lat 3, przy czym
nalezy pamietad, ze fakt, iz osoba posiadla gre bez uiszczenia opla-
ty, traktowany jest jako rzekome osiagnigcie korzysci majatkowej,
wigc Sciggniecie nawet tylko dla siebie jest osiggnieciem korzy-
$ci majatkowej. Przepis w ust. 3 wskazuje dalej, ze jezeli sprawca
uczynil sobie z popelnienia przestepstwa okreslonego w ust. 1 stale
grodlo dochodu albo dzialalnosé przestepczg, okreslong w ust. 1,
organizuje lub nig kieruje, podlega karze pozbawienia wolnosci od
6 miesigcy do lat 5. Nie pomoze w tej sytuacji tltumaczenie: ,,Nie
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wiedzialem”, poniewaz nieznajomos¢ prawa nie zwalnia z odpo-
wiedzialnosci.

Wazne jest, by wszyscy wiedzieli, ze rozpowszechnianie za-
czyna si¢ z chwila rozpoczgcia $ciagania pliku z Internetu, nawet
jesli uzytkownik ma zamiar $ciaggnac go tylko dla siebie. Jest to
spowodowane konstrukcjg programu, ktory w chwili rozpoczecia
operacji udostepnia plik innym internautom, mogacym pobraé go
od uzytkownika, ktéry rozpoczal scigganie — to jest wlasnie roz-
powszechnianie.

W taki wlasnie sposéb dzieci same narazajg siebie lub rodzicow
na konsekwencje prawne i jest to jedno z niebezpieczenstw stwa-
rzanych przez nich samych. Nalezy tez dodaé, ze w poszukiwaniu
plikow (nawet tych, ktérych pobranie jest dopuszczalne) postu-
guja sie okreslonymi nazwami, a to z kolei inicjuje sytuacje, ktéra
wskazywalem wczesniej, opisujac mechanizmy precyzyjnego wy-
szukiwania informacji. Innymi stowy, pod okreslonymi nazwami
mogg znajdowac si¢ pliki o tresci, ktora nie jest przeznaczona dla
dzieci lub mlodziezy.
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Wyspy gier 1 prawo pigsci

W sieci mozna zagraé praktycznie we wszystko ito bez ko-
niecznosci Sciggania gry do komputera. Mozna to zrobi¢ ON-
LINE, czyli w czasie polgczenia z Internetem. Wachlarz ofert
z zakresu rozrywki jest szeroki: od strategii, przez logike, po
»zreczno$ciowki”. Mozna si¢ rzuca¢ bananami, budowaé mosty
albo urywacé glowy.

(= Najlepsze darmowe gry online - Windows Internet Explorer [AELT
O - [elmmiimmmmpmers) - ¥ (4l [x] [ B8

Pik Edycia Widok Uubione Narzedzia Pomoc
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. 7—si © [Powerpuff Girls
htp: fwwws. wyspagier.plf @ intermnet #100%

Rys. 18. Zrzut strony www.wyspagier.pl

Jak $wiat swiatem, nic tak nie przykuwa uwagi, jak: krew, cier-
pienie, zemsta, przewaga, wladza i zwyciestwo. Jezeli ktos mial
okazje obserwowac swoje dziecko podczas gry, w ktorej nalezy
pokonac innych, wie doskonale, jak bardzo zabawa ta wciagnela
mlodego gracza. I nie ma w tym nic zlego, kwestia tylko, w jaki
sposob odnosi si¢ zwycigstwo — sprytem, inteligencja, wiedzg czy
sila, agresja i hektolitrami przelanej krwi. Bez wlasciwej kontro-
li dzieci caly czas przy komputerze strzelalyby do przeciwnikéw,
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rozwiazujac jednym wybuchem ,,100” probleméw. Czgsto z po-
koju dziecka dochodzg glosy trzaskajacej klawiatury i okrzyki
zlosci lub euforii, ale dopoki malec ,,dobrze si¢ bawi”, wigkszos¢
rodzicow nie raczy nawet spojrze¢ w ekran monitora. Tymczasem
miody gracz uczy sig, jak zabié, gdzie podlozy¢ bombe, w jaki spo-
so6b ukras¢ samochéd, dowiaduje si¢ tez, ze najwigcej punktow
zdobywa sig, zadajac ciosy dziecku bawigcemu sie¢ w piaskownicy
lub strzelajac do policjanta. To tylko fabuly wybranych gier, ktére
zostaly sprawdzone. Pytanie, skad i gdzie ich szuka¢? Odpowiedz
jest bardzo prosta: podczas zajec z policjantami uczniowie drugiej
klasy szkoly podstawowej wskazali nazwy gier, ich adresy oraz
zasady w zarysie.

Niektorzy pochwalili sig tez, ze takie gry dostajg od rodzicow
— tylko pogratulowac tym, ktérzy ucza swoje dzieci, ze sposobem
na problemy jest agresja, przemoc, nienawis¢, wrogosc...

Sprawdzaj, czy wybrana gra
jest odpowiednia dla Twojego dziecka!!!

Problem nie wynika z tego, ze rodzice chca, by ich dzieci graly
w te gry, ale z tego, ze nie sprawdzaja, co kupujg. Nie zapytaja
sprzedawcy o fabule, nie sprawdza w Internecie jej opisu, w kon-
cu — cenigc sobie ponad wszystko chwile spokoju i relaksu — nie
zagrajg z dzieckiem, by przekonaé si¢ osobiscie, czy jest to gra
wlasciwa. Wystarczy rzuci¢ okiem na opakowanie gry, na ktérym
s oznaczenia wieku gracza, poziomu przemocy, rodzaju gry.

Dowodéw na taka postawe nie trzeba szuka¢ daleko — mozna
je znalez¢ w najblizszym otoczeniu. Na jednej z imprez, zorgani-
zowanej z okazji urodzin syna, w wyznaczonej ,,bawialni” poja-
wila si¢ grupa zaproszonych kolegéw. Dodam, ze panowie mieli
po 6 lat. Kiedy spotkali sie w sali, ujrzeli kilka wolnych stanowisk
do gier video, oczywiscie przepelnionych wojna, krwig, zabija-
niem etc. Natychmiast poproszono obsluge o wylgczenie kompu-
ter6w, co zostalo uczynione. Dzieci rozbiegly si¢ i zaczely sie ba-
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wié, rozwijajac si¢ fizycznie i spolecznie. Wprawdzie wymagalo to
zwigkszonego nadzoru ze strony rodzicow, ale i tak wszyscy byli
zadowoleni z takiego obrotu sprawy. Rados¢ jednak nie trwala
dlugo. Réwnolegle na sali przebywala inna grupa dzieci (goscie
innego jubilata), ktérych rodzice zazyczyli sobie wlaczenia gier
video. W jednej chwili wszystkie dzieci, SciSnigte, staly przy sta-
nowisku, przy ktérym rozgrywala si¢ krwawa akcja. Rodzice mo-
gli spokojnie plotkowac o ,,rzeczach najwazniejszych na swiecie”,
a dzieci bez nadzoru przeniosly sie w wirtualny Swiat, w ktérym
obowigzuje prawo silniejszego. Dopiero informacja o torcie spo-
wodowala, ze ,,mlody thum” si¢ rozszedl.
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Tu si¢ kupuje, tu si¢ sprzedaje

Coraz wigkszym zainteresowaniem cieszy si¢ Internet w sferze
zakupow. Mozna w nim znalezé wiele sklepéw internetowych,
ktore oferujg réznorodny asortyment towaréw. Nizsze ceny oraz
mozliwos¢ latwego wyszukania konkretnego przedmiotu przycia-
gaja internautéw. Zakupu dokonuje si¢ w rézny sposob. Czasem
wystarczy kliknaé¢ na ikonke z napisem ,Wi6z do koszyka” —
w przypadku sklepow internetowych, innym razem nalezy wzigé
udzial w licytacji, jak to ma miejsce np. w portalu www.allegro.pl,
w ktorym dodatkowo nalezy by¢ zarejestrowanym.

/* Mllegro.pl - aukcje internetowe, bezpieczne zakupy - Windows Internet Explorer [BELS
&~ (Bt aegon (%l [x] [= (ol
Pk Edycie Widok Uubione Narzedzia Pomog
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g Rejestracia  Sprzedsj  Moje Allegro  Szukaj Ustugi Café
% Zompas pronduiiot Pierwszy raz w Allegro? Tutaj kupisz lub sprzedasz rzeczy no
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T
* Fotoarafia s, 00
o 0, L
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- Ksiazki i Komiksy bankowe ZI
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@ Internet *100% ~

Rys. 19. Zrzut strony www.allegro.pl

Rejestracji dokonuje si¢ poprzez wypelnienie odpowiedniego
formularza (poprzez Internet), podajac swoje dane lgcznie z ad-
resem. Wtedy tradycyjng pocztg wysylany jest na adres osoby
rejestrujacej sie tzw. kod aktywacyjny, ktérego wprowadzenie
uprawnia do licytowania i kupowania wybranego towaru. Takie
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ulatwienie powoduje, ze nie wychodzac z domu, w ciagu zaled-
wie godziny, mozemy kupi¢ tyle, ile w tradycyjny sposéb w ciggu
kilku dni.

Zakupy takie sg zatem latwe i przyjemne, ale nie zawsze bez-
pieczne. Na portalu www.allegro.pl napotka¢ mozna zwyczajnych
oszustow, ktorzy zarejestrowali si¢, podajac falszywe dane osobo-
we. Po otrzymaniu kodu aktywacyjnego rozpoczynaja swojg dzia-
lalnos¢ przestepcza. Oszust taki w poczuciu anonimowosci oferu-
je do sprzedazy atrakcyjne przedmioty w jeszcze bardziej atrakeyj-
nych cenach. Jednak po przelaniu okreslonej kwoty na wskazany
przez niego rachunek bankowy (zalozony takze na podstawie fal-
szywych dokumentow), nie wysyla zakupionego przedmiotu albo
wysyla ,towar zastepczy” w postaci cegly, pudelka ze szmatkami,
kilogramowej paczki cukru etc. Przed takim zachowaniem mozna
sie jednak zabezpieczy¢. Kazdy zarejestrowany ,allegrowicz” ma
swoje konto, na ktérym zbiera oceny od swoich kontrahentéw,
niezaleznie czy jest sprzedajacym, czy kupujacym. Wyglada to tak,
ze obie osoby po zakonczonej transakcji wystawiajg sobie tzw.
komentarze z krotkim opisem. Moze to by¢ ocena pozytywna,
negatywna lub neutralna. Wszystko zalezy od stopnia zadowole-
nia wystawiajacego. Zatem, zanim co$ kupimy od ,,allegrowicza”,
zapoznajmy si¢ z komentarzami, jakie zostaly mu wystawione.
Ocenimy wtedy stopien ryzyka. Poza tym, czgsto mamy mozli-
wos¢ wybrania formy platnosci, ktéra pozwala nam na uiszczenie
ustalonej kwoty po otrzymaniu i sprawdzeniu przesylki.

@ Nie kupuj pochopnie!!!

Nalezy pamigtaé, zeby pochopnie nie przystepowac do licytacji
oraz aby nie klika¢ ikonki ,,W16z do koszyka” bez zastanowie-
nia. Operacja ta jest zawarciem umowy cywilnej, w konsekwencji
ktorej bedziemy musieli zaplaci¢ za wybrany towar, jesli kontra-
hent nie wyrazi zgody na odstgpienie od niej. Czesto zdarza sig,
ze dzieci, korzystajac z kont rodzicéw, popelniaja takie bledy, za
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ktore konsekwencje ponoszg ci drudzy. Nastoletni uzytkowni-
cy Internetu, dokonujac zakupow, niejednokrotnie postuguja sie
kartg bankowg swoich rodzicow, co w mysl przepisow jest prze-
stepstwem. Okresla to ustawa z dnia 12 wrze$nia 2002 r. o elek-
tronicznych instrumentach platniczych, ktéra w art. 16 wskazuje
obowigzki posiadacza karty, w szczegélnosci polegajace na tym,
ze nie moze on udostepniaé karty oraz kodéw identyfikujacych
osobom nieuprawnionym. Artykul 17 tejze ustawy mowi, ze wia-
Scicielem karty jest wydawca, a wiec bank, zatem nalezy stosowac
si¢ do regulaminéw i wewnetrznych przepisow. Przytoczony akt
prawny w artykule 20 wskazuje wyraznie, ze karta moze by¢ wy-
korzystywana jedynie przez osobe, ktérej dane widniejg na niej.
Dotyczy to takze kart platniczych, tak wigc nawet malzonkowie
nie mogg dokonywaé zakupow, placac karta wspélmalzonka. Do-
tyczy to réwniez dzieci wysylanych po zakupy. Najistotniejsze jest
to, ze zgodnie z art. 28 ustawy, posiadacza karty obcigzajg ope-
racje dokonane przez osoby, ktérym karte udostepnil lub ujaw-
nil kod identyfikacyjny. Rodzice nie bedg wigc mogli ubiegac si¢
o cofnigcie transakcji dokonanych przez dzieci, argumentujac to
niekontrolowanym udostepnieniem karty.

Dodatkowym zagrozeniem jest podawanie numeréw kart ban-
kowych podczas transakcji, poniewaz moga one dostac si¢ w nie-
powolane rece, a wtedy ,,zyczliwy” internauta moze pozbawié nas
oszczednosci zgromadzonych na rachunku bankowym. Znaczna
czesé spoleczenistwa, korzystajac z dobrodziejstwa techniki, a w
szczegblnosci Internetu, korzysta z tzw. internetowych kont ban-
kowych. To nic innego, jak dostep do rachunku bankowego bez
koniecznosci wychodzenia z domu. Nie trzeba sta¢ w gigantycz-
nych kolejkach do okienek bankowych, by dokonaé przelewu,
wyplaty lub zalozy¢ lokate. Nie trzeba tez tracic¢ czasu w nastepnej
kolejce w urzedzie pocztowym, by zaplaci¢ rachunki i dokonaé
innych oplat. W dobie Internetu mozemy dokonac tego szybciej,
taniej i bez koniecznosci opuszczania mieszkania. Jednak taka
wygoda moze nieuwaznych wiele kosztowaé. Od pewnego cza-
su w sieci napotka¢ mozna tzw. Phishing (password harvesting
fishing — fowienie hasel). Narazeni na skutki tego zjawiska sg wla-

37



$nie posiadacze internetowych kont bankowych typu np. Inteli-
go. Lowienie, podobnie do tradycyjnego, polega na zarzucaniu
przynety i czekaniu, az ofiara potknie haczyk. W tym przypadku
ofiarg bedzie nieuwazny internauta, haczyk wyglada identycznie,
jak strona banku, ktérg chcemy otworzyc. W praktyce wyglada to
tak, ze uzytkownik loguje si¢ na stronie banku, w ktérym posiada
rachunek. Otwiera si¢ strona, ktéra do zludzenia przypomina te,
ktorg chcemy otworzy¢. Rozni si¢ jednak zamieszczonymi komu-
nikatami i informacjami, ktére nakazujg nam wykonanie okre-
slonych czynnosci, ktérych dotad nie trzeba bylo wykonywag,
logujac sie. Sprowadzajg sie one najczesciej do podania numeru
karty, hasla lub kilku kolejnych kodéw z kart tzw. zdrapek, kto-
re wykorzystujemy przy wykonywaniu operacji (przelewow itp.).
W ten spos6b hakerzy zdobywaja numer klienta, hasto oraz kody
potrzebne do dokonania przelewow. Wazne jest, by wiedziec, ze
bank nigdy nie zada podania tych danych w sytuacji innej, niz
identyfikacja uzytkownika, czyli podczas logowania. Jesli cos
wzbudzi podejrzenia, nalezy, bez podawania zadanych informa-
¢ji, natychmiast wylaczy¢ strong i skontaktowaé si¢ z bankiem
w celu ustalenia, czy zaszly jakies zmiany w sposobie logowania.
Takie zachowanie jest przestepstwem, Sciganiem ktérego zajmuja
si¢ wyspecjalizowani policjanci.

Nastepnie nalezy zmieni¢ haslo, poniewaz dotychczasowe
jest w posiadaniu hakeréw. Niezbedne moze okazac si¢ tez ,wy-
czyszczenie” systemu operacyjnego i zainstalowanie wlasciwych
programéw, uniemozliwiajacych dostep do informacji zawartych
w komputerze uzytkownika. Decydujgc sie na wybor przegladarki
internetowej (podstawowego programu zainstalowanego w kom-
puterze, ktory pozwala korzystac z Internetu), nalezy wziaé¢ pod
uwage opisane zagrozenia. Obecnie na rynku jest kilka pozycji:

* Opera e Safari
* Mozilla * Google Chrome
* Internet Explorer 7 * Firefox 3
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Otwierajac strong banku, korzystamy z tzw. polaczenia szyfro-
wanego (https). W przypadku obu przegladarek Internet Explo-
rer 7 i Firefox 3 jego prawidlowos¢ oznaczona jest kolorem zie-
lonym. Uzytkownik wie wowczas, ze polaczenie jest bezpieczne.
Gdyby pojawilo si¢ jakiekolwiek zagrozenie, kolor zielony zmie-
nilby si¢ na czerwony. Dodatkowo przegladarka Internet Explo-
rer wyswietla informacje o podmiocie, a Firefox wyswietla infor-
macje, dla kogo certyfikat zostal wystawiony (np. nazwa banku
lub firmy), a po najechaniu myszkg na to pole dowiemy sig, kto
wystawil certyfikat.

W tym miejscu wskazany
jest adres strony,
ktorg otworzylismy.
Powinna to by¢ strona
wskazana przez bank.
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Rys. 20. Zrzut przeglgdarki Internet Explorer 7

Tak wigc, po otwarciu strony nalezy zawsze upewni¢ sig, czy
wszystko jest w porzadku, zgodnie ze wskazéwkami opisanymi
powyzej.

Sytuacja wyglada nieco inaczej, jesli uzytkownik korzysta
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z przegladarki Firefox 3. Wskazane jest takze korzystanie z opro-
gramowania chronigcego przed wirusami oraz atakami. Sg to an-
tywirusy i tzw. programy firewall, uniemozliwiajace dostep do na-
szego komputera innym uzytkownikom sieci. Jesli instalujemy je
w pakiecie (wszystkie pochodzace od jednego producenta) dziala-
ja one wowczas optymalnie.

W tym miejscu wskazany jest podmiot,
dla ktorego certyfikat zostal wystawiony.
Po najechaniu myszka na to pole
uzyskamy informacje o wystawcy certyfikatu.
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Rys. 21. Zrzut przeglgdarki Firefox

Osoby bez doswiadczenia w zakresie zabezpieczenn powinny
zwrocic sie o pomoc do osoby zaufanej.
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Przesladowad, czy chronié?

Kontrola nad dzieckiem sluzy temu, by uchroni¢ je przed
wszystkimi zagrozeniami, jakie zostaly opisane do tej pory. Moz-
na ja sprawowac na wiele sposob6w, np. poprzez:

* wspolne spedzanie czasu w Internecie

* wyjasnienie zagrozeni i omowienie sposobéw ich unikania

* sprawdzanie historii odwiedzanych stron

* ograniczanie czasu spedzonego przy komputerze

* stosowanie programéw wspomagajacych sprawowanie nad-

zoru nad dzieckiem.

@ Ufaj i sprawdzaj!!!

Wazine jest, by dziecko mialo swiadomosc, ze kontrola to nie
to samo, co przesladowanie, a jej sprawowanie ma na celu dobro
jego samego. Forme kontroli mozna oméwic i wspélnie ustalié za-
kres oraz zasady korzystania z Internetu. Poprawia to relacje oraz
buduje zaufanie. Jednak nalezy zostawi¢ sobie niewielkg rezerwe
i dbajac o bezpieczenistwo dzieci, uaktywnic¢ blokade niektérych
stron oraz dozowacé czas spedzony przy komputerze. Nie zawsze
jednak rodzice majg mozliwos¢ osobistego kontrolowania czasu
spedzonego przed komputerem przez dziecko. Dzieje si¢ tak np.
wtedy, kiedy sg jeszcze w pracy, a mlody uzytkownik Internetu po
zakonczonych lekcjach nudzi sie w domu. Wtedy rodzice potrze-
buja pomocy programoéw, ktére nazywane sg kontrola rodziciel-
ska. Mozna je znalezé w Internecie jako freeware, czyli aplikacje
dostepng nieodplatnie. Sg to dos¢ proste programy, ktérych ob-
sluga nie powinna sprawia¢ nikomu klopotu. Mozna je odszukac
w sposob, jaki opisany zostal wczesniej, wykorzystujac wyszuki-
warke Google i wpisujac stowa kluczowe: kontrola rodzicielska.
Pojawi nam si¢ kilka tysiecy propozycji, z ktérych nalezy wybrac
najbardziej odpowiednig, tzn. taki program, ktéry spelni oczeki-
wania uzytkownika i nie bedzie sprawial trudnosci w obsludze.
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Mozna tez zakupié¢ rozbudowane aplikacje, dajace wiele mozli-
wosci ustawieni, ale to polecam zaawansowanym uzytkownikom.
W funkcje kontroli rodzicielskiej wyposazone sg takze niektore
systemy operacyjne, np.: MS Windows Vista.
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Rys. 22. Zrzut ekranu strony www.google.pl — slowa kluczowe — kontro-
la rodzicielska

Stosowanie tych programoéw budzi kontrowersje. Niektorzy
twierdza, ze sluzg do przesladowania dzieci, inni, ze pomagaja
rodzicom. Obie strony mozna pogodzi¢ poprzez wlasciwg kon-
figuracje programu. Jezeli nastawimy si¢ jedynie na sprawdzanie
zawartoSci historii, tzn. wykazu tych stron, ktére odwiedzilo na-
sze dziecko i czynnos¢ te bedziemy powtarzaé kilkakrotnie, to
istotnie moze ona przypomina¢ przesladowanie, a poza tym jedy-
nie w niewielkim stopniu przyczyni si¢ do zwigkszenia ochrony.
Nalezy zatem korzysta¢ z mozliwosci konfigurowania programu
w taki sposob, by nie bylo koniecznosci ciaglego sprawdzania
otwieranych wczesniej stron.

Do najpopularniejszych naleza:
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¢ Beniamin

Beniamin - ustawienia

Plik  Ustawienia Pomoc

ia | ki | Czarnalsta | Biatalista | Czas | whasne definicje

[¥] Ograniczaj dzienny czas dostepu do Internetu.
Uit dzenvy:  Godan (3 |3 minut[15 |3

[¥] Zezwalaj na dostep do Internetu tylko w okreglonych godzinach
[]zaznaczaj wszystkie dni tak samo

Zaznacz, kiedy dostep do Internetu ma byé mozliwy. Aby zaznaczyé wiecej
niz jeden przedziat czasu, uzyj Klawisza Shift.

o J[ anuy | [ zastosui ]

Rys. 23. Zrzut programu Beniamin
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Rys. 24. Zrzut programu Stragnik ucznia
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* Opiekun Dziecka w Internecie

Progrem Kby Pomoe] (=IProfil ograniczen dziecka
o | Imie: Haslo
Dziecko v Asia dobreprogram:
. | | [soreprogramy |

4 poprzedni tydziej| | Tematyczne l Pobieranie plikaw | Czasowe

| 16 |Piesponiedzy Wybierz do jakich tresci dziecko nie powinno mieé dostepu.

lipiec, wtorek
Pomografia
Sekty i Satanizm
Przemoc
Narkotyki
Komunikatory

™ Czaty

g

@
A

AEAEARR

¥ nastepny tydzien
(@rmes ]

[ vox ][ Szamici |[ @Pomoc |

Rys. 25. Zrzut programu Opiekun Dziecka w Internecie

Wiecej uwagi nalezy poswiecic¢ innej funkeji zawartej we wspo-
mnianych programach. Pozwala ona na wskazanie konkretnych
stron, ktore nie powinny by¢ otwierane — z podaniem okreslonego
adresu lub tez tematyki. Po tej czynnosci mlody internauta, nawet
podczas nieudolnego wyszukiwania stron, nie bedzie narazony na
kontakt z pornografia, przemocy itd. Program samodzielnie zabloku-
je stroneg, jesli jej zawartos¢ bedzie wskazana jako niedozwolona.

Inna, bardzo przydatng funkcjg jest mozliwosé kontrolowania
czasu spedzonego przez dziecko w Internecie. W tym celu w usta-
wieniach programu nalezy wskaza¢ dzien tygodnia oraz godziny,
w ktorych (we wskazanym dniu) dziecko moze korzystac z kom-
putera. Funkgja ta graficznie przypomina plan lekcji, pozwalajac
w czytelny sposob okresli¢ czas przeznaczony dla dziecka. Mozna
takze skorelowaé ten czas z planem zajec¢ dziecka w szkole. Za-
tem mozliwe jest ustawienie czasu dla Ani, np.: w srode od godz.
13.00 do 14.00. W efekcie Ania, po powrocie ze szkoly o godz.
12.45, nie zaloguje si¢ w systemie (nie wlagczy komputera i nie be-
dzie mogla z niego korzystac). Bedzie to mogla zrobié, kiedy mi-
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nie godz. 13.00. Czas korzystania bedzie jednak ograniczony do
godz. 14.00, a kiedy minie, system automatycznie wyloguje Anig
(uniemozliwi jej dalsze korzystanie z komputera). W ten sposob
mozna precyzyjnie zaplanowaé kazdy dzien tygodnia, wybierajac
czas korzystania z komputera i blokujac wybrane przez nas strony.
Ania bedzie miala jedynie mozliwos¢ podgladu, na co zezwolili jej
rodzice. Jednak lepiej bedzie omowié to z nig osobiscie. Wtedy
bedzie wiedziala, ze nie jest przesladowana, a ochraniana.

%%

Internet to wielkie dobrodziejstwo, nieskoriczenie wielka kopal-
nia wiedzy, ktdra jest, niestety, systematycznie zasmiecana. Dzungla,
w ktorej znajduja sie Sciezki proste oraz zawile, bezpieczne i mniej
bezpieczne. Zagrozenia te nie powinny jednak powodowac, ze zre-
zygnujemy z Internetu. Wrecz przeciwnie, korzystajmy z niego jak
najwiecej, 6z bowiem moze by¢ przyjemniejszego od zdobywania
wiedzy. Trzeba jedynie pamigta¢ o kilku zasadach bezpieczeristwa,
ktore zostaly zawarte w tym poradniku. Majg one postuzy¢ nam oraz
naszym dzieciom, ktore nalezy przygotowaé do wedréwki w sieci.
To tak, jak pozwoli¢ samodzielnie poruszac si¢ w miescie. Bez odpo-
wiedniej wiedzy i zasad bezpieczenstwa latwo o klopoty. Korzystaj-
my zatem z Internetu, ale madrze. Nauczmy si¢ w nim poruszaé, by-
$my mogli sprawowac nadzor nad naszymi dzie¢mi. Tak jak w zyciu
— najpierw sami si¢ czego$ nauczyliSmy, by potem maéc uczyé dzieci
i sprawowa¢ nad nimi nadzor, dbajac o ich bezpieczenstwo.

Mam nadzieje, Ze w prosty i czytelny sposéb przekazalem kilka
rad i wskazéwek, ktore pozwolg rodzicom i ich dzieciom bezpiecz-
nie kroczy¢ przez wirtualny swiat. Jesli jednak zdarzy si¢ przykra
niespodzianka, zawsze mozna przywolac¢ kogos do pomocy. Mozna
ja znalez¢ m.in. na stronach: www.kmp.szczecin.pl oraz prewen-
cja@kmp.szczecin.pl. Wystarczy opisac sytuacje i zadaé pytanie.

Program CYBERDZUNGLA powstal dzigki zaangazowaniu
rodzicéw, uczniéw i nauczycieli, ktorzy czuli potrzebe poznania
Internetu i jego zagrozen.

Andrzej Szrajber
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